UNIVERSIDAD PARTICULAR
DE CHICLAYO

FACULTAD DE DERECHO Y EDUCACION
ESCUELA PROFESIONAL DE DERECHO

TIPIFICACION DE LA PRUEBA ELECTRONICA COMO UN
PROCEDIMIENTO AUTONOMO DE LA PRUEBA DOCUMENTAL EN EL
PROCESO PENAL

TESIS PARA OPTAR EL TITULO PROFESIONAL
DE ABOGADO

Autor:

Cruzado Pefia Karen Isabel

Asesor:

Dr. Alarcén Cubas Reinaldo Marino

Linea de Investigacion — Derecho Penal

Pimentel, Peru, 2020



“TIPIFICACION DE LA PRUEBA ELECTRONICA COMO UN
PROCEDIMIENTO AUTONOMO DE LA PRUEBA DOCUMENTAL EN
EL PROCESO PENAL”

Aprobado por:

MG. JAVIER SORIANO DIAZ DIAZ

—y

e

.......

MG. ELEO M. GRILLO PAICO MG. JORGE M. ZAMORA LAZO



DEDICATORIA

Esta tesis se la dedico a Dios quien supo guiarme por el buen camino, darme fuerzas
para seguir adelante y no desmayar en los problemas que se presentaban,
ensefidndome a encarar las adversidades sin perder nunca la dignidad ni desfallecer

en el intento.



AGRADECIMIENTO

Agradezco infinitamente a Dios por
bendecirme para llegar hasta donde he
llegado, porque hizo realidad este suefio
anhelado. A la UNIVERSIDAD PARTICULAR
DE CHICLAYO por darme la oportunidad de

estudiar y ser un profesional. A los maestros



de aula y en especial a las personas que
estuvieron junto a mi apoyandome en todo

momento a culminar mi carrera.

INDICE DE CONTENIDOS

I, INTRODUGCCION.......ciitiiieeieete ettt ettt ettt te e 4
Il MARCO TEORICO ...ttt ettt sne e 9
2.1, ANEECEUABNTES ...ttt 9
2.2, BASE TEONICA ...eeeieeeeeeeee e 11
2.2.1. Desarrollo de [as COMUNICACIONES ...........uuuuiiiiiieeeeeeiieeieiiii e 11

2.2.2. Insuficiencia de la regulacion actual y necesidad de una tipificacion apegada

Alarealidad .........oooiiiiii e 12
2.2.3.  Aproximacion conceptual al derecho de prueba ............cccceoeeiiiiiiiinn, 15

2.2.4.  Principios generales de la prueba: presentacion y admision de los medios

01 (0] 0= 10 ] [0 1S P 18
2.2.5.  Principio de libertad probatorial.............uuuuuiiiiiiiiieeeeii e 19
2.2.6. Principio de necesidad de prueba.............cccoeuiiiiiiiiiiiiiin e 21
2.2.7.  Prueba testimonial ... 22
2.2.8.  Prueba periCial ..........ooouiiiiiiii 26
2.2.9.  Prueba doCUMENTAL .........iiiiiiieiei e 28
2.2.10.  VaAlOTACION.....cco i ittt ettt e e e e e e e e e e e e e e 29
2.2.11.  INFOMME ittt e e 30
2.2.12.  Lapruebamaterial ... 30
2.2.13.  Lectura de laprueba documental .............ccccooeiiiiiiiiiiiice i 32
2.2.14.  La prueba excepcional 0 de OfiCiO ..........cccevvviiiiiiiiiiiiie e, 33



2.2.15.  Prueba PeriCIAL.........uuuuiiiiii e 34

2.2.16.  Pericias oficiales 0 de Parte ...........ccceiiieiiiiiiii e 35
2.2.17.  Particularidad de los peritos como declarantes ..............cccceeeeeniiieeeeenene. 36
2.2.18.  Prueba €leCtrONICA ... ....oiiiiieeeeeiiiiiiee et 37

2.2.19.  Valor probatorio de los correos electrénicos, mensajes de WhatsApp,

Twitter, Instagram y otras redes sociales. Doctrina y jurisprudencia tras la reforma 2015

............................................................................................................ 41
HI.  METODOLOGIA. ...t i ectece ettt sae e saeane s 42
3.1. Tipoy disefo de iNVEStIGACION............uuuiieiieeiiiieeeeeeiee e e e e e e eerie e eaeees 42
3.2. Categorias, subcategorias y matriz de categorizacién aprioristicas............ 42
3.3, ESCENArio de @StUAIO .......cceeeeieiiiiiiii i 44
34, PArtiCIPANTE ...t 44
3.5. Técnicas e instrumentos de recoleccion de datos ..............cevvvvieiiiienanannnn. 45
3.6, PrOCEAIMIENTIOS .....uvuuiiiiiie ettt e e e e e e e e eeeeaeeaes 45
3.7.  RIQOr CIENLIICO 1vvvvviriiiiiii e e e e e e e e e e e e aeeaeanes 46
3.8. Método de analisis de [a iNformacion.............ccccuvviiiiiiiiiiiiiieeeeee e 47
3.9, ASPECLOS BHICOS ...ceeeiiiiiiiiieieee e ettt e e e e e e e e e e e e e e e s a7
[V.  RESULTADOS Y DISCUSION ...t 49
DISCUSION ...ttt bbbttt 59
V. CONSIDERACIONES FINALES ... .o 64
VI.  RECOMENDACIONES ... .o 65
REFERENCIAS BIBLIOGRAFICAS ... 66
AN E X O S e 74

Vi



INDICE DE TABLAS

Tabla 1.- La prueba electronica al ser tipificada actie como un proceso autbnomo. 49

Tabla 2.- La prueba electronica no es idénea a la prueba documental .................... 50
Tabla 3.- Dispositivo electronico o un medio digital............cccccuvviiiiiiiiiiiiiiiiiieeeeeeeeen, 51
Tabla 4.- Datos informéticos que influyen dentro del proceso.............ueveveeeeeeeeeieenenn. 52
Tabla 5.- Codigo penal no reconoce legalmente la prueba electronica ..................... 53
Tabla 6.- Valorada judicial por el juez de investigacion preparatoria..........cccccceeee.... 54
Tabla 7.- Delitos iNfOrMALICOS ........covvieiieieeiee e e e 55
Tabla 8.- Prueba electronica es autonoma e independiente ..............cc.eeeveeeeeeeeeeeennnn. 56
Tabla 9.- Valoracion probatoria electrOniCa ............cccovvvvvvviiiiiiiiiiie e 57

Tabla 10.- La prueba documental posibilidad la identificacién de sujetos participantes

dentro de operaciones deliCHIVAS ..........oouuuuiiuimiiiii e 58

INDICE DE FIGURAS

Figura 1.- ¢ Cree usted que la prueba electrénica al ser tipificada actie como un

proceso autébnomo dentro del proceso Penal? ..........ccoouviiiiiiiiiiiii e, 49

vii



Figura 2.- ¢ Considera usted que la prueba electrénica no es idonea a la prueba

(o (o Tol B[4 1= o) = U PPPUPPPPRR 50
Figura 3.- ¢ Cree usted que un dispositivo electrénico o un medio digital forme parte de
un proceso de CONVICCION FElEVANTE? .......ccciiiiiie et eeeaaes 51
Figura 4.- ¢ Considera usted que con la prueba electrénica se busque determinar los
datos informaticos que influyen dentro del proceso?...........cceeeeeiiiiiiiiec e, 52
Figura 5.- ¢ Cree usted que el cédigo penal no reconoce legalmente la prueba

(< (=T o (0] 1o PP PPPUPPRR 53
Figura 6.- ¢ Considera usted que la prueba electronica deba ser valorada judicial por el
juez de INVestigacion PrepParatoria? ...........ouvvveeeeuuuiriiiiae e e e e e e e e eeeeeeeaa e e e eaeeeeeens 54
Figura 7.- ¢ Cree usted que al tipificar la prueba electrénica se determinen delitos

L0 0 4 F= 4o 0 1RSSR 55

Figura 8.- ¢ Considera usted que la prueba electronica es autbnoma e independiente?

Figura 9.- ¢ Cree usted que la valoracion probatoria electrénica sea un medio eficaz
para dentro del ProCeSO PENAIT ... ... 57
Figura 10.- ¢ Considera usted que la prueba documental posibilidad la identificacion de

sujetos participantes dentro de operaciones delictivas? ..........ccccvvvviiiieeeeeiiiiieeeeeennns 58

viii



INDICE DE ABREVIATURAS

COdIgo Penal .........uiiiiiieie e C.P
Caodigo Procesal Penal ..........c.oovviiieiiiiiiiiee e C.P.P
Cédigo de Procedimiento Civil .........cccoovvvvvviiiiiiiiiiiiieeeeee, C.p.C

Tribunal CoNSLItUCIONA .. ..veeee e T.C



RESUMEN

La presente investigacion requiere la tipificacion de la prueba electrénica como un
medio autonomo e independiente de la prueba documental, mas adn si en la actuacion
de la prueba documental se busca probar los datos informéticos que influyen dentro
del proceso y su interpretacion judicial, en donde se determinara si al proponer la
tipificacion de la prueba electronica como un procedimiento autobnomo de la prueba
documental en el proceso penal entonces el legislador debera modificar el art. 185 del
C.P.P a través de un proyecto de ley con la finalidad de incluir la prueba electrénica,
teniendo en cuenta que la investigacion es aplicada debido a que se busca la
tipificacion de la prueba electronica como un procedimiento autobnomo de la prueba
documental en el proceso penal, y por otra parte constituira una investigacion mixta,
es decir se basara principalmente en el aspecto cualitativo y cuantitativo, en funcién al

andlisis de datos y a la informacidn propuesta por el investigador

Palabras claves: prueba electrénica, procedimiento autbnomo, prueba documental,

proceso penal



ABSTRAC

The present investigation requires the typification of electronic evidence as an
autonomous and independent means of documentary evidence, even more so if the
performance of documentary evidence seeks to prove the computer data that
influences the process and its judicial interpretation, where To determine if the
typification of electronic evidence is proposed as an autonomous procedure of
documentary evidence in criminal proceedings, then the legislator must modify art. 185
of the CPP through a bill in order to include electronic evidence, taking into account
that the investigation is applied due to the fact that electronic evidence is sought to be
classified as an autonomous procedure of documentary evidence in criminal
proceedings On the other hand, it will constitute a mixed investigation, that is, it will be
based mainly on the qualitative and quantitative aspect, based on the data analysis
and the information proposed by the researcher.

Keywords: electronic evidence, autonomous procedure, documentary evidence,

criminal proceedings



INTRODUCCION

En pleno siglo XXI es insuficiente la actual regulacion procedimental que tiene la
prueba electrénica, y no es idéneo que adn se le considere a la prueba electrénica
dentro del concepto amplio de la prueba documental o la prueba documental
tradicional estricta, ya que existe necesidad razonada que la prueba electrénica
debe ser una nueva clase de prueba y debe tener un procedimiento probatorio
con plena autonomia procesal, a efecto de evitar seguir recurriendo al
procedimiento mas analogo para su tratamiento legal en los ordenamientos
procesales (Abel, 2011, p. 81).

Se logra establecer doctrinalmente a la prueba electronica como aquella
informacion la cual se obtiene a partir de un medio tecnolégico o un medio digital,
en donde llega a formar parte del entorno de un proceso conviccion relevante.
Una fotografia, asi como un video o una pagina web son aquellos documentos
en donde se requiere ejemplares tecnoldgicos y magnéticos para poder adquirir
la informacion de manera digital, llegando a utilizarse posteriormente como una
prueba electronica o como documentos electrénicos los cuales sirvan para

diferentes reproduccion o medios que puedan impugnar.

Se denominan medios de prueba a los procesos que se encargan de investigar
un hecho para posteriormente dar un resultado, el cual sera valorado
judicialmente. Normalmente, las diferentes actuaciones probatorias que pueden
llevarse a cabo se han resumido en un reducido elenco de medios de prueba,
seguido en general por las legislaciones, las cuales llegan a distinguir la prueba
pericial y documental de los interrogatorios de parte y de testigos, soliéndose

afadir, en el proceso penal, el careo (Quiroz, 2019).

Es cierto que actualmente en el Peri a estas comunicaciones se les da un
tratamiento legal conforme al de una prueba documental, ya que se las califica

como documento multimedia, otros la denominan documento electrénico. Al ser



un medio de prueba atipico en los ordenamientos procedimentales, es hora que
la ciencia procesal en su categoria probatoria se actualice o reforme ante lo

evidente en la praxis procesal.

De acuerdo a lo que manifiesta el Articulo 157.- Medios de prueba (nuevo CPP),
nos llega a establecer que los objetos que se implementan como medio de prueba
requieren que sean acreditados bajo cualquier modalidad que se encuentre
permitido de acuerdo a la ley. Sin embargo, existen medidas en donde las
personas a través de diversos medios vulneran sus derechos como es el caso de
aquellos sujetos que estan siendo procesados frente a una prueba anal6gica de
acuerdo a al problema sobre el cual se encuentre sentenciado. (Armenta, 2017,
p. 163).

Singularmente se pueden distinguir las siguientes categorias de pruebas
electrénicas, en primer lugar, tenemos los sonidos que se ejecutan a través de
documentos, como es en el caso de las cintas o discos magnetofonicas y los
documentos de imagen, que comprenden las diapositivas; posteriormente los
documentos de texto, representados por las zonas magnéticas y el dinero plastico
asi como también aquellos documentos ubicados dentro de la multimedia, los
cuales incluyen los videos, los discos, tanto duros como compactos, es por ellos
gue el autor los clasifica de la siguiente manera: como instrumentos de ayudan a
la captacion y la reproduccion del sonido como es en el caso de la fono
grabaciones asi también como es el en caso de la foto como las foto grabaciones
dichos instrumentos ayudaran a captar y a reproducir control y medicion de los

medios electronicos registrados (Gomez, 2011, p. 178).

Actualmente, se toma en cuenta que los abogados, jueces y fiscales no conocen
apropiadamente o desconocen el procedimiento que se debe seguir para la
practica o desahogo de todas las variantes de la prueba electrénica. Por ello,
para nosotros esta justificado la necesidad del reconocimiento legislativo en el

nuevo CPP; mas aun si en la actuacion de la prueba documental se busca probar



los datos informaticos que influyen dentro del proceso y su interpretacion judicial.
(Abel, 2011, p.81).

Sin embargo, el listado no es cerrado y pueden incorporarse otros medios, como
sucede con la prueba de reconstruccion de hechos. Por ello, en el futuro, es
factible que surjan otros medios de averiguacion de la verdad que no sean
reconducibles a los medios de prueba tradicionales y que, por tanto, tal vez

propicien la concrecion de un nuevo medio de prueba.

Por otro lado, si es que no se llega a tomar en cuenta lo propuesto en esta
investigacion como es la incorporacion del art. 185.A, entonces se justifica que
asi como en el Pera, también se presenta que en los paises latinoamericanos se
reformule el concepto amplio de prueba documental, o nos apartemos de aquella
doctrina extranjera la analégica y se legisle apropiadamente el procedimiento
probatorio del medio de prueba electronico; mas aun si es urgente fijar reglas
claras para proteger los derechos principales que tiene el hombrey garantias de
las personas que han sido debidamente procesadas al utilizar dispositivos
técnicos que captan imagenes, seguimiento y localizacion en el proceso penal,
puesto que no existe un debido control sobre la manipulacion y fragmentacion de
datos (Magro, 2006 ,p . 6).

De esta manera, preferimos tener un medio y un procedimiento claro, suficiente
y determinado antes que seguir apegados a la doctrina analégica para los medios
de prueba atipicos, lo cual no debe ser confuso ni ambiguo ante la necesidad

probatoria de hechos electronicos.

De tener en cuenta un propuesto para poder tipificar a la prueba electrénica
dentro de la normativa, esta tiene que actuar de manera precisa, clara y concreta
en todo el procedimiento probatorio que deben realizar y observar los pesquisas
e investigadores de la policia y los fiscales desde la fase de busqueda,
recoleccion, obtencion, postulacion, admisibilidad, actuacion probatoria,



incorporacion y valoracién judicial que realiza el juez dentro de la investigacion

preparatoria (control de garantias) hasta los jueces de conocimiento o decision.

Asi mismo se plantea: ¢De qué manera se podra proponer la tipificacion de la
prueba electronica como un procedimiento autbnomo de la prueba documental

en el proceso penal?

Debido a que si se propone la tipificacién de la prueba electronica como un
procedimiento autbnomo de la prueba documental en el proceso penal entonces
el legislador deberd modificar el art. 185 del C.P.P a través de un proyecto de ley
con la finalidad de incluir la prueba electrénica, de manera precisa, clara y
concreta en todo el procedimiento probatorio que deben realizar y observar los
investigadores de la policia y los fiscales desde la fase de busqueda, recoleccion,
obtencion, postulacion, admisibilidad, actuacion probatoria, incorporacién y
valoracion judicial por el juez de investigacion preparatoria hasta los jueces de

conocimiento o decision.

Pues lo que busca la investigacibn como objetivo general es: Proponer la
tipificacion de la prueba electronica como un procedimiento autbnomo de la
prueba documental en el proceso penal, asi mismo tiene como especifico,
identificar la prueba electrénica frente a la prueba documental en el proceso
penal, analizar la prueba documental en el proceso penal en funcién al codigo y
examinar si existe una tipificacion actual de la prueba electronica en base al

codigo penal.

Finalmente, sostenemos que debe denominarse prueba electrénica y no prueba
digital porque el término prueba electronica es mas amplio y contiene en su
estructura conceptual a la multiplicidad de variantes facticas que se advierten y
verifican en los delitos informéaticos, en los cuales obligatoriamente las reglas
procedimentales deben ser claras; de lo contrario, la delincuencia cobarde y
clandestina de naturaleza informatica seguird haciendo de las suyas, mas si en

muchas de sus acciones delictivas utilizan bases y datos encriptados o mediante



el uso de técnicas y herramientas complejas y modernas (malware) para ejecutar
las modalidades de fraude informatico, mensajes con contenido obsceno y
ofensivo, hostigamiento o acoso, terrorismo virtual, pornografia infantil y
propiedad intelectual en las que no son suficientes las reglas de la prueba

documental tradicional (Quiroz, 2019).



2.1.

2.1.1.

MARCO TEORICO

Antecedentes

Internacionales

Para el autor Vargas, en su investigacion: Vulnerabilidades en la
incorporacion y admisibilidad de la prueba electrénica en el proceso penal
costarricense, para obtener el titulo profesional de Licenciado en Derecho

de la Universidad de Costa Rica, afirmamos que:

La prueba electronica es una herramienta juridica que puede cambiar con
facilidad, tanto sea de cuerpo y de fondo, es decir, puede ser alterada su
autenticidad e integridad, lo cual con respecto a estos avances tecnolégicos
se puede detallar que es necesario un andlisis profundo y generar
mecanismos de seguridad, para que de esta manera las personas
inescrupulosas no puedan alterar las pruebas fundamentales para un caso
(Vargas, 2017, p .250)

De acuerdo a lo que manifiesta Reyes, en su investigacion titulada: La
valoracion del documento electrénico en Colombia, para obtener el titulo

profesional de Abogado de la Universidad de Colombia, establece que:

La valoracién de la prueba es una del parte principal de un proceso donde
se verificaran si las pruebas presentadas por las partes son accesibles para
el caso, lo cual, si en la actualidad los jueces o las personas que ejercen el
derecho no est4 actualizados con los avances tecnol6gicos o no tiene un
conocimiento claro y preciso, estos medios probatorios quedaran obsoletos
en el proceso, por lo tanto, es necesario un analisis correcto seguido de
capacitaciones, para que puedan detectar y familiarizarse con lo novedoso
de hoy en dia (Reyes, 2013, p. 22).

Se hace mencion que Acevedo y GOmez, en su investigacion titulada: Los

documentos electronicos y su valor probatorio: en procesos de caracter



2.1.2.

2.1.3.

judicial, para obtener el titulo Profesional de Maestria en Derecho Laboral

de la Universidad Externado de Colombia, afirma que:

Los documentos digitales o electronicos a nivel internacional son
consideradas pruebas fundamentales en un proceso judicial, lo cual ha
tomado una relevancia importante en los casos judiciales que estén
relacionado a la globalizacion electronica, es decir ahora en la actualidad
toda actividad que se realizar contempla la realizacion del uso electrénico,
lo cual podemos utilizar esta actualizacion a beneficio de usar las pruebas
electrénicas a favor de una solucion de conflicto eficaz (Acevedo y Gémez,
2011, p. 21).

Nacional

Segun lo que manifiesta Duarte, en su investigacion titulada: Valoracion
probatoria de los documentos audiovisuales, para obtener el titulo
profesional de Maestria en Derecho con Mencion en Derecho Procesal de

la Universidad Nacional Mayor de San Marcos, determina que:

En algunos sectores del estado peruano se puede concluir que aun
presentan una resistencia de aceptacion del valor de la prueba, ya que no
se encuentra actualizados o el estado no ha implementado medidas
eficaces a favor de los jueces que es necesario que con el transcurrir de los
dias o los avances tecnolégicos sus conocimientos deben actualizarse, ya
gue a nivel internacional este mecanismo juridico es una de las claves
principales para determinar y solucionar la mayoria de casos (Duarte, 2012
p. 222).

Local

Como bien lo determina a nivel local Izquierdo, en su investigacion titulada:
Mecanismos de seguridad para contrarrestar atagues informaticos en
servidores web y base de datos, para obtener el titulo profesional de

Abogado de la Universidad Cesar Vallejo, nos indica que:

10



Mediante lo analizado por el autor nos indica que hoy en dia la realidad de
los avances tecnoldgicos ha abarcado sustancialmente a nivel nacional e
internacional, lo cual recomienda que debe existir un analisis correcto sobre
las pruebas realizadas y presentadas, ya que se puede concluir que tanto
es el avance que existen dos partes que lo utilizan para su favor el primero
los aplicadores del derecho y por lo contrario la parte de los infractores
(Izquierdo, 2017, p. 124).

2.2. Baseteorica

2.2.1. Desarrollo de las comunicaciones

El desarrollo de las comunicaciones ha generado una tremenda dependencia en
el usuario debido a que actualmente se puede identificar que existen una gran
cantidad de datos que se justan a redes sociales como WhatsApp y otras

aplicaciones de mensajeria instantanea.

Considerando que la informacion presentada busca proteger el bien juridico de
los posibles ataques que se generan a través de los medios informaticos, pues
frente a esto, el derecho penal actia como un medio sancionador frente a las

conductas delictivas presentadas. (Morais, 2006, p. 9)

Lo cierto es que la vida actual ofrece un nimero muy revelador frente a los casos
gue se presentan por el uso de la tecnologia y su medio utilizado para delinquir

o la fuente béasica para el desarrollo de la investigacion.

Esta doble perspectiva abarca un sinfin de aspectos imposibles de abordar
ahora: las cuales inician desde el aspecto de la nueva criminalidad, hasta la
utilizacion de recursos tecnolégicos que van aumentando conforme se escriben

estas lineas

En consecuencia, los avances tecnoldgicos plantean importantes desafios
legales en relacion a la investigacion y dominio de los delitos en Internet, y en

general a cualquier conducta ilicita que utilice desarrollos cientificos y

11



tecnolégicos o comisiones criminales, o con fines de evitar la divulgacién. (Ruiz,
2013, p.31)

Todos inciden en un campo sujeto a un dificil equilibrio: como es el caso de la
depresion de delitos, el terrorismo, el crimen organizado o aquellos delitos que
implican a los menores de edad, en base al respeto y proteccion, ya que mediante
estos instrumentos, la prueba ilicita también se presenta como garantias
procesales incorporadas en el derecho a la presuncion de inocencia y el derecho

al debido proceso.

Centrandonos en los medios tecnoldgicos como fuente esencial de muchas
investigaciones, la ingente bibliografia sobre la prueba en la era digital, de
Internet como fuente de prueba o de la prueba tecnoldgica, eximen de analizar
algunos aspectos, pero no de situar al lector en la realidad pasada y presente
que se inicia mediante un brevisimo repaso de la situacion normativa que ha

corrido paralela a esta voragine tecnologica. (Armenta, 2018, pp. 2 — 3)

2.2.2. Insuficiencia de la regulacion actual y necesidad de una

tipificacion apegada a la realidad

Actualmente, la revolucién tecnolégica con sus micro, mini y macro
computadoras, bancos de datos, unidades de cuidado y almacenamiento,
telematica, etc. Estd generando un cambio al mundo actual y, como resultado,
tiene un gran impacto en la mayoria de los sectores socioeconémicos de los
paises desarrollados y, en menor medida, en los paises en desarrollo (Jurado,
2011, p. 3).

En pleno siglo XXI es insuficiente la actual regulacidén procedimental que tiene la
prueba electrdnica, y no es idoneo que aun se le considere a la prueba electronica
dentro del concepto amplio de la prueba documental o la prueba documental
tradicional estricta, ya que existe necesidad razonada que la prueba electrénica
debe ser una nueva clase de prueba y debe tener un procedimiento probatorio

con plena autonomia procesal, a efecto de evitar seguir recurriendo al

12



procedimiento mas analogo para su tratamiento legal en los ordenamientos

procesales.

Dado que, en la realidad social y evidenciados en muchos casos penales, siuna
de las partes procesales o los investigadores o el policia pesquisa por
desconocimiento descarga un correo electrénico, imagenes u otro dato
electronico del sistema o el respectivo soporte electronico y luego los imprime,
inclusive los presenta al respectivo procedimiento, resulta que el origen y la
obtencion de la prueba sera cuestionado ante la ausencia de fecha, hora y forma
de obtencién, en razon de que no se recolecté u obtuvo a través del informe de

un perito informético.

Actualmente, soy testigo de que algunos colegas abogados, jueces y fiscales no
conocen apropiadamente o desconocen el procedimiento que se debe seguir

para la practica o desahogo de todas las variantes de la prueba electronica.

Este deber fundamental que se establece para jueces y tribunales, cobra especial
importancia cuando nos enfrentamos a cuestiones tales como la prueba digital,
cOmo se genera y su aportacion al proceso, no asi en cuanto a la valoracion de
la misma, esto no ofrece problemética alguna, sino que siempre ha de procederse

segun las reglas de la sana critica. (Aguilar, 2019, p. 8)

Por ello, para nosotros esta justificado la necesidad del reconocimiento legislativo
en el nuevo CPP; mas aun si en la prueba documental al actuar se persigue la
autenticidad del contenido de los datos que fluyen en el documento o

instrumental, asi como su interpretacién judicial.

Los documentos digitales generados en ocasiones de los actos juridicos,
igualmente digitales o no, asi como los conflictos que se generan con ese motivo,
seran resueltos por el derecho proceso informativos, con las pruebas de este

caracter. (Vicente, 2016, p. 4)

A diferencia de lo que se persigue probatoriamente en la prueba documental

escrita en la prueba videogréfica o audiografica, ante su reproduccion total o por
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pauteo se pueden efectuar dentro del procedimiento el reconocimiento judicial de
imagenes, sonidos, voces y objetos (conforme lo regla el art. 190 del nuevo CPP)
por aquella persona que aparece registrada en los metadatos de la evidencia
digital. Sin embargo, en la praxis los fiscales optan por su transcripcion en la
creencia que con ello es suficiente para ganar el caso sin percatarse que la
riqgueza de la prueba electronica esta en la reproduccion visual o de las voces o
sonidos que registre el audio o video en las que se puede practicar la prueba del
reconocimiento judicial. Justamente es por la ausencia del arte de probar que

pierden de vista la perspectiva probatoria.

Es mas, los documentos digitales en su origen tienen un codigo hash o algoritmos
gue les asigna el propio sistema multivariado de datos; se requiere de un nuevo
procedimiento autbnomo para proteger su autenticidad, integridad, originalidad y

no duplicidad, y en el que se precise taxativamente la emisién del informe pericial.

La evidencia puede estar en medios audiovisuales, en cuyo caso simplemente
sera necesario copiarla. Para ello, la presencia del juez es inexcusable. Otra
posibilidad es que se proporcionen herramientas informéticas en las que se

presento la informacion en cuestion. (Mercedes, 2017, p. 50).

Asi mismo ante esta situacion resulta pues ineludible la creacion de una reforma
que ponga fin a estas trabas y que permita, a través de un mecanismo agil y
eficaz la préctica probatoria con medios electronicos. Es precisamente ante esta
situacion que se puede colegir la importancia del presente estudio de caso, ya
gue conforme podran advertir de la simple lectura de la propuesta, en su
contenido se establece una efectiva propuesta de reforma que no se contrapone
con ningun otro derecho o institucion, y, ademas, consigue practicar la prueba

electrénica de una manera oportuna, rapida y eficaz. (Guillermo, 2016, p. 47)

Finalmente, sostenemos que debe denominarse prueba electrénica y no prueba
digital porque el término prueba electronica es mas amplio y contiene en su
estructura conceptual a la multiplicidad de variantes facticas que se advierten y

verifican en los delitos informaticos, en los cuales obligatoriamente las reglas
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procedimentales deben ser claras; de lo contrario, la delincuencia cobarde y
clandestina de naturaleza informatica seguira haciendo de las suyas, mas si en
muchas de sus acciones delictivas utilizan bases y datos encriptados o mediante
el uso de técnicas y herramientas complejas y modernas (malware) para ejecutar
las modalidades de fraude informatico, mensajes con contenido obsceno y
ofensivo, hostigamiento o acoso, terrorismo virtual, pornografia infantil y
propiedad intelectual en las que no son suficientes las reglas de la prueba

documental tradicional.

2.2.3. Aproximacion conceptual al derecho de prueba

Antes de dar una definicion de derecho de prueba es importante hacer referencia
a que la nocion de prueba se encuentra en todas las manifestaciones humanas.
Las personas solemos decir ante tal o cual circunstancia o suceso: “jTengo
pruebas!”. Nos expresamos asi sin encontrarnos necesariamente inmersos en un
proceso judicial, donde esta frase equivaldria a decir tengo elementos objetivos
0 subjetivos que me permiten acreditar la ocurrencia de un hecho cierto, que tuvo

lugar en el pasado.

Se destaca que, dentro del orden procesal peruano, como se indica en el ultimo
parrafo del art. 190 del Codigo de Procedimiento Civil, para la nulidad de prueba
destinada a justificar los hechos sefialados, el juez de la audiencia modifica los
puntos controvertidos del proceso en cuestion, en donde se determinar el

procedimiento respectivo del cual se trate. (Matheus, s/f, p.15)

La prueba en el derecho debe entenderse como todo motivo o razén aportada al
proceso, a través de los medios de prueba, siguiendo el procedimiento
prestablecido por ley -procedimiento legal garante de derechos, cuyo propdsito
es generar convencimiento en el 6rgano jurisdiccional sobre la ocurrencia o la

inexistencia de los enunciados facticos sostenidos por las partes.

De ahi se requiere poder conocer los principios que lo definen y darle contenido

para que pueda ser efectivamente implementado por sus titulares en la
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proteccion de sus derechos e intereses y su vulneracion por las autoridades

estatales o por personas naturales. (Bustamante, 2016, p. 2)

El Tribunal Constitucional, en la sentencia recaida en el Exp. N.° 6712-2005-
HC/TC, ha sefialado que la prueba tiene base constitucional en el art. 139.3 de
la Constitucion, y se le reconoce como componente esencial del derecho al
debido proceso. El derecho a la prueba permite, pues, que todos los justiciables
puedan postular todos los medios probatorios orientados a acreditar sus

enunciados facticos en el proceso judicial.

La doctrina procesal reconoce que el derecho a la prueba tiene doble
fundamentalidad: a) formal, porque es un derecho que se encuentra positivado
en el ordenamiento juridico, y b) material, porque tiene como objetivo la
aproximacion de busqueda de la verdad mediante el proceso judicial. El perfil
minimo que exige el derecho a la prueba es que los medios de prueba postulados
por los sujetos procesales sean admitidos, actuados y valorados en el proceso
judicial.

El derecho a la prueba es una garantia de defensa procesal, es un derecho que
pertenece a toda persona que esta inmerso en un proceso jurisdiccional, ya sea
para ejercitarlo o para exigir su debida proteccion; permite provocar una actividad
procesal necesaria: exige que los sujetos procesales utilicen medios de prueba
necesarios para generar en el juzgador la conviccion de que los enunciados
facticos postulados, en su pretension o defensa, son ciertos, que tuvieron lugar

en la realidad.

El derecho a probar es el mismo derecho subjetivo perteneciente a los derechos
fundamentales, a los que cada tema de derechos tiene una existencia que le
permite ser utilizado en un proceso o procedimiento segun los principios que lo
definen, pues no todos los medios probatorios resultan ser necesarios para poder
llegar a acreditar los hechos, sino también sirven de base a su reclamo o defensa.
(Bustamante, 2016, p. 2)
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Es importante sefialar que el derecho a la prueba no acaba con la afirmacién que
es un derecho fundamental, porque tiene un contenido complejo, amplio y
operativo que tiene varias aristas en el proceso judicial, comprende el derecho
de presentacion o aporte, admision, actuacién y valoracion de los medios de

prueba.

Se trata de un derecho que no tiene por objeto ni interés en convencer a un juez
de hechos determinados por cuestiones procesales, es decir, no existe el derecho
de persuadir a un juez en presencia de determinados medios de prueba.
(Bustamante, 2016, p. 2)

En ese sentido, el perfil minimo de prueba exige, pues, la observancia de
principios probatorios basicos, por ello, en la presentacion y admision de los
medios de prueba se exige la observancia de los principios de libertad probatoria,
pertinencia, conducencia, utilidad y licitud; la actuacion y/o practica de los medios
de prueba exige también principios como la publicidad, contradiccion, oralidad,
inmediacion y unidad de prueba.

Para terminar esta parte, debemos decir, que el derecho a probar no implica que
los sujetos procesales legitimados para ello gocen de un derecho a aportar toda
clase de medios probatorios, muchas veces buscando acreditar hechos de
cualquier naturaleza sin una conexién légico-juridica con lo pedido. (Bustamante,
2016, p. 4)

El fin teleolégico de la prueba es la aproximacion a la verdad. La verdad debe
entenderse como correspondencia, a la que se llega mediante un proceso justo,
donde se respeten las garantias minimas; no la busqueda de la verdad a
cualquier precio. Por ello, esta averiguacion de la verdad se realiza a través de
los medios de prueba permitidos por ley medios de prueba tipicos y atipicos, los
mismos que tienen que ser pertinentes, conducentes y suficientes para formar
conviccién en el juez, quien debe valorar la prueba conforme a las reglas de la

sana critica y las maximas de la experiencia.
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Consecuentemente la denominacién "derechos fundamentales" ha recibido y
recibe diferentes nombres. Asi, se ha hablado y conversado de derechos
naturales, derechos innatos y derechos humanos, siendo este ultimo el término

mas utilizado como sinénimo. (Bustamante, 2016, p. 5)

La prueba, como todo derecho fundamental, no es un derecho absoluto, pues se
encuentra sujeto a limites intrinsecos y extrinsecos. Los primeros son los
prepuestos o condiciones que por su naturaleza debe cumplir, tales como: la
pertinencia, conducencia y utilidad. Los segundos son requisitos legales, tales
como: a) legitimacion, es decir, deben ser aportados por quienes son parte en el
proceso; b) temporalidad, la prueba debe ser ofrecida en el momento oportuno -
etapa procesal pertinente - , debe cumplir con los requisitos formales y de lugar
legalmente establecidos; y c) licitud, esto es, su obtencion, practica y/o valoracion

debe respetar los derechos constitucionales y la ley ordinaria.

Para la efectividad de la prueba como derecho fundamental en el proceso judicial
y para alcanzar sus fines perseguibles en el proceso judicial, se exige, entonces,
de un perfil minimo de admision, actuacién y valoracion racional de los medios
de prueba, asi como también del respeto y cumplimiento de cada principio

probatorio.

2.2.4. Principios generales de la prueba: presentacién y admision de
los medios probatorios

Los principios generales de la prueba judicial, como todos los principios, forman
la base de todos los procedimientos; Si no son bien conocidos, las actividades
que se realicen no tendran soporte alguno y seran el resultado de un mecanismo
basado en la practica judicial, sin conocimiento de lo que conduce a tal

desenlace, que si bien se refleja en el derecho positivo vigente. (Ramirez, 2005,
p- 1)

Estos principios tienen lugar en la etapa intermedia del proceso penal comdn,
cuando Fiscalia decide formular la acusacion fiscal y presenta pruebas de cargo,

y el acusado, en el plazo de diez dias de notificado validamente, presenta la
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prueba de descargo. Estos principios deben ser tomados en cuenta por el juez
de investigacion preparatoria y, excepcionalmente, por colegiado o juez
unipersonal en la etapa de juzgamiento, cuando, por causales previstas en el

nuevo CPP, se incorpore prueba nueva en el proceso penal.

El punto de partida de un acto probatorio son las fuentes de prueba, y su
coronacion se basa en el hecho de que tienes absoluta certeza sobre lo sucedido.
Asi mismo el camino que transcurre entre ellos, deben ir las partes y el juez, pero
este Ultimo es el responsable de la culminacion exitosa del proceso. (Ramirez,
2005, p. 11)

2.2.5. Principio de libertad probatoria

Este principio también se conoce como el principio de libertad de uso de las
pruebas, tal y como hace mencion el art. 157.1 del nuevo CPP en donde
establece: "Los hechos que se prueben pueden ser evidenciados por cualquier
medio de prueba permitido por la ley". También admite que "excepcionalmente
se podran aplicar otras diversas medidas, siempre que no vulneren los derechos
y obligaciones humanos, asi como las facultades para resolver cuestiones
reconocidas por la ley". La forma de incorporacion de los distintos medios de
prueba debe adaptarse, en la medida de lo posible, a los medios de prueba mas

similares presentados.

Se trata de la pertinencia de la prueba que debe relacionarse con el fondo del
juicio, en cuyo caso el juez tiene que fundamentar la sugerencia u ofrecimiento
probatorio, siempre y cuando se vea que la prueba es limitada porque no se llega
a la verdad procesal de ninguna manera, sino a través de estas legalmente.
(Lema, 2008, p. 38)

Los medios probatorios permitidos por el ordenamiento juridico son: A)
Usualmente los que prescribe la ley, tales como: declaracion de parte,
declaracion de testigos, documentos, opinion forense y revision judicial; Y b) los

sustitutos atipicos que sean auxiliares previstos por la ley o que el juez coloque
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para lograr la finalidad de prueba que sustente, complemente o sustituya su valor

o alcance.

La finalidad de la prueba en el proceso judicial, como advierte el art. 188 del
Caodigo Procesal Civil, es acreditar los enunciados facticos expuestos por las
partes, producir certeza de los hechos respecto de los hechos controvertidos y

fundamentar sus decisiones.

El primer aspecto del derecho probatorio se manifiesta en la facultad que el
derecho procesal debe reconocer ante las partes para crear y elegir los
instrumentos a llevar a juicio para validar sus pretensiones. (Quevedo, 2016, p.
6)

El principio de libertad de prueba permite que los enunciados facticos sostenidos
por las partes pueden ser acreditados a través de cualquier medio de prueba
previsto en el ordenamiento juridico. Con este principio se llega a limitar de
manera taxativa lo presentado por los medios de prueba, pues permite ofrecer y

utilizar medios de prueba

Ademas, se tiene en cuenta que esta libertad solo puede estar limitada por tres
requisitos basicos: la racionalidad del dispositivo de prueba; La legalidad de su
logro o fin del proceso; Y la importancia de su uso en un proceso especifico.
(Quevedo, 2016, p. 7)

El principio de libertad probatoria o de libre aportacién de prueba permite que los
sujetos procesales puedan presentar todos los medios de prueba que se
encuentren en la esfera de sus posibilidades probatorias, libertad que se
encuentra circunscrita al respeto de derechos y garantias. El juez no admitira en
el proceso pruebas que violen el contenido esencial o contenido
constitucionalmente protegido de los derechos fundamentales de la persona,

conforme dispone el art. 155.2 del nuevo CPP.
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2.2.6. Principio de necesidad de prueba

La base legal del principio de necesidad es el art. 2.24 de la Constitucién y el art.

I1.1 del titulo preliminar del nuevo CPP.

El principio de necesidad de prueba exige que la decision del érgano
jurisdiccional que resuelve el objeto del proceso tiene que sustentarse en
actos o medios de investigacion. La sentencia o auto que se emita debe
responder a lo aportado y probado en el proceso; no se puede condenar si
no existen pruebas suficientes de cargo. Es por esa razén que se sostiene
gue este principio tiene su base en la garantia de la presuncién de

inocencia.

Pues bien, el derecho a probar es expresion del derecho a la tutela judicial
efectiva, que asegura su aplicacion en todas las autoridades judiciales y el
derecho a un juicio justo, tanto en juicios procesales como en procedimientos

administrativos, privados, arbitrales y militares. (Bustamante, 2016, p. 7)

Los jueces, para emitir resoluciones, se deben a los medios de prueba
postulados, practicados y/o valorados y excepcionalmente incorporados de oficio
en el proceso judicial con las debidas garantias. Fundar una decision
condenatoria sin la existencia de pruebas es un acto de arbitrariedad. El juez
tiene prohibido basarse en su propia experiencia personal para dictar sentencias,
tienen que existir medios de prueba que ayuden al juez a sustentar su decision.

La insuficiencia de pruebas en el proceso penal es causal de absolucion.

Las excepciones a este principio probatorio son el proceso especial de
terminacién anticipada (art. 468 y ss. del nuevo CPP) y la conclusion anticipada
o conformidad procesal (art. 372 del nuevo CPP), porque se sustentan en el
principio de consenso procesal, esto es, las partes acuerdan o0 negocian
voluntariamente respecto de la pena y la reparacion civil. También lo son las
convenciones probatorias (art. 156.3 del nuevo CPP), donde las partes acuerdan

gue determinada circunstancia o hecho no necesita ser probado, convirtiendose
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en un hecho notorio, el cual no sera objeto de prueba en juicio (art. 350.2 del
nuevo CPP).

Finalmente, la esencia basica del derecho probatorio implica también una nueva
lectura de las normas juridicas, para que sean interpretadas de la manera mas
positiva para la vigencia de esta ley, asi mismo no cabe duda de que si una nhorma
juridica, a pesar de la voluntad de proteger otro valor o un principio basico,
restringe desproporcionadamente el derecho al mando, no sera constitucional.
(Bustamante, 2016, p. 15)

2.2.7. Pruebatestimonial

La pertinencia de este tema se funda en las diversas criticas existentes a las
pruebas testimoniales y periciales respecto a su validez y eficacia. En cuanto a
la prueba testimonial se ha percibido un desgaste sobre la veracidad de las
declaraciones, ya que los a&nimos en las declaraciones, la ausencia de valores
sociales y menosprecio personal a las consecuencias del juramento; hacen del

testimonio una prueba ductil y maleable.

El analisis de la prueba testimonial debe ser fundada a nivel judicial en la
veracidad del testimonio del declarante, es decir, dar un paso de la vision
tradicional de valoracion de la persona declarante y ahora enfocada a su

testimonio.

Ademas, dentro de los requisitos de la prueba se considera que el mas
importante, es la pronunciacion especifica de la persona buscada a través de
ella, es decir, los hechos que son objeto de prueba. (Gonzales, 2018, p. 8)

Aprovechamos la idea que propone el autor, para deducir que el testimonio
guarda unas complejidades, dado sus tipos [testigos propiamente, testigos-
expertos, testigos que declaran sobre documentos que emanan de si, testigos

gue emiten cartas o misivas]. (Gonzales, 2010, p. 31)

A lo largo del tiempo, y en la actualidad, hay referencias sobre la importancia de

un adecuado interrogatorio y contrainterrogatorio, un afinamiento de las
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destrezas del litigio, y hasta un reforzamiento del lenguaje corporal (kinésica),

presentando una importancia de quién es la persona que declara.

A las sentencias hay que darles un caracter racional, corroborable y cientifico;
por ello, para la valoracion de la prueba debe estarse a los estandares de cada
una de ellas. Tratdndose de la valoracion del testimonio, debe utilizarse las reglas
de la psicologia del testimonio. Est4 determinado que las personas olvidan con
facilidad, que, a mayor transcurso del tiempo, mayor es la posibilidad de olvido y
resulta bastante probable la implantacion de informacion inexacta, producto de la
interaccién social. Conforme pasa el tiempo la informacién se pierde o disminuye
y el nivel de recuerdo decrece, esto consolida lo que en doctrina se llama los

falsos recuerdos o falsas memorias.

La prueba testimonial es una fuente de prueba personal, en su sentido mas
estricto por cuanto aquello de lo que los testigos van a declarar es lo percibido
por sus sentidos, asi deriva de la norma “podra ser testigo cualquier persona
fisica”. (Sergio y Picado, 2019, p. 10)

Es por lo anterior que, al momento de emitir un fallo, el juez debe ponderar la
prueba testimonial a la luz del tiempo transcurrido. Asi se han establecido una
serie de parametros o filtros para ponderar la prueba testimonial propiamente
para confirmar la credibilidad de una declaracion, que son las siguientes (Nieva,
2012, p. 11):

a) Coherencia del relato
b) Contextualizacién de la declaraciéon
c) Existencia de corroboraciones periféricas

d) Aparicién de detalles oportunistas en la declaracion.

Una declaracion es mucho mas creible si es internamente consistente y también
describe con precision el contexto en el que ocurrieron los eventos para que
podamos probar con veracidad los hechos, ademas logra confirma lo que dice el
solicitante, y finalmente, si dicho solicitante no publica comentarios que no

agregan ninguna informacion, sino que simplemente intenta escuchar
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condicionalmente al oyente la veracidad de la declaracién, entonces esta

declaracion indudablemente sera creible en la mayoria de los casos. (Nieva,
2012, p. 11).

Adicionalmente, se fortalecera su capacidad para vincular la teoria de la prueba

con la prueba préctica de recomendaciones al presentar el contenido,

comentarios, preguntas y ejercicios que surgen de cada una de las publicaciones

sobre: el testigo, el contenido y alcance del testimonio, sus obligaciones y
derechos. (Arenas y Valdés, 2006, p. 31)

Es por esa razén que algunos han preferido ponderar como elementos para

determinar la credibilidad y eficacia probatoria, los siguientes:

a)

b)

Ausencia de incredibilidad subjetiva: Asegurese de que no haya razones
de peso para creer que el testigo estd motivado por razones falsas
(venganza, resentimiento, odio, soborno, beneficio personal, trato
preferencial, espiritu de discriminacion, hostilidad, etc.). También debe
analizar las caracteristicas fisicas y mentales (desarrollo, madurez
mental).

Ademas, se considera uno de los primeros requisitos donde se aplica una
adecuada valoracion del beneficio personal y sindical, ya que es la
perfeccion mas controvertida. (Solérzano, 2020)

Circunstancias personales: Las circunstancias personales del testigo
deben ser tomadas en cuenta al considerar sus condiciones internas y
examinar su relacién con las partes, causa y hechos, asi como su
capacidad para recordar y narrar, y su personalidad. Las circunstancias
personales también obstaculizan la investigacion del demandante. (Del
Carpio, 2013)

Verosimilitud: Aqui es donde se analiza la consistencia y solidez de la
evidencia. Se debe analizar la causa, fundamento y base de las
declaraciones, ademas se aplica una revision de contenido que incluya la

vigencia del hecho y cémo siempre se ha conocido, asi mismo se llega a
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identificar la verdad con "apariencias" es una definicion muy significativa
gue elimina el andlisis de esta advertencia de los estandares de evidencia
qgue no hemos abordado. (Giannini, 2013, p. 3)

d) Persistencia de incriminacion: permite asegurar de que todo el proceso se
mantenga lineal en una expresion incriminatoria, sin que aparezcan
elementos que lleven a una falsa sospecha en su expresion. El enunciado
no debe ser alterado significativamente en diferentes ocasiones, no debe
presentar inexistencia y ambigliedad, debe ser consistente, sin

contradiccion en diferentes partes.

Con respecto a la retractacion del testigo, se ha de indagar sobre los motivos de
la retractacion, en qué circunstancias varié su version (libre, influencias,
amenazas) y confrontar ambas versiones con el resto de la prueba, analizando
cual de ellas se compadece mejor con el mérito de la causa. Como diria Jeremy

Bentham: Los testigos se pesan, no se cuentan.

La experiencia forense nos ha mostrado que cuando una de las partes pretende
mentir, ofrece prueba testimonial falsa que vendra a respaldar su dicho. En ese
contexto hay una preparacion previa entre estas a efecto de no incurrir en
contradicciones y mantener una linea declarativa. En esos casos, resulta
recomendable para la contraparte que explore en el contrainterrogatorio un
abordaje de los temas periféricos de la declaracién, no en su nicleo; ya que,
tradicionalmente, las declaraciones aprendidas se concentran en temas

nucleares, siendo en los aspectos periféricos donde la componenda fracasa.

En conclusion, el andlisis probatorio muestra que el espiritu de la norma es
reduccionista en el sentido de que requiere de razones positivas para sustentar
el testimonio de los testigos, pero no se puede argumentar que en todos los casos
se haya proporcionado justificacion. Puede reducirse a fuentes mas basicas y
fiables. (Paez, 2014)
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2.2.8. Prueba pericial

Como medio de prueba que es, pretende dotar al juez de elementos de
conviccion para acudir a la verdad real de los hechos. Si bien esta prueba es
emitida por peritos o personas con conocimientos especiales en una materia, no
se estd exento de pruebas que incumplen con los requisitos de validez y
fiabilidad.

Para el criterio de una relacion juridica de importancia primordial recae sobre la
prueba, una ley carece de valor si no establece su propia existencia, es decir que
la carga procesal es adecuada para los litigantes que presentan todas las

pruebas. (Ramén, 2014, p.2)

Tratdndose de pruebas cientificas, el tema se vuelve alin mas complejo, ya que
los estandares de confiabilidad deben ser superiores ante lo especializado de la

materia y las repercusiones de los resultados.
Por ello, en tratdndose de prueba cientifica se requiere:

a. Validez cientifica y/o metodologica de la prueba.
Calidad de la prueba: correccién técnico procedimental en el
proceso de obtencion probatoria y analisis cientifico (protocolos).

c. Realizacién por personas.

Los casos que se veran fijan estandares objetivos para las pruebas cientificas a
efecto de lograr la verdad procesal. De esta forma, para ponderar la prueba
pericial, el control judicial debe realizarse en doble via, por un lado, ponderar al
perito, y por otro, al dictamen. En cuanto al perito, debe considerarse la hoja de
vida o curriculo, es decir, su trayectoria. Respecto al dictamen, el mismo debe

ser coherente y accesible, es decir, bien redactado.

Por ello, se puede decir que, en el andlisis de los testimonios periciales, algunos
problemas a resolver son "heredados" del género, es decir, problemas de la

institucion probatoria que se manifiestan (muchas veces mas claramente) en la
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practica de este tipo de evidencia. Especial proporcionado por un tercero en un

contexto procesal. (Vasquez, 2015, p.20).

En materia pericial, la sentencia Daubert dio la luz para ponderar dictamenes,
recomienda expulsar del proceso dictamenes mal hechos. Por esto, el juez debe
realizar un control de los criterios de calidad del dictamen. Asi, por ejemplo, el
perito debe justificar las conclusiones conforme a la ciencia, debe aportar
publicaciones cientificas que acrediten sus lineas argumentativas. Debe
presentar los métodos conforme a la ciencia y verificabilidad de las reglas
(ejemplo: instrumentos utilizados). Ademas, el juez debe valorar las
publicaciones del perito, el grado de acierto de la hipotesis utilizada y el grado de

confirmacién (Simons, 2017, p. 2).

En los casos Daubert contra Merrell Dow Pharm y Frye se sostienen que a efecto
controlar y determinar la correccion cientifica y técnica del medio empleado y

conocimiento cientifico se requiere:

a) Controlabilidad y fiabilidad de la teoria cientifica: Esto quiere decir que
existe una corroborabilidad empirica de la teoria o técnica utilizada.

b) Revision y control de técnica: La técnica ha sido publicada en revistas
sometidas a revision permanente comunidad cientifica, lo que determina
su validez.

c) Margen de error: Conocimiento de probabilidad efectiva o potencial de
error.

d) Estandares: Existencia y mantenimiento de estandares y controles
(protocolos) de la actividad cientifica.

e) Consenso cientifico: Aceptacion de la ciencia y de la técnica de la

comunidad cientifica (Simons, 2017, p. 3).

El dictamen pericial tiene como finalidad establecer la causa y los efectos de los

hechos, su forma y circunstancias, y la forma de cometer un acto prohibido.

La materia probatoria es determinada por el juez, en base a hipétesis que

contradicen la prueba contenida en el protocolo, declaraciones de las partes, que
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pasan a formar parte esencial del dictamen pericial o valoracién de la prueba.
(Ramon, 2014, p. 2)

2.2.9. Pruebadocumental

En el caso de la prueba documental, la base cientifica se encuentra ligada a la
semidtica textual. En ella se valora la contextualizacién y la modalidad del
documento. Es decir, para qué fue hecho, y la determinacion del tipo de lenguaje

que se utiliza (diferencia entre un mail y un contrato).

Ahora bien, ¢qué tipo de soportes documentales existen? Sin que se trate de una
lista taxativa, sino mas bien enumerativa en virtud de los avances tecnoldgicos
tendriamos: Manuscritos, formularios, fotografias, faxes, disquetes, peliculas,
radiografias, representaciones gréficas, dibujos, grabaciones, cintas, soportes
gue contengan registros de eventos, fotos, voces, mensajes de WhatsApp,
imagenes de WhatsApp y similares. Se incluye los documentos en soporte

informatico: discos magnéticos, discos 6pticos, memorias, etc.

La prueba documental se puede obtener presentando a una de las partes, el
orden en que fueron presentadas al titular o el secuestro. Las partes y sus
abogados pueden visualizar los documentos (fuera del secreto de la
investigacion), pueden prepararse para pruebas, comparaciones, peritajes y

traducciones (si lo merecen). (Houed, 2007, p. 51)

Sobre las funciones de la prueba documental podemos enumerar las siguientes:
i) la perpetuacion: perpetla actos, hechos y declaraciones de voluntad;
ii) garantia: da fuerza probatoria, acreditando hechos y autoria; y, iii) constitutiva:

requisito de solemnidad en algunos casos.

Tratdndose de documentos suscritos en un idioma distinto al oficial para su
correcta incorporacion se requiere que sea traducido oficialmente. Cuando se
trate de documentos audio gréaficos o videograficos, incluidos electronicos, en
ellos se hace necesaria su audicion, visionado y trascripcion en un acta, con

intervencion de las partes.
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Desde otro punto de vista también conviene recordar que el culto a la prueba
documental también puede generar consecuencias perniciosas en especial en
aquellos casos en los cuales el tnico medio de prueba admisible termina siendo

el documento. (Pérez, 2014, p. 4)

2.2.10. Valoracién

En relacion con la prueba documental, se puede llegar a determinar de que existe
un estereotipo de que un abogado familiarizado con los discursos escritos
entendera facilmente y sin mas ayuda cualquier documento que se le presente,
adema estos documentos estan relacionados con una realidad especifica que
puede no ser conocida por el juez. En este caso, el juez simplemente leera el
documento, pero no lo entendera realmente. Por otro lado, existen estilos de
escritura que también dependen del contexto, pero no solo revelan las

intenciones del autor, lo cual es importante para su correcta interpretacion.

La valoracién de la prueba documental no termina con una simple lectura del
documento junto con los criterios para interpretar la opinion del juez, sino que es
necesario agregar una interpretacion al documento para entender su contribucion

a la audiencia.

Cualquiera que sea el procedimiento que emprenda el juez para evaluar la
prueba, su intelecto debe necesariamente pasar por varios estados de
conocimiento con respecto a la verdad sobre los hechos presentados para su
decision. Tales situaciones son verdaderas, ciertas, dudosas, probables e
improbables. (Houed, 2007, p. 62)

La semiotica permite un acercamiento al analisis de la consistencia de la escritura
a mano, globalmente y en texto completo, de cada frase a expresar, junto con el
andlisis de los paralelos semanticos entre diferentes partes del texto, para revelar

el juicio interno del autor.

De la misma forma, la valoracion aporta una contextualizacion del documento en

el sentido de que toda la redaccion se ha realizado en un entorno especifico que
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no debe ser ajeno al juez ya que también ayuda a interpretar el significado del

documento.

Una vez que se haya completado todo el proceso, el paso final es evaluar la
evidencia para adjudicar su caso. Es decir, una vez realizada la prueba, es

necesario evaluar su resultado para resolver el fondo del asunto. (Prado, 2006,
p. 6)

Por estas razones, es necesario conocer la identidad del autor, su cultura, su
competencia (documento antijuridico o lenguaje usual). Evitar la interpretacion
literal o gramatical del documento, sino el contexto (para si, para otro, para

empleado, etc.)

2.2.11. Informe

Los comentaristas de los estatutos describen las reformas recientes que se han
introducido a los cddigos de interés con respecto a la evidencia. En mi opinion,
uno de estos avances es el llamado "prueba de informes" o "prueba por informe”
siempre que tenga una estructura autbnoma, propasito y rituales independientes.
(Suérez, 1986, p. 2)

La incorporacion del informe es un medio de prueba de caracter objetivo, en
tanto, proporciona al proceso elementos de comprobacion de manera mas eficaz.
Es sucedaneo de otros 6rganos de prueba y sustitutivo de la inspeccion judicial.
Se trata de la respuesta aporte de conocimiento al proceso emanada de los
registros o memoria (libros o archivos) de una institucién publica o privada sobre
datos preexistentes archivados en ella. Es expedido por los funcionarios o
representantes autorizados. Es el modo en que las personas juridicas trasmiten
informacion. Puede ser impugnado por falsedad u ocultamiento. En esos casos
es procedente las testimoniales, inspeccién judicial o revisién del archivo

institucional.

2.2.12. Laprueba material
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Cabe sefalar que la emisién o presentacion de prueba material en el tribunal
siempre requiere, como paso previo, que el imputado, testigo o perito describa
en detalle la prueba y demuestre al juez que la conoce perfectamente. (Talavera,
2009, p. 49)

Otro aspecto importante que todo litigante debe conocer es como introducir la
prueba material en la audiencia de juicio oral. En ese sentido, el autor citado
anteriormente indica que para los objetos y documentos se llevan al juicio como
prueba y se pueden usar como tales, deben cumplir con el requisito de

certificacion.

El punto es que el testigo o perito explique al tribunal las caracteristicas del
objeto, dando razones por las que conoce el objeto, dénde esta, etc. Esto es lo

gue la doctrina le denomina " autenticacion” o “acreditacion ".

Asi mismo la prueba material consiste en los resultados de la infraccion, en sus
vestigios, o en los instrumentos con los que se cometid el ilicito lo que debe ser
recogido y conservado para presentarlo en la etapa de juicio oral, para que sea

elevada a prueba y valorada por el juzgado. (Araujo, 2010, p. 20).

Como resultado, la certificacion de evidencia material se traduce en la necesidad
de que alguien sea testigo o perito, para testificar sobre el origen y propoésito del

articulo.

En el caso de uno de los ilicitos, que por su naturaleza deja huellas y produce
resultados visibles, el diagndstico debe realizarse con la participacion de la
policia judicial, es decir, el reconocimiento del lugar y de las pruebas o
instrumentos recabados, los cuales deben ser descritos en detalle y para que

sean validos se debe seguir el reglamento. (Araujo, 2010, p. 20)

Asi mismo se llega a establecer que en los casos en donde el fiscal se entera de
gue hay armas, documentos u otros objetos relacionados con el crimen fuera de

la escena del crimen, o que los presuntos responsables estan siendo escondidos,
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solicitara permiso al juez penal para incautarlos, siempre y cuando tenga una

orden de allanamiento, para poder ingresara al lugar. (Araujo, 2010, p. 21).

2.2.13. Lecturade laprueba documental

El art. 383 del nuevo CPP sefiala cuales son los documentos que podran ser
incorporados para su lectura en el juicio oral, por lo que mencionarlos seria
irrelevante; sin embargo, en necesario dar algunos conceptos que son
importantes para poder hacer una correcta oralizacion de los mismos en eljuicio
oral. Primero, qué entendemos por prueba documental; segundo, qué clase de

documentos existen; y tercero, como se incorporan al proceso penal.

Cuando los hechos se comunican al proceso a través de documentos y tienen
respaldo en papel, la fuente y el medio pueden coincidir simultdneamente; Por
ejemplo, una carta o contrato escrito a mano y firmado por el propio otorgante.
Sin embargo, este no es siempre el caso, ya que la fuente y el medio pueden

desconectarse como es el caso de un documento electronico. (Ledesma, 2018,
p. 6)

Asi mismo en el articulo 185 del nuevo CPP de 2004 llega a clasificar documentos
gue se pueden escribir a mano, imprimir, copiar, enviar por fax, disquetes,
peliculas, fotografias, radiografias, representaciones graficas, dibujos, cintas y
medios que contienen registros de eventos, fotos y voces. La lista no es limitante

ya que se mencionan otros analogos.

En otras palabras, los documentos electrénicos o adjuntos son documentos
genuinos porque contienen expresiones de pensamientos humanos o hechos
gue los incorporan a su contenido para que puedan probar la realidad de ciertos
hechos. (Ledesma, 2018, pp. 6 - 7)

Frente a ello diremos que los documentos electronicos se valoraran en la
evaluacion de prueba gratuita, teniendo en cuenta la seguridad vy fiabilidad del
medio por el cual fue enviado, recibido, verificado, almacenado o comprobado,
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en su caso; Sin perjuicio de que esta valoracion se realice por otros métodos

prescritos por tecnologia

Otra situacion a advertir es la designacion de peritos si se considera necesario,
para un mejor analisis de la seguridad y fiabilidad del documento electronico. El
examen de la evidencia electrénica requiere conocimientos, criterio y tino;
ademas, seria 6ptimo que la especializacion del perito fuere en pericias

informaticas. (Ledesma, 2018, p. 7)

2.2.14. Lapruebaexcepcional o de oficio

El art. 385 del nuevo CPP regula en sus dos numerales la prueba excepcional o
de oficio. Existen muchas discrepancias en la comunidad juridica en torno a esta
prueba, sobre todo en lo referente a que si esta afectaria algunos principios como
el de imparcialidad judicial o el de funcion de roles, entre otros. Nuestra opinion
es que sefialar todo ello resulta exagerado, ya que tal y como estéa regulada esta
prueba en nuestra norma procesal es una prueba que se actia solo de manera
excepcional, pues la regla es que las partes intervinientes en el proceso sean las

gue realicen la actividad probatoria.

La obtencion de pruebas también esta encomendada a las partes en el proceso
y, en el caso de un proceso penal, la carga de la prueba recaera en la fiscalia en

los casos penales y en el acto civil de enjuiciamiento civil. (Pisfil, 2018, p. 8)

En ese sentido, de ninguna forma vamos a encontrarnos con un escenario en
donde el juez disponga la declaracion de tales testigos o la oralizacion de tales

documentos, con el propdsito de reemplazar la actividad de las partes.

En consecuencia, podemos constatar que, dado que la prueba obtenida
formalmente se encuentra regulada en nuestro modelo de proceso penal, ello no
afecta la actividad probatoria de las partes, su excepcional desempefio y
discrecionalidad. Ademas, sus limites estan determinados por la ley. (Pisfil, 2018,
p. 13)
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Asi mismo el juzgador al solicitar la actuacién de una prueba no “se decanta ni a
favor ni en contra de la acusacion o de la defensa, infringiendo su deber de
imparcialidad pues, antes de practicar la prueba, no sabe a qué parte puede
beneficiar o perjudicar, sino que su Unico objetivo es cumplir eficazmente la

funcion jurisdiccional que la Constitucion le asigna”

Al adoptar esta idea del modelo procesal, podemos decir que el nuestro no es un
fiscal puro, sino que encuentra sus propias caracteristicas, y en cuanto a la
iniciativa probatoria del juez, no es absoluta, solo corresponde al criterio de
"efectividad de la tutela", con limites bien marcados contra algunas partes. (Pisfil,
2018, p. 9)

En esa misma linea, también podemos agregar, sobre la base de nuestra
experiencia, que, en el subsistema anticorrupcion, dentro del cual venimos
participando en juicios orales contra funcionarios publicos desde el 2012, todavia
no nos ha tocado un juicio oral donde el juez a cargo haya dispuesto la realizacion
de esta prueba excepcional o de oficio. Sin embargo, tenemos conocimiento de
que ha habido casos en que si se ha dispuesto, pero como mencionamos

inicialmente han sido en casos muy excepcionales.

2.2.15. Pruebapericial

La prueba pericial es aquella que esta reglada en la legislacion procesal penal y
que determina el procedimiento mediante el cual se incorpora al proceso, en
nuestro caso al juicio oral, la informacién contenida en el elemento de prueba. En
general, consiste en la comparecencia al juicio del perito que elaboro el informe
pericial, quien debera declarar sobre las conclusiones y el contenido del referido

informe.

Es una actividad procesal realizada por entidades que tienen una condicién
especial por conocimientos cientificos, técnicos, artisticos o experiencia en un

campo especifico, es decir, tienen conocimientos especiales. (Espinoza, 2020)
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2.2.16. Pericias oficiales o de parte

Otra particularidad de los sistemas acusatorios adversariales es que las pericias
resultan de la motivacion y requerimiento de los intervinientes en el proceso. Es
decision los fiscales, querellantes o defensores publicos o privados que, tras
analizar el caso en que les ha tocado intervenir, determinaran por regla general
la necesidad o no de recurrir a una prueba pericial. Es decir, las pericias son
resorte de la estrategia de las partes.

De ello se deduce que los peritos y el despacho anterior tienen la misma validez.
Tras recibir el dictamen pericial, el dictamen judicial tiene el mismo significado,
sin precisar quién lo convocé. Su informacion o su opinibn siempre seran
consideradas por un juez. Sin embargo, siempre se ha dicho que la persona
nombrada por el tribunal es imparcial y mas independiente. En la revista
Grossman se cree que esto no es cierto porque, ademas de su independencia,
existen otros valores de al menos igual o superior rango, como el conocimiento

experto y los conocimientos mas recientes en la materia. (Grossman, 2018)

No corresponde en este modelo que la pericia sea ordenada por el tribunal de
oficio o peticion de parte. La explicacion de lo dicho radica en que conforme a la
|6gica de la litigacién oral es precisamente al elaborar su teoria del caso cuando
un litigante identificara si es 0 no necesario para ese caso en particular contar

con una pericia.

El tribunal de juicio oral nada sabe del caso que va a conocer y por o mismo no
puede pronunciarse, salvo en situaciones de excepcién, sobre la necesidad de
una prueba pericial. Ademas, a ese tribunal no le compete realizar labores

investigativas.

Argumentamos que esto es una teoria porque en la practica todavia encontramos
muchos tribunales que no valoran al perito como prueba independiente. (Mufioz,
2015, p. 6).
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De entrometerse en la generacion de evidencia para ser producida en juicio, el
juez de la audiencia preparatoria estaria afectando seriamente su imparcialidad
y de hecho procederia a subsidiar a una de las partes en su labor de acreditar

Sus pretensiones.

2.2.17. Particularidad de los peritos como declarantes

Los peritos son personas cuyos conocimientos especiales los habilitan para emitir
juicios sobre los hechos o circunstancias del caso, pese a no haberlos

presenciado directamente, con la finalidad de facilitar el entendimiento deljuez.

No existen peritos inhdbiles, ni listas de peritos. Las partes podran elegir los
peritos de su confianza, quienes expondran en audiencia las conclusiones a las
gue arribaron en sus informes. Es, entonces, en el juicio oral donde los peritos

demuestran su conocimiento y experticia.

Los expertos realizaran un estudio minucioso y escrupuloso de un problema
complejo para obtener una explicacion coherente. Esta actividad cognitiva se
resumira en un documento que refleje las secuencias basicas de la investigacion
realizada, los métodos y medios validos, un resumen razonable y coherente,
conclusiones, fecha y firma. Este documento se conoce cominmente como una

opinion u opinion de expertos. (Granada, 2016, p. 2)

No parece razonable en un régimen de libertad de prueba el coartar el derecho a
presentar prueba pericial mediante algun listado confeccionado por la autoridad.
Nada nos dice que un perito esté o no en un listado oficial, eso no lo hace ni mejor
ni peor perito, menos nos dice sobre la calidad de sus informes o sobre su

imparcialidad y objetividad al emitir su informe.

Si bien esto parece completamente oficial y bien motivado, el juez, al no estar
convencido, puede negarlo, pero eso no significa que pueda imponer su
arbitrariedad o capricho, pero no puede simplemente desestimarlo. Debera
argumentar, a su vez, tomar en cuenta el resto de las pruebas obtenidas, dar las

razones por las que no esta de acuerdo con la opinion pericial, y la veracidad o
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incorreccion de sus argumentos sera a su vez valorada por el arbitro, asi como
el fondo del caso. (Granada, 2016, p. 3)

El tratamiento de los peritos es, en lineas generales, el mismo que el de los
testigos. La diferencia entre ambos es que la actuacion del perito en el juicio oral
se inicia con una sucinta exposicion de las conclusiones plasmadas en su

informe. Una vez ello, son interrogados por las partes.

2.2.18. Pruebaelectrénica

La informacién trasmitida por Internet puede tomarse como un indicio probatorio,
asi como aumentar su eficacia si obra en el proceso un reconocimiento tacito o
si, al igual que un resultado de su confrontacion con otros documentos publicos

y privados, hagan referencia al mismo (Ledesma, 2018, p.9).

De esta manera se llega a interpretar que no es cerrada la configuracién legal de
los medios de prueba en los codigos procesales, ya que, al estar supeditado a la
necesidad de justificar la realidad, es seguro que proOximamente se sustentara
una nueva clase de prueba como la electrénica, teniendo como fundamento las

siguientes circunstancias:

1) la existencia de problemas de interpretacion, aplicacién, ignorancia o
confusién ante el defecto legal de la norma procesal;

i)  elavance y desarrollo vertiginoso de la forma en que se conoce, produce
y se toma conocimiento de los hechos;

i)  las necesidades de prueba ante los nuevos y modernos modus operandi
delictivos que se van incorporando dia a dia en la comision de los delitos
comunes, delitos complejos, asi como en los aparatos de poder y crimen
organizado;

iv)  por la dinamica de la prueba, y

v) las diferencias entre documento electrénico y documento escrito (Quiroz,
2019).
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En este sentido, decimos que los documentos electrénicos se valoraran mediante
una evaluacion de prueba libre, teniendo en cuenta la seguridad y fiabilidad del
medio por el cual fueron enviados, recibidos, verificados, guardados o
comprobados si existe una situacion; Sin perjuicio de que esta valoracion se
realice por otros métodos prescritos por técnica y tecnologia (Ledesma, 2018, p.
7)

En ese sentido, somos partidarios de tipificar en la ley procesal una nueva clase
de medio de prueba diferente a los de la prueba personal, prueba documental y
prueba técnica o material. A esta nueva clase de medio se le debe denominar
prueba electronica, dado que tiene autonomia y es independiente de la prueba
documental tradicional, siendo lamentable que el legislador peruano adn no lo
haya percibido respecto a lo que sucede en la realidad intangible y préactica

probatoria.

La evidencia electrénica se define teéricamente como informacién obtenida de
un dispositivo electronico o del soporte digital utilizado para formular una creencia

en una declaracion relevante para el proceso.

Sin embargo, uno de los principales problemas que se presenta en los
documentos electronicos mencionados es la certeza de que son idénticos a la
prueba o al elemento de prueba en proceso. De esta manera, la ley de la
evidencia evoluciond junto con la ciencia, dando a los sistemas una nueva
orientacion y convirtiendo la tecnologia de la informacién en un actor de cambio

respecto al fenomeno probatorio. (Jurado, 2011, p. 4)

No olvidemos que lo que realmente constituye objeto de prueba son los
metadatos registrados en la evidencia digital. Empero, si el investigador los copia
directamente en una memoria sin observar el procedimiento técnico, ya vicio su
legitimidad probatoria a la fuente de prueba digital, la que sera cuestionada sin
ninguna duda por los sujetos procesales. Por ello, se debe respetar todos los

parametros y estandares probatorios necesarios para preservar, custodiar y
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proteger la integridad plena del contenido total de los metadatos registrados, ya

sean de caracter visual o auditivo, en los que comprenda a sonidos e imagenes.

Pues tiene en cuenta que, por la complejidad intrinseca del entorno, su valoracion
puede resultar mas compleja y puede ser necesario analizar el informe pericial o
perito, ya que su mayor inconveniente se debe a la sensibilidad de la
manipulacion, aunque suelen ser bastante fiables por su complejidad y entorno.
(Garcia, 2019, p. 44)

Es asi que sucede que en los diversos soportes o dispositivos electronicos se
almacenan metadatos a ser utilizados potencialmente como futura prueba de
hechos delictivos. Asi, se debe seguir obligatoriamente el procedimiento de la
cadena de custodia para retirar, recolectar, copiar u observar la evidencia digital
a efecto de evitar que el acto de indagacion sea calificado como manipulacién u
obtencion de copia espejo de los datos y, por ende, incurrir en prueba ilicita o

prueba obtenida ilegalmente.

En sentido contrario, si no se infraccionan derechos y garantias del imputado, el
perito informético y el policia pesquisa pueden inspeccionar, recabar, cotejar,
comparar y analizar los datos visibles e invisibles que aparecen en la evidencia
digital y en cuyo informe pericial ademas deben precisarse las condiciones
técnicas y de conservacion, asi como datos de la fuente u origen del soporte
electrénico, el método e instrumentos tecnologicos, las apreciaciones técnicas
profesionales utilizadas a fin de ser controladas judicialmente para calificarlas en
su oportunidad como prueba digital.

Dentro de las pruebas electronicas las mas comunes en la actualidad son los
correos electronicos, los sitios web y especialmente la mensajeria cruzada a
través de aplicaciones de mensajeria movil, principalmente WhatsApp, que son
un sistema de comunicacion eficiente y rapido. A través de él no solo se envia
texto, sino también iméagenes y notas de audio. (Abella y Loriente, 2019, pp. 1 -
2)
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Dentro de esta clase de prueba que proponemos para su configuracion legislativa
deben estar incluidas todas las diversas modalidades de las comunicaciones
escritas y orales por redes sociales y correos electrénicos, o en cualquier otro

medio.

Es cierto que actualmente en el Perl a estas comunicaciones se les da un
tratamiento legal conforme al de una prueba documental, ya que se las califica

como documento multimedia, otros la denominan documento electrénico.

En otras palabras, los registros electronicos o respaldos son documentos reales
porque contienen expresiones de pensamientos o hechos humanos, que los
incorporan a su contenido para que puedan confirmar la verdad de ciertos
hechos. (Ledesma, 2018, p. 6)

En el caso de los documentos electrénicos, contamos con herramientas que nos
permitiran crear su huella digital o hash, la cadena hexadecimal alfanumérica de
una huella digital generada a partir del uso de un algoritmo que debe identificar
de manera unica este documento, de manera que se detecte rapidamente el mas
minimo cambio (aunque sea con respecto al ultimo factor, es importante verificar

si el algoritmo particular utilizado para producirlo es realmente adecuado).

También nos permitira duplicar dichos documentos y demostrar que son

totalmente coherentes con el original. (Carrasco, 2016, p. 44)

De esta manera se llega a determinar la siguiente clasificacion: herramientas para
fotografiar y copiar sonido (grabaciones de gramdéfono); Aparatos de fotocopiado
y copia (grabaciones de fotografias); Aparatos de fotografia y fotocopiadora;
Dispositivos teleméticos; Dispositivos informaticos; Instrumentos resultantes del
uso de instrumentos de control o medicion e instrumentos resultantes del uso de

instrumentos de registro
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2.2.19.Valor probatorio de los correos electronicos, mensajes de

WhatsApp, Twitter, Instagram y otras redes sociales.

El tema de los documentos digitales como prueba legal ha cobrado la debida
importancia en los Ultimos afios precisamente por el desarrollo de los medios
digitales; La importancia de esto radica precisamente en el hecho de que muchas
actividades comerciales y no comerciales actualmente en curso estan

considerando utilizar estas herramientas. (Acevedo y Gomez, 2011, p. 3)
En la prueba electrénica cabe diferenciar dos modalidades:

a) los datos o informaciones almacenados en un dispositivo electrénico
(incluyendo sistemas informaticos y cualquier aparato informético o de

tecnologia digital, como los medios de almacenamiento masivo); y

b) los que son trasmitidos por cualquier red de comunicacion abierta
(internet, telefonia fija o movil) o restringida, o a través de una red de
comunicacion en la que no existe comunicacion entre personas
determinadas o determinables. Ante la imposibilidad de analizarlas de
manera individual, centraré mi atencion en las principales formas de fuentes
de prueba digital por corresponder a aquellas que han suscitado mayor

debate doctrinal y jurisprudencial. (Delgado, 2016, p. 3)

Debido al desarrollo acelerado de las tecnologias de la informacion y las
telecomunicaciones, esta situacion deberia comenzar a revertirse. Si bien es
cierto que algunas leyes especiales han hecho publico o privado un dispositivo
para quienes operan en portadores magnéticos o transmiten en redes

"telematicas”. (Jijena, 1998, p. 6)
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3.1.

3.2.

[I. METODOLOGIA

Tipo y disefio de investigacién:

Tipo:

El tipo de investigacion fue aplicada debido a que se busca la tipificacion
de la prueba electrénica como un procedimiento autbnomo de la prueba
documental en el proceso penal, y por otra parte constituira una
investigaciéon mixta, es decir se basara principalmente en el aspecto
cualitativo y cuantitativo, en funcion al analisis de datos y a la informacion

propuesta por el investigador. (Herndndez, 2018, p. 81)

Disefo:

La investigacion tuvo un disefio no experimental lo cual se basara
principalmente en tener en cuenta la tipificacion de la prueba electrénica
como un procedimiento autbnomo de la prueba documental en el

proceso penal. (Hernandez, 2018, p. 90)

Categorias, subcategorias y matriz de categorizacion

aprioristicas

Variable Independiente:

Prueba electrénica como un procedimiento autbnomo

Variable Dependiente:

Prueba documental en el proceso penal.
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Variables Dimensiones Indicadores item /
Instrumento
Valoracion probatoria Interpretacion de la Encuesta
o prueba

Prueba electronica como un

procedimiento autonomo Ejecucién probatoria Prueba anticipada
Medio de prueba Eficacia del juez
Comunicacion legal Praxis procesal Encuesta

Prueba documental en

proceso penal.

el

Documentos electrénicos

Prueba documental

Proteccion de la prueba

Medios electrénicos

registrados
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3.3. Escenario de estudio

Distrito judicial de Lambayeque

3.4. Participante

Estuvo compuesta por 50 sujetos siendo todos especialistas en sus materias,
en tal sentido para poder identificar debidamente el problema de la tipificacion
de la prueba electronica como un procedimiento autbnomo de la prueba
documental en el proceso penal, y buscar una solucién normativa a través de
una modificacion de la norma, es preciso tener la informacién de las personas
que componen la muestra, estando divididos ellos en: jueces de familia,
abogados que son especialistas (ya sea por los grados obtenidos o por la
experiencia) en materia penal, docentes universitarios especialmente de

derecho penal.

Tabla N. 1.- Poblacion

Descripcién Cantidad %
Abogados 40 80%
Jueces 10 20%
Total, de informantes 50 100

(N)

Fuente: Propia de la Investigacion.

Muestreo: Se considerard como muestreo el total de 50 informantes.
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3.5.

3.6.

Técnicas e instrumentos de recoleccién de datos

Dentro de las técnicas utilizadas se tomo en cuenta la encuesta y el
cuestionario los cuales posteriormente seran propuestos por los expertos

en derecho penal son:

La encuesta: Es un procedimiento en donde a través del resultado
obtenido se pueden obtener datos en funcién a lo expresado por los

expertos especialistas en derecho penal de acuerdo a la investigacion.

Cuestionario: Constard en tener 10 preguntas en funciébn a la
investigacion para poder determinar la opinion que tiene los expertos en

funcion a la investigacion.

Procedimientos

Datos obtenidos mediante técnicas de recopilacion de datos e
instrumentos aplicados a denunciantes o fuentes ya identificadas; Seran
analizados e incluidos en el trabajo de investigacion como informacion
vital que permitira contrarrestar las hipétesis a la realidad. Los datos
recopilados se ejecutaran a una presion porcentual para mostrar las
consultas en forma de tablas, gréficos estadisticos. (Hernandez, 2018,
p. 101)

Se realizaron evaluaciones objetivas en relacién con la informacién
presentada en forma de resumenes, tablas, graficos. Los puntajes
apropiados para la informacién sobre el dominio de la variable cruzado
en una hipoétesis particular serviran como supuestos para oponerse a
esta hipotesis. El resultado de verificar cada sub-hipétesis (que puede
ser una prueba completa, una prueba parcial y una distorsion o una

distorsion completa) sera la base para una conclusion parcial (es decir,
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3.7.

tendremos tantas conclusiones parciales como formulamos la hipotesis).
(Hernandez, 2018, p. 101)

A su vez, las conclusiones parciales servirAn como supuestos para
probar la hip6tesis global. El resultado de verificar la hipotesis global (que
también puede ser una prueba integral, una prueba parcial y una caida
0 un rechazo total) nos daréa la base para sacar una conclusioén general
del estudio. (Hernandez, 2018, p. 101)

Rigor cientifico

Con base en la disciplina cientifica en los actos cuantitativos, como se
sefiala en los actos de rigor anteriores, estos plantean una amenaza a la
validez, por lo que se hacen recomendaciones para ampliar la busqueda y
tener un amplio conocimiento de los errores, segun criterios de relevancia y

confiabilidad.
Fiabilidad:

Las acciones de confiabilidad apuntan a adquirir conocimiento con la
certeza de ser idénticas de la misma manera. Para referirse a este criterio,
el acto debe basarse en actos de validez de criterios 0 predicciones. Este
acto es el mismo estudio particular que afirma que la relacion sujeto-objeto,
a través del acto tedrico antes mencionado, contribuye a su fuente, marco y
proposito; La credibilidad parece ser consistente con los registros de
conduccion y la evidencia que sefialan sobre el tema de la investigacion.
(Hernandez, 2018, p. 101)

Muestreo:

Estos rigores cientificos considerados en este estudio son, por un lado,
muestras que utilizan libros e informes que constituyen una muestra de la

poblacién para recopilar informacion. Bueno, lo que estéa tratando de hacer
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con el rigor de esta investigacidon es aplicar el problema a un cierto
porcentaje de publico y obtener resultados que den crédito a la
investigacion. Sobre el tema del muestreo tedrico como las acciones
acumulativas del investigador en general, analizaré datos, categorias,
dimensiones y relaciones establecidas y valiosas. (Hernandez, 2018, p.
101)

Generalizacion:

Es un elemento esencial de la razén y el pensamiento humanos. Esta es la
base para cualquier deduccion deductiva importante. El término
generalizacion se usa ampliamente en muchos campos y a veces tiene un
significado especial que se discute en la investigacion. (Herndndez, 2018,
p. 101)

3.8. Meétodo de anédlisis de lainformacién
Métodos Generales.

a) El Método Inductivo: Parte de lo particular para llegar a lo general.
b) El Método Deductivo: Parte de lo general para llegar a lo particular.

Métodos Especificos.

a) El Método Inductivo: Parte de lo particular para llegar a lo general.

b) El Método Deductivo: Parte de lo general para llegar a lo particular.

3.9. Aspectos éticos

a. Dignidad Humana:
Se basa principalmente en tener en cuenta el criterio de dignidad
humana, teniendo en cueobjetinta un analisis jurisprudencia y la

normativa vigente
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Consentimiento informado
Se aplica a través de la firma de los especialistas en derecho penal
dentro, con la finalidad de darle una posible solucién al problema

planteado

Informacién
La informacién que se tomara en cuenta se tiene que analizar e
interpretar, en funcién al analisis de la jurisprudencia, doctrina y

legislacion.

Voluntariedad
Se considera el actuar de la persona principalmente de los expertos en

materia penal dentro de la aplicacidon del tema que se esta investigando.

Beneficencia:
En la presente investigacion serd en beneficio de toda la comunidad

juridica.

Justicia:
Se tiene en cuenta que no solo ayudara a la poblacién juridica sino a

todo el estado.
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V. RESULTADOS Y DISCUSION

Tabla 1.- La prueba electrénica al ser tipificada actlie como un proceso

autobnomo
Frecuencia Porcentaje

Totalmente en 2 3.3
desacuerdo
De acuerdo 32 53.3
Totalmente de 26 43.3
acuerdo
Total 60 100.0

Figura 1.- ¢ Cree usted que la prueba electronica al ser tipificada actie como un

proceso auténomo dentro del proceso penal?

3.3

4

B Totalmente en desacuerdo B Deacuerdo M Totalmente de acuerdo

Fuente: Del autor

Interpretacién 1: Los resultados en funcion a si cree usted que la prueba electronica
al ser tipificada actie como un proceso autonomo dentro del proceso penal, se ha
obtenido un resultado de: totalmente en desacuerdo 3.3%, de acuerdo 53.3%,

totalmente de acuerdo 43.3%.
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Tabla 2.- La prueba electronicano es idonea a la prueba documental

Frecuencia Porcentaje
Totalmente en 2 3.3
desacuerdo
En desacuerdo 2 3.3
No opina 8 13.3
De acuerdo 39 65.0
Totalmente de acuerdo 9 15.0
Total 60 100.0

Figura 2.- ;,Considera usted que la prueba electronica no es idonea a la prueba

documental?

3333

A

65.0

B Totalmente en desacuerdo ™ En desacuerdo No opina De acuerdo ™ Totalmente de acuerdo

Fuente: Del Autor

Interpretacion 2: Los resultados en funcién a que si considera usted que la prueba
electronica no es idoénea a la prueba documental, se ha obtenido un resultado de:
totalmente en desacuerdo 3.3%, en desacuerdo 3.3%, no opina 13.3.%, de acuerdo
65.0%, totalmente de acuerdo 15.0%.
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Tabla 3.- Dispositivo electronico o un medio digital

Figura 3.-
;Cree Frecuencia Porcentaje
usted que Totalmente en 2 3.3 un
desacuerdo
No opina 8 13.3
De acuerdo 43 71.7
Totalmente de 7 11.7
acuerdo
Total 60 100.0

dispositivo electronico o un medio digital forme parte de un proceso de

conviccioén relevante?

11.7 P

M Totalmente en desacuerdo ™ No opina ™ De acuerdo Totalmente de acuerdo

Fuente: Del Autor

Interpretacién 3: Los resultados en funcion a si cree usted que un dispositivo
electrénico o un medio digital forme parte de un proceso de conviccién relevante, se
ha obtenido un resultado de: totalmente en desacuerdo 3.3%, no opina 13.3%, de

acuerdo 71.7%, totalmente de acuerdo 11.7%.
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Tabla 4.- Datos informéaticos que influyen dentro del proceso

Frecuencia

Porcentaje

Totalmenteen 3
desacuerdo

De acuerdo 29
Totalmente de 28
acuerdo

Total 60

5.0

48.3
46.7

100.0

Figura 4.- ¢ Considera usted que con la prueba electronica se busque determinar

los datos informaticos que influyen dentro del proceso?

M Totalmente en desacuerdo M De acuerdo

Fuente: Del Autor

¥ Totalmente de acuerdo

Interpretacidon 4: Los resultados en funcién que si considera usted que con la prueba

electronica se busque determinar los datos informaticos que influyen dentro del

proceso, se tiene que: totalmente en desacuerdo 5.0%, de acuerdo 48.3, totalmente

de acuerdo 46.7%.

52



Tabla 5.- Cédigo penal no reconoce legalmente la prueba electronica

Frecuencia Porcentaje
Totalmente en 3 5.0
desacuerdo
No opina 2 3.3
De acuerdo 35 58.3
Totalmente de 20 33.3
acuerdo
Total 60 100.0

Figura 5.- ¢Cree usted que el codigo penal no reconoce legalmente la prueba

electronica?

33

V-

B Totalmente en desacuerdo M Noopina ™ De acuerdo Totalmente de acuerdo

Fuente: Del Autor

Interpretacién 5: Los resultados en funcion a si cree usted que el cédigo penal no
reconoce legalmente la prueba electronica, se ha obtenido un resultado de: totalmente

en desacuerdo 5.0%, no opina 3.3 %, de acuerdo 58.3%, totalmente de acuerdo 33.3.
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Tabla 6.- Valorada judicial por el juez de investigacion preparatoria

Frecuencia Porcentaje
No opina 3 5.0
De acuerdo 24 40.0
Totalmente de acuerdo 33 55.0
Total 60 100.0

Figura 6.- ¢ Considera usted que la prueba electronica deba ser valoradajudicial

por el juez de investigacién preparatoria?

_

B Noopina ™ Deacuerdo

Fuente: Del Autor

¥ Totalmente de acuerdo

Interpretacién 6: Los resultados en funcién a si considera usted que la prueba

electrénica deba ser valorada judicial por el juez de investigacion preparatoria, se ha

obtenido un resultado de: no opina 13.3 %, de acuerdo 40.0%, totalmente de acuerdo

55.0%.
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Tabla 7.- Delitos informaticos

Frecuencia Porcentaje
En desacuerdo 2 3.3
De acuerdo 22 36.7
Totalmente de 36 60.0
acuerdo
Total 60 100.0

Figura 7.- ¢ Cree usted que al tipificar la prueba electrénica se determinen delitos

informéaticos?

B En desacuerdo

Fuente: Del Autor

H De acuerdo

B Totalmente de acuerdo

Interpretacidon 7: Los resultados en funcion a que cree usted que al tipificar la prueba

electréonica se determinen delitos informéaticos, se ha obtenido un resultado de: en

desacuerdo 3.3%, de acuerdo 36.7%, totalmente de acuerdo 60.0%
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Tabla 8.- Prueba electrénica es autobnoma e independiente

Frecuencia Porcentaje
Totalmente en 2 3.3
desacuerdo
No opina 2 3.3
De acuerdo 37 61.7
Totalmente de 19 31.7
acuerdo
Total 60 100.0
Figura 8.-

¢ Considera usted que la prueba electrénica es autonoma e independiente?

B Totalmente en desacuerdo ™ No opina ™ De acuerdo Totalmente de acuerdo

Fuente: Del Autor

Interpretacién 8: Los resultados en funcién a si considera usted que la prueba
electronica es autonoma e independiente, se ha obtenido un resultado de: totalmente
en desacuerdo 3.3%, no opina 3.3%, de acuerdo 61.7%, totalmente de acuerdo 31.7%.
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Tabla 9.- Valoraciéon probatoria electrénica

Frecuencia Porcentaje
Totalmente en 1 1.7
desacuerdo
En desacuerdo 1 1.7
De acuerdo 37 61.7
Totalmente de acuerdo 21 35.0
Total 60 100.0

Figura 9.- ¢Cree usted que la valoracion probatoria electrénica sea un medio

eficaz para dentro del proceso penal?

B Totalmente en desacuer

Fuente: Del Autor

do

1.71.7

/

B En desacuerdo ¥ De acuerdo Totalmente de acuerdo

Interpretacidén 9: Los resultados en funcién a si cree usted que la indis electrénica sea

un medio eficaz para dentro del proceso penal, se ha obtenido un resultado de:

totalmente en desacuerdo 1.7%, en desacuerdo 1,7%, de acuerdo 61.7%, totalmente

de acuerdo 35.0%
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Tabla 10.- La prueba documental posibilidad la identificacion de sujetos

participantes dentro de operaciones delictivas

Frecuencia Porcentaje
En desacuerdo 1 1.7
No opina 17 28.3
De acuerdo 34 56.7
Totalmente de acuerdo 8 13.3
Total 60 100.0
Figura 10.- ¢Considera usted que la prueba documental posibilidad la

identificacion de sujetos participantes dentro de operaciones delictivas?

M En desacuerdo ™ Noopina ™ Deacuerdo

Fuente: Del Autor

Totalmente de acuerdo

Interpretacion 10: Los resultados en funcién a si considera usted que la prueba

documental posibilidad la identificacion de sujetos participantes dentro de operaciones

delictivas, se ha obtenido un resultado de: en desacuerdo 1.7%, no opina 28.3 %, de

acuerdo 56.7%, totalmente de acuerdo 13.3%.
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DISCUSION

Los resultados en funcién a que, si considera usted que la prueba electrénica
no es idonea a la prueba documental, se ha obtenido un resultado de:
totalmente en desacuerdo 3.3%, en desacuerdo 3.3%, no opina 13.3.%, de
acuerdo 65.0%, totalmente de acuerdo 15.0%. Los resultados en funcion a si
consideran usted que la prueba electrénica deba ser valorada judicial por el
juez de investigacion preparatoria, se ha obtenido un resultado de: no opina
13.3 %, de acuerdo 40.0%, totalmente de acuerdo 55.0%.

De acuerdo a lo que determinan los datos en funciona la prueba electrénica como
parte de un proceso penal, asi como la prueba documental, se llega analizar que
la eficacia probatoria se garantiza si y solo si el contenido de su declaracién esta
corroborado con la concurrencia y declaracion del testigo fuente siempre que este
no sea quien se esta alegando agraviado del suceso, como veremos mMAas
adelante o por otros medios de prueba, sean estos testimoniales, periciales,

documentales, materiales, etc.

Segun lo que manifiesta Duarte, en su investigacion titulada: Valoracion
probatoria de los documentos audiovisuales, para obtener el titulo profesional de
Maestria en Derecho con Mencion en Derecho Procesal de la Universidad

Nacional Mayor de San Marcos, determina que:

En algunos sectores del estado peruano se puede concluir que aun presentan
una resistencia de aceptacion del valor de la prueba, ya que no se encuentra
actualizados o el estado no ha implementado medidas eficaces a favor de los
jueces que es necesario que con el transcurrir de los dias o los avances
tecnolégicos sus conocimientos deben actualizarse, ya que a nivel internacional
este mecanismo juridico es una de las claves principales para determinar y

solucionar la mayoria de casos. (Duarte, 2012, p. 222).

Ademas de acuerdo a lo que llegan a especificar los autores en funcién a lo

descrito es que existen muchas personas que lo que buscan con esta tipicidad
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en poder determinar el problema central en funcién a la credibilidad de

la

declaracion referencial, pues lo que se requiere es poder transmitir a través de

los ojos y los oidos mensajes los cuales insisten en derivar como aspecto

probatorio la supeditada al complemento de género en relacion a la pruebas o a

las condiciones las cuales tiene que ser posibles de intervencién de manera

directa hacia lo testigos.

Asi, se obtiene un mejor andlisis del valor probatorio del certificado de
referencia, pero argumentando que es claro que el certificado de referencia es
la unidad o unidad, sin indicios directos o indirectos o pruebas circunstanciales
gue sustenten sus pretensiones, el tribunal de convictos no puede valorar esto
como justificacion de la sentencia. Del condenado, se considera prueba "no
muy recomendable”, es decir, se asocia a riesgos graves, ya que su caracter

indirecto puede suponer una importante pérdida de credibilidad.

Los resultados en funcion a si cree usted que un dispositivo electrénico o un
medio digital forme parte de un proceso de conviccion relevante, se ha
obtenido un resultado de: totalmente en desacuerdo 3.3%, no opina 13.3%,
de acuerdo 71.7%, totalmente de acuerdo 11.7%. Los resultados en funcién a
si cree usted que la valoracion probatoria electronica sea un medio eficaz para
dentro del proceso penal, se ha obtenido un resultado de: totalmente en
desacuerdo 1.7%, en desacuerdo 1,7%, de acuerdo 61.7%, totalmente de
acuerdo 35.0%

De acuerdo a lo que mencionan los datos y al analizar la aplicabilidad de la
prueba documental dentro del proceso penal, se tiene en cuenta que dentro
de la prueba tanto en el aspecto real u objetividad tienen que haber soportes
en donde se reflejas las ideas de datos o hecho que basen en a narraciones,
con la finalidad de poder ejecutar la eficacia probatoria, llegando a introducir
el juicio oral como un principio de oralidad a traves de la lectura de la audicion

o del visionado.
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Para el autor Vargas, en su investigacion: Vulnerabilidades en la incorporacion y
admisibilidad de la prueba electronica en el proceso penal costarricense, para
obtener el titulo profesional de Licenciado en Derecho de la Universidad de Costa

Rica, afirmamos que:

La prueba electrénica es una herramienta juridica que puede cambiar con
facilidad, tanto sea de cuerpo y de fondo, es decir, puede ser alterada su
autenticidad e integridad, lo cual con respecto a estos avances tecnoldgicos se
puede detallar que es necesario un analisis profundo y generar mecanismos de
seguridad, para que de esta manera las personas inescrupulosas no puedan

alterar las pruebas fundamentales para un caso. (Vargas, 2017, p. 250)

Se hace mencion que Acevedo y Gémez, en su investigacion titulada: Los
documentos electrénicos y su valor probatorio: en procesos de caracter judicial,
para obtener el titulo Profesional de Maestria en Derecho Laboral de la

Universidad Externado de Colombia, afirma que

Los documentos digitales o electronicos a nivel internacional son consideradas
pruebas fundamentales en un proceso judicial, lo cual ha tomado una relevancia
importante en los casos judiciales que estén relacionado a la globalizacion
electrénica, es decir ahora en la actualidad toda actividad que se realizar
contempla la realizacion del uso electronico, lo cual podemos utilizar esta
actualizacién a beneficio de usar las pruebas electrénicas a favor de una solucion

de conflicto eficaz (Acevedo y Gomez, 2011, p. 20).

Es asi que la menciona de los autores en cuestion determinan que es insuficiente
el procedimiento de la prueba documental tradicional reglado en el Pera por los
arts. 184 y 185 del nuevo CPP, los cuales prescriben de acuerdo a lo establecido
en el Articulo 184.-Incorporacién, en donde determina que quien llegue a
incorporar el proceso para todo documente tiene que poder llegar a servir como
un medio de prueba es decir que se tiene que presentar de manera obligatoria y
poder exhibir para permitir su conocimiento salvo aquellos que se encuentran

prohibido de manera legales sin una necesidad de plantar medios de pruebas,
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pues se toma en conocimiento que el fiscal es la persona encargada de poder
ejecutar la investigacion y llegar a solicitar de manera directa al tenedor del
documento asi como su presentacion de la solicitud del juez dentro de la orden

de incautacion.

Los resultados en funcion que si considera usted que con la prueba electronica
se busque determinar los datos informéticos que influyen dentro del proceso, se
tiene que: totalmente en desacuerdo 5.0%, de acuerdo 48.3, totalmente de
acuerdo 46.7%. Los resultados en funcién a si considera usted que la prueba
documental posibilidad la identificacion de sujetos participantes dentro de
operaciones delictivas, se ha obtenido un resultado de: en desacuerdo 1.7%, no

opina 28.3 %, de acuerdo 56.7%, totalmente de acuerdo 13.3%.

De acuerdo a lo que menciona los datos analizados se tiene que, al aplicar la
tipificacion actual de la prueba electronica en base al codigo penal, la prueba
electrénica permite acreditar los hechos a través de los medios de produccion de
la palabra, el sonido y la imagen; asi como los instrumentos que estan destinados
a archivar y conocer o producir palabras, datos, cifras, y operaciones

matematicas llevadas a cabo con fines contables o de otra clase

De acuerdo a lo que manifiesta Reyes, en su investigacion titulada: La valoracion
del documento electronico en Colombia, para obtener el titulo profesional de

Abogado de la Universidad de Colombia, establece que:

La valoracion de la prueba es una del parte principal de un proceso donde se
verificaran si las pruebas presentadas por las partes son accesibles para el caso,
lo cual, si en la actualidad los jueces o las personas que ejercen el derecho no
esta actualizados con los avances tecnolégicos o no tiene un conocimiento claro
y preciso, estos medios probatorios quedaran obsoletos en el proceso, por lo
tanto, es necesario un analisis correcto seguido de capacitaciones, para que
puedan detectar y familiarizarse con lo novedoso de hoy en dia (Reyes, 2013, p.
22).
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Como bien lo determina a nivel local Izquierdo, en su investigacion titulada:
Mecanismos de seguridad para contrarrestar ataques informéticos enservidores
web y base de datos, para obtener el titulo profesional de Abogado de la
Universidad Cesar Vallejo, nos indica que:

Mediante lo analizado por el autor nos indica que hoy en dia la realidad de los
avances tecnologicos ha abarcado sustancialmente a nivel nacional e
internacional, lo cual recomienda que debe existir un analisis correcto sobre las
pruebas realizadas y presentadas, ya que se puede concluir que tanto es el
avance que existen dos partes que lo utilizan para su favor el primero los
aplicadores del derecho y por lo contrario la parte de los infractores (lzquierdo,
2017, p. 124).

De acuerdo a lo gque mencionan los autores se tiene que la comunicacién no solo
debe actuar lo que llegan a determinar las personas sino también proponer ante
la imposibilidad de analizarlas de manera individual, centraré mi atencién en las
principales formas de fuentes de prueba digital por corresponder a aquellas que

han suscitado mayor debate doctrinal y jurisprudencial.
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CONSIDERACIONES FINALES

La tipificacion de la prueba electronica se da a través de la modificar del art. 185
del C.P.P através de un proyecto de ley, en donde se establece la inclusién de
la prueba electrénica como un medio auténomo e independiente, con la finalidad
de proteger su autenticidad, integridad, originalidad y no duplicidad y en el que

se precise taxativamente la emision del informe pericial.

La prueba electrénica es la configuracion legal de los medios de prueba en los
cbdigos procesales, ya que, al estar supeditado a la necesidad de justificar la
realidad, es seguro que proximamente se sustentara una nueva clase de prueba
como la electronica, en donde se requiere la necesidad de probar nuevos
hechos y modernos modus operandi delictivos que se van incorporando dia a
dia en la comision de los delitos comunes, delitos complejos, asi como en los

aparatos de poder y crimen organizado.

La aplicabilidad de la prueba documental en el cédigo penal cientifica se
encuentra ligada a la semiotica textual, es decir que se basa en la valoracién de
la documentacion, asi como el lenguaje que se aplico, con la finalidad de poder
ejecutar la eficacia probatoria, llegando a introducir el juicio oral como un
principio de oralidad a través de la lectura de la audicion o del visionado.

La aplicabilidad de la prueba electronica seria tras la modificacion del del art.
185 del C.P.P a través de un proyecto de ley, en donde somos partidarios de
tipificar en la ley procesal una nueva clase de medio de prueba que se le debe
denomine prueba electrénica, dado que tiene autonomia y es independiente de
la prueba documental tradicional, siendo lamentable que el legislador peruano
aun no lo haya percibido respecto a lo que sucede en la realidad intangible y

practica probatoria.
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VI. RECOMENDACIONES

1 Se recomienda tipificar la prueba electrénica como una nueva clase de
prueba y debe tener un procedimiento probatorio con plena autonomia
procesal, a efecto de evitar seguir recurriendo al procedimiento mas

analogo para su tratamiento legal en los ordenamientos procesales.

2 Se recomienda establecer doctrinalmente a la prueba electrénica a partir
de un dispositivo electronico o un medio digital, en donde llega a formar

parte del entorno de un proceso conviccion relevante.

3 Se recomienda que se actualice las categorias probatorias debido al
avance tecnoldgico en funcién a la praxis procesal, también como es el en
caso de la foto como las fotos grabaciones dichos instrumentos ayudaran
a captar y a reproducir control y medicion de los medios electrénicos

registrados.
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ANEXO N° 03 - MATRIZ DE CONSISTENCIA

PROBLEMA DE OBJETIVO VARIABLES E TIPO DE DISENO DE
INVESTIGACION GENERAL HIPOTESIS INDICADORES | INVESTIGACION| INVESTIGACION METODOLOGIA
Proponer la | Si se propone VARIABLE 1
tipificacion de la | la tipificacion La presente
prueba de la prueba investigacion es
electronica como | electrénica aplicada debido a
un procedimiento | como un gue se busca la

¢De qué manera se

podra proponer la
tipificacion de la
prueba  electrénica
como un
procedimiento

autbnomo de la
prueba documental

en el proceso penal?

autobnomo de la
prueba
documental en el
proceso penal.

OBJETIVOS
ESPECIFICOS

Identificar la
prueba
electrénica frente
a la prueba
documental en el
proceso penal.

Analizar la
prueba

documental en el
proceso penal en
funcién al cédigo.
Examinar Si
existe una

tipificacion actual

procedimiento
autonomo de

la prueba
documental
en el proceso
penal
entonces el
legislador
debera
modificar el
art. 185 del

C.P.P através

de un
proyecto de
ley con la
finalidad de
incluir la
prueba

electronica, de
manera

precisa, clara

y concreta en

Prueba electronica
como un
procedimiento
autbnomo

VARIABLE 2

Prueba
documental en el
proceso penal.

tipificacion de la
prueba
electronica como
un procedimiento
autonomo de la
prueba
documental en el
proceso penal, y
por otraparte
constituira  una
investigacion
mixta, es decir se
basara
principalmente en
el aspecto
cualitativo y
cuantitativo, en
funcion al andlisis
de datos y a la
informacion
propuesta por el
investigador.

La investigacion
tiene un disefio
no experimental
lo cual se basara
principalmente

en tener en
cuenta la
tipificacion de la
prueba
electréonica
como un

procedimiento
auténomo de la
prueba
documental en
el proceso
penal.
(Hernandez,
2018, p. 90)

Descriptiva -simple
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electrénica
base al
penal.

de la prueba

en
codigo

todo el (Hernandez,
procedimiento 2018, p. 81)
probatorio que
deben realizar
y observar los
investigadores
de la policia 'y
los fiscales
desde la fase
de busqueda,
recoleccion,
obtencion,
postulacion,
admisibilidad,
actuacion
probatoria,
incorporacion
y valoracion
judicial por el
juez de
investigacion
preparatoria
hasta los
jueces de
conocimiento
o decision.

INSTRUMENTO

METODOS DE ANALISIS DE DATOS

Cuestionario

Datos obtenidos mediante técnicas de recopilacion de datos e instrumentos aplicados a
denunciantes o fuentes ya identificadas; Seran analizados e incluidos en el trabajo de
investigacion como informacion vital que permitird contrarrestar las hipotesis a la realidad. Los
datos recopilados se ejecutaran a una presion porcentual para mostrar las consultas en forma de
tablas, graficos estadisticos.
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ANEXO N° 04 — INSTRUMENTO DE RECOLECCION DE DATOS

TIPIFICACION DE LA PRUEBA ELECTRONICA COMO UN PROCEDIMIENTO
AUTONOMO DE LA PRUEBA DOCUMENTAL EN EL PROCESO PENAL.

Estimado (a): Se le solicita su valiosa colaboracién para que marque con un aspa el

casillero que crea conveniente de acuerdo a su criterio y experiencia profesional,

puesto que, mediante esta técnica de recoleccion de datos, se podra obtener la

informacion que posteriormente sera analizada e incorporada a la investigacion con el

titulo descrito lineas arriba. NOTA: Para cada pregunta se considera la escala de 1 a

5 donde:
1 2 3 4 5
TOTALMENTE EN NO OPINA DE ACUERDO TOTALMENTE
EN DESACUERDO DE ACUERDO
DESACUERDO
ITEM TD|D|NO|A|TA

1.- ¢ Cree usted que la prueba electronica al ser tipificada actie como un

proceso autbnomo dentro del proceso penal?

2.- ¢ Considera usted que la prueba electronica no es idonea a la prueba

documental?

3.- ¢ Cree usted que un dispositivo electronico o un medio digital forme parte

de un proceso de conviccion relevante?
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4.- ¢ Considera usted que con la prueba electronica se busque determinar

los datos informaticos que influyen dentro del proceso?

5.- ¢ Cree usted que el cédigo penal no reconoce legalmente la prueba

electrénica?

6.- ¢ Considera usted que la prueba electrénica deba ser valorada judicial

por el juez de investigacion preparatoria?

7.- ¢ Cree usted que al tipificar la prueba electronica se determinen delitos

informaticos?

8.- ¢Considera usted que la prueba electronica es autbnoma e

independiente?

9.- ¢ Cree usted que la valoracion probatoria electronica sea un medio

eficaz para dentro del proceso penal?

10.- ¢ Considera usted que la prueba documental posibilidad la

identificacion de sujetos participantes dentro de operaciones delictivas?
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