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RESUMEN

En la actualidad, las inversiones en seguridad de la informacion que realizan las
instituciones, publicas como privadas, se destinan cada vez menos a la compra
de productos, destinando mas bien parte de su presupuesto a la gestion de
seguridad de la informacion. El concepto de seguridad ha variado, acufiandose
uno nuevo, el de seguridad gestionada, que va desplazando poco a poco al de
“seguridad informética”. Este tiene tres vertientes: técnica, legal y organizativa,
es decir, un planteamiento coherente de directivas, procedimientos y criterios
que permiten desde la administracion de las empresas asegurar la evolucion
eficiente de la seguridad de los sistemas de informacion, la organizacion afin y
sus infraestructuras.

Para gestionar la seguridad de la informacion de una entidad se debe partir de
una premisa fundamental y es que la seguridad absoluta no existe. Tomando lo
anterior como punto de partida, una entidad puede adoptar algunas de las
normas existentes en el mercado que establecen determinadas reglas o
estandares que sirven de guia para gestionar la seguridad de la informacién.

La presente tesis ha realizado una investigacion de las normas y estandares que
van difundiéndose con mayor énfasis en el mercado Peruano, en especial en el
sector gubernamental. Se rescataron los aspectos mas saltantes de cada norma
y estandar, a partir de los cuales se plantea un esquema de gestion de seguridad
de informacion que puede ser empleado por una entidad publica en el Pera. Esto
permitiria que se cumpla con las normas de regulacion vigentes en lo relacionado

a la Seguridad de Informacion.

Palabras clave: sistema de gestion de seguridad de la informacion, analisis y

evaluacion de riesgos, gestidon del riesgo, activo de informacion.



ABSTRACT

Currently, investments in information security made by institutions, public and
private, are used less and less for purchasing products and are allocating more
of their budget to managing information security. The concept of security has
changed, a new term has been coined, the “managed security”, which is shifting
gradually to that of "information security”. The measures that companies have
begun taking go around to the new concept of information security management.
This has three aspects: technical, legal and organizational, that is, a coherent
approach to policy, procedures and criteria, which allow the enterprises
management to ensure the efficient development of information systems security,
the organization itself and its infrastructure.

To manage the information security of an entity, it should start from a fundamental
premise since an absolute security does not exist. Taking this as a starting point,
an entity may adopt some existing market regulations that establish specific rules
or standards providing guidance for managing information security.

This thesis has conducted an investigation of the rules and standards that are
spreading with greater emphasis on the Peruvian market, especially in the
government sector. The most prominent aspects of each rule and standard were
retrieved from which a scheme of information security management can be used
by any Peruvian public institution. This will allow compliance with current

regulatory standards related to information security.

Keywords: information security management system, analysis and risk

assessment, risk management, information assets.
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INTRODUCCION

En el presente proyecto, se disefia y desarrolla el modelo para implementar un
sistema de gestion de seguridad de informacion para cualquier tipo de

organizacion y se aplicara en la Municipalidad Provincial de Chiclayo

La seguridad de informacion, en términos generales es entendida como todas
aguellas medidas preventivas y reactivas del hombre, de las organizaciones y de
los sistemas tecnoldgicos que permitan resguardar y proteger la
informacion, buscando de esta manera mantener la confidencialidad, la
disponibilidad e integridad de la misma. Un activo de informacion es un activo
que tiene un determinado valor para la organizacion, sus operaciones

comerciales y su continuidad.

La caracteristica principal de un sistema de gestion de seguridad de informacion
es resguardar la integridad, confidencialidad e integridad de los activos de
informacion en una empresa; lo cual se logra a través de un minucioso analisis
de los riesgos a los que estan expuestos los activos de informacion para luego

implantar los controles necesarios que ayudaran a proteger estos activos.

La problematica principal actual de las empresas es la falta de seguridad y la
poca prevision respecto a los riesgos con la que cuentan sus activos de
informacion. El resultado de no tener las medidas necesarias para mitigar estos
riesgos puede llevar a la empresa a pérdidas no solo de informacién, sino

también econdmica.

Es por ello, que La Municipalidad Provincial de Chiclayo se ve en la necesidad
de implementar un conjunto de herramientas, procedimientos, controles y
politicas que aseguren la confidencialidad, disponibilidad e integridad de la
informacion; con ellos garantizar a que se acceda a la informacion solo por
quienes estén designados para su uso, que esteé disponible cuando requieran los
gue estén autorizados y permanezca tal y como fue creada por sus propietarios,

y asegurar asi también la actualizacion de la misma.
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El presente estudio ha sido desarrollado en cinco capitulos; en el primero se
presentan los aspectos metodolégicos de la investigacion, desarrollandose
dentro de ella el planteamiento del problema, los objetivos de la investigacion,
las hipotesis general y especificas, y sus pertinentes variables independientes y

dependientes.

En la segunda parte se desarrolla el marco tedrico que sustenta la investigacion.
En esta se estudia el origen de la informacion y los atributos principales de la
seguridad como son la confidencialidad, la integridad y la disponibilidad. Se
estudia la teoria de los sistemas de informacién y los controles de seguridad.
También se resalta las normativas de seguridad tanto nacional como

internacional.

En el tercer capitulo se realiza el andlisis e interpretacion de los resultados
obtenidos, para ello fue necesario el uso de programas informaticos y se pudo

comprobar las hipétesis planteadas.

En el cuarto capitulo se presenta una propuesta piloto de un plan de seguridad
de la informacién para la Municipalidad Provincial de Chiclayo, y que servira de
guia y puedan tomarla como referencia para la implantacion de sus planes de

seguridad.

En el dltimo capitulo se precisan las conclusiones arribadas con la presente
investigacion y las recomendaciones que de ellas se generan, como una forma
de contribuir con la gestion de seguridad de la informacion en las instituciones

publicas.

De esta forma, teniendo en cuenta los lineamientos establecidos por la Facultad
de Ciencias Empresariales, Informatica y Sistemas, con esta investigacion
espero contribuir con los postulados de la MPCH y el desarrollo de las

organizaciones de nuestro medio.

viii



INDICE

O] N I [
AGRADECIMIENTOS ... s iii
PRESENTACION ... iv
RESUMEN .. v
AB ST RACT s Vi
INTRODUGCCION ... Vi
CAPITULO |: GENERALIDADES DEL PROYECTO ....cooiiiiiiiiiiiiiiiiieieeeeeeeeeeee 1
11 PLANTEAMIENTO DEL PROBLEMA ... 2
1.2 FORMULACION DEL PROBLEMA.......coiiiiiiiiiiiieee et 4
1.2.1 Problema prinCipal..........ccooviiiiiii 4
1.2.2 Problemas €SPECITICOS ....uuuiiiiiiii i 4

1.3 OBJETIVOS DE LA INVESTIGACION .....ooviiiieiiieeeceeeeeeeee et 4
131 ODJELIVO GENETAI ....eeiiiiiiiee ettt e e breee e 4
132 ODjJetivoS ESPECITICOS ....eeiiiiiiiie ittt 4

1.4 JUSTIFICACION DE LA INVESTIGACION ....cocuiiiiiiniicinininineeieieisieeeesseneisesesenesesesens 5
1.5  DELIMITACION DE LA INVESTIGACION .....ccotuiiiiiiiicieininineenseeisieeseseeseesiseseneseseseens 6
1.6 HIPOTESIS DE LA INVESTIGACION ....coiiiiiiiiiiieeeeeeeee e 7
161 HIPOLESIS GENEIAL ... eiiiiiiiiii et 7
1.6.2 HIPOLESIS AUXIIIAIES .......eviiiiieee e e e e e e e eanraees 7

1.7 VARIABLES DE LA INVESTIGACION. ... 8

AV Vg Yol (=R o [T 01T oo L= ) (= 8

VT E=To1[SR =T o= To [T o] = 8

1.8 OPERACIONALIZACION DE VARIABLES........oitiiiiiiiiiiiiieieiie e 8
HIPOLESIS AUXIIAT N® L ..oiiiii i e e e e e e s e e e e e e s e sttt e e e e e e e e s e sanrraneeeaeas 8
HIPOLESIS AUXIIAT IN® 2 ...ttt st e e e e e 8
HIPOLESIS AUXIIAT IN® 3 ... ettt e e e nb e e e e 9
HIPOLESIS AUXIIAT IN® 4 ...ttt e et e e e 9

1.9 BASE LEGAL ..o 10
1.9.1. Resolucion Ministerial N°© 129-2012-PCM .......cccceeiiiiiiiiiiiiee e 10
1.9.2. Resolucién Ministerial N°© 246-2007-PCM ........ccooiiiiiiiiiieeiiiieee e 10
1.9.3. Puntos de la documentacion de la politica...........cccceeeviiieieiiciie e 10

1.10 ASPECTOS METODOLOGICOS ... 21
1.10.1 Tipo de Nivel de INVESIGACION .........coicuiieeiiiiiee et 21
1.10.2 PODIACION Y MUEBSITA .....eiiiiiiiiie ittt e enae e e 21
1.20.2.1. PODBIACION.....ceiiiii ittt ettt eeeas 21
T.00.2.2. MUEBSTIA ettt ettt e e e et e e e s e s r et e e e s e s re e e e e e e e e aaa 21

1.10.3 Disefio de la INVESHIGACION .........ccuvviiiiiee e r e e 22
000 T R 1 T [T To [0 3 TP PT RSP 22

1.10.4 Técnicas e instrumentos de Recoleccion de Datos ............cccevveeiivveineeennnns 23



1.10.5 Tratamiento y procesamiento de 10S datos ...........coccveeeiiiiieeiiiiiee e 24

1.10.5.1. Andlisis de 1a iNfOrMAaCION ..........ceiiiiiiiiie e 24
1.10.5.2. ReCUrs0 diSPONIDIE..........uuiiiiiie e e e e e e e e e e e e anns 24
CAPITULO II: MARCO TEORICO ....cociiiiiiieieeeeeeeeee ettt 25
2.1 ANTECEDENTES DE LA INVESTIGACION ..o 26
2.1.1. CaASO0S BN EUMOP@ ... iiieeiiiiii et et e et e e e e e e e an e e e e eaeee 27
2.1.2. Cas0S €N LAtiNOAMENICA.......vveeirieirei et 28
2.1.3. CAS0S €N PEIU ......ueiiiiie ittt ettt ettt 30
2.2 MARCO TEORICO.......ooiiteeieeeeeeeeeee ettt s st et ea et et ne s ete s s eeere e naees 32
2.2 1. 1S0 27000 ... 32
N T © 1 o = o D O PSP O PP PPPRRN 32
2.2.0.2. LA SEII€ 27000.........ueeieiiiieee ettt e 34
N N T O o 011 o [o IO T PSP O VPP PPPRRN 35
2,204, BENETICIOS ..ceiiitiiie et 38
2.2.2. Sistema de Gestién de la Seguridad de la Informacion .............cccooecvvieeeeeeee e, 39
2.2.2.1. ¢ Para qUE SIrve UN SGSI7? ...uuveiiii it re e nrar e e e e 40
2.2.2.2. ¢ QUE INCIUYE UN SGSI? ...ttt e e e snrrr e e e e e e ans 40
2.2.2.3. ¢ Qué aspectos de seguridad cubre un SGSI? ... 43
2.2.2.4 ;COMO se implementa Un SGSI? ... 43
2.2.2.5. REVISION UEI SGSI ...uiiiiiiiiiii ittt et e e 44
2.2.3. Andlisis y Evaluacion del RIESUO0.......cccoiuiiiiiiiiiie ettt 45
2.2.3.1. Tratamiento del Riesgo y la Toma de Decisiones Gerenciales..............cc.c........ 46
2.2.4. Controles de SEQUIITA .........ccuueiiiiiiiii e 48
2.3. MArCO CONCEPIUAL ... eeeeieiiieit ettt ettt et e e e e e e e e abee e e e e 52
2.4. Marco Metodologico del desarrollo de la iNvestigacion ... 54
2.4.1. Modelo del Sistema de Gestién de Seguridad de la Informacién PDCA (Plan, Do,
CheCK, ACL) oo 54
2.4.1.1. Arranque 0l PrOYECTO .......uuvereveeeieieeeeeteeeeeraeeesesesreesesrersrsrnrsrseererrrnrsrsrnrnrnnnrnrnrnnes 55
2.4.1.2. Plan: Establecer €] SGSI........cvii it 55
2.4.1.3. Do: Implementar y utilizar €l SGSI..........cooiiiiiiiiiii e 72
2.4.1.4. Check: Monitorizar y revisar €1 SGSI ... 73
PG N T O I € (D - ) PSPPI 74
2.5. TiPO A€ INVESHGACION ....eeeeiitiiiieiiieie et st st ee e st e e e e e e e e e 75
CAPITULO IlIl: LA ENCUESTA Y ANALISIS DE RESULTADOS .......coiiiieieieieieeeeeeeeeeeeeeeeeeeeeee 76
3.1 ANALISIS E INTERPRETACION DE RESULTADOS ..o 77
3.2 PRUEBA DE HIPOTESIS ....coeiiitiiitiieiiieiiieieieieteeteeeeeseeeeeeeeaeesaeeseeesssessesssssnsnsnsnsnnnsnnnsnsnsnnns 92
HIPOLESIS AUXIIAT INO L ... ettt e e et e e et e e et e e e e e 92
HIPOESIS AUXIIIAT INO 2 ... .iiiii ittt e e st e e e st e e e e st e e e e s nbee e e e nntaeeeennees 93
HIPOESIS AUXIIAT INO 3 ... ittt e e e e st e e e e st e e e e sntae e e e nntaeaeennees 94
HIPOLESIS AUXIIIAT INO 4 ... .iiiii ittt e e e st e e e st e e e e st e e e e entaeaeennees 95



CAPITULO IV: PROPUESTA DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION (SGSI) PARA LA MUNICIPALIDAD PROVINCIAL DE CHICLAYO ..............
4.1 SITUACION ACTUAL ...ttt
4.2 OBJETIVOS ...

4.3 EVALUACION DE RIESGOS Y VULNERABILIDADES Y ESTRATEGIAS DE
SEGURIDAD .....ciiiiii e

4.4 POLITICAS DE SEGURIDAD DE LA INFORMACION .......cooviiiiiiiiiiiieieieeeeeeeeee
441 Organizacion de la seguridad............cueeeeieei i
4.4.2 INVENTANIO 08 ACTHIVOS ....eiiiiiiiiiieiiiiee ettt
443 Clasificacion de 1a informacion.............ocee i
4.4.4 Seguridad del Personal...........coooiiiiiiiiiie e
445 Control de ACCES0 @ 10S dALOS.........eieiiiiiieiiiii e
4.4.6 Gestion de Comunicaciones Y OPEeraciONeS ........c.ueeevvureeeiiniieeeniiiieeeeninee e

a) Procedimientos y responsabilidades de operacion.........cccccoovevvveeeeeeeeieinciiieeennnn
b) Gestion de respaldo Y rECUPEraCiON .........ceeeeeeiiiiiiiiieeeee et e e e e e e ssirrer e e e e e e
c) Proteccion de software MaliCloS0........cccoccuiiiieiiee e
d) Intercambio de informacion y SOftWAre ........ccceeeeeiiiiiiiiiiiee e
4.4.7 Desarrollo y Mantenimiento de 10S SiStemas.........ccccccevvvvviiiiiviieiicceeeeeeee
4.4.8 Cumplimiento NOIMALIVO .........uuvuuveieieieiiieieiereiereierererereeererrrerrrerereren——.
4.4.9 Gestion de Continuidad del NEQOCIO......c..ccoiiiiiiiiiieeeee et

4.5 IMPLEMENTACION ...
45.1 Clasificacion de la INformacion...........oocueie i
45.2 Campafia de concientizacion de USUAIIOS ..........eeevveeeeiiiciiiiiiee e eeeiiiieee e e e e
453 Seguridad de red Y COMUNICACIONES .......cccoiuiiieiiiiiie ittt
454 Inventario de accesos @ l0S SISTEMAS .......cueviiiiiiiiiiiiie e
455 Adaptacion de contratos CON ProveedOreS..........ccovvevuvrreeeeeeeeieciiireee e e e e e e
45.6 Verificacién y Adaptacion de los sistemas de la MPCH ...........ccccccceeeiiiiinne,
4.5.7 Revision y adaptacion de procedimientos complementarios............cc..ccooeuveieee.

4.6 CRONOGRADMA ettt et te e te bt e be e e be b et et et s b s bs st s e be st s s bsbnbsbnbnbnbnnnees

4.7 EVALUACION DE LAS ESTRATEGIAS DE SEGURIDAD .......ccccccvvviiiiiiiiiiiiiiee,

CAPITULO V: CONCLUSIONES Y RECOMENDACIONES ...t
51 CONCLUSIONES . ....cceeeeettteeieieieteeeteteteeeeeeeeeeeeeteeeeeeeeeeeeeeeeeeseseeeesssssssssnsssssesnnnsnnnnnsnnns
5.2 RECOMENDACIONES ...

REFERENCIAS BIBLIOGRAFICAS . .. ..ot

NN | 1

Anexo N° 1: Encuesta de opinion a expertos en Tecnologia de Informacién y
(7010011 [ o1 Tor=Tox o 1SS

Anexo N° 2: Resolucion Ministerial N® 310-2004-PCM .....oooiiiiiiiiiieeeeeeeeeeeee e
Anexo N° 3: ISO 27001: Sistema de Gestién de la Seguridad de la Informacion................
Anexo N° 4: Cuadro de distribucién de la Sede Central Administrativa de la MPCH ..........

YN T (o B N RS W €1 [0 7= Vg (o W o (SR (=T 11 411 [0 1T TR



INDICE DE ILUSTRACIONES

llustracién 1:
llustracion 2:
llustracién 3:
llustracion 4:
llustracién 5:
llustracion 6:
llustracién 7:
llustracion 8:

llustracion 9:

llustracion 10:
llustracion 11:

llustracion 12:

Historia de 1SO 27000 ........oeiiririiiieriee it 33
RIESHOS = SG S ..uiiiiiiiii et e e e e e s e e e e e s e et r e e e e e e s annnraees 40
Documentacion del Sistema de Seguridad .........cccceeevvviiiiiiiiee e 41
ASPECLOS qUE CUDIE €] SGSI ... 43
Modelo de Desarrollo del SGSI.......cooiiiiiiiiiiieiee e 44
Pasos para la Metodologia de Andlisis de Ri€SQOS ..........cocvvvveeiiieieeiiiieeeiiiieeens 45
GESHON B RIESHOS ....uviiiiiieiiie ittt ettt ettt ettt et e s be e e sabe e s be e e snnee e 48
Modelo de Desarrollo del SGSI ... 54
Gobierno de Tecnologia de INfOrmMacion ...........ccooiuiiiiiiiiiieiie e 57

Niveles de Actividades de Tecnologia de Informacion.............cccccooevcivieereeennnnnns 58

Niveles de Actividades de Tecnologia de Informacion.............cccccoevcivieeeeeennnnnns 58

Procesos de Tecnologia de Informacion COBIT — Definicién en sus cuatro

[0 (0] 0 0 11110 60

llustracién 13:
llustracion 14:
llustracion 15:
llustracion 16:
llustracién 17:

llustracion 18:

ODbJetiVOS A CONIIOL .. ... 61

Marcos normativos relativos a sistemas de gestion y productos de seguridad ..64

Pasos pautados para la realizacion de Andlisis de RiesSgo.........ccccccvvveeeiiiinnnee. 65
Procesos de un Proyecto AGR ..........ooiiiiiiiiiiieeie e 67
Ciclo de Vida de [as APlICACIONES.........ocuuiiiiiiiiie it 70
METRICA versién 3 identifica 3 procesos, 5 subprocesos y 4 interfaces........... 70

xii


file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410654
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410655
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410658
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410659
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410660
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410661
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410662
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410663
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410664
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410664
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410665
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410668
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410669
file:///D:/Users/Admin/Desktop/PGA/JUAN_OTERO.docx%23_Toc445410670

INDICE DE TABLAS

Tabla 1: HIpOtesiS AUXIIAI N® L....ccccoiiiiiiiiiieee e e e s e e e e e s st e e e e e e s s st e e e e e e e e annennnees 8
Tabla 2; HIPOESIS AUXIIIAT N® 2....cii it ee et e s e e e e e s s e e e e e e e s s et e e e e e e e e e nnrnneees 9
Tabla 3: HIpOtesis AUXINIAr N® 3....cccc i e e r e e e e e s st r e e e e s s s anaae e e e e e e e s nnrneeees 9
Tabla 4: HIpOtesis AUXINIAr N® d........coiiiiiiiie e e e e et e e e e e e s s et e e e e e e e e s nnennaees 9
Tabla 5: Técnicas, Instrumentos, Fuentes € INfOrmantes...........oocvevveeiiiee e 23
Tabla 6: Recurso diSponible EQUIPO ........evioiiiiiieiiieie ettt 24
Tabla 7: Procesos de Un ProyeCto AGR ..........uiiiiiiiiiiiiiie ettt 67
Tabla 8: Vision Global de Un Proyecto AGR .......cocuuiiiiiiiieiiiie ettt 68
Tabla 9: HIpOtesis AUXIIAN INO L........oiiiiiiiiieiiie ettt 92
Tabla 10: HIpOtesis AUXIIAI INO 2.......ccoiiiiieiiiie et 93
Tabla 11: HipOtesis AUXIIAr NO 3.......coo ittt 94
Tabla 12: HIPOtesisS AUXIIIAr NO 4 ...t e e e s r e e e e e s e e e e e e e s s anrnees 95
Tabla 13: Sit Politicas de Seguridad...........cccccciiiiiiiiiiiie e 97
Tabla 14: Proteccion de 10S equip0S de COMPULO .....eeeieeeiiiiiiiiieeee e e s eciireee e e e e e e e e e 98
=T o] = T %= ' T= ol - Vo (o ] o PSS 98
Tabla 16: Incidencias de SEQUIIAAT ........cccceeiiiiiiieice e 99
Tabla 17: RIESHOS MAS fIECUBNTES........uuiiiiiie e i ce e e e e e e e e e e e e s s et e e e e e e e e e eanreees 99
Tabla 18: Red iNfOrMALICA ........ccoiiiiiiiiiie e e 100

Xiii



INDICE DE GRAFICOS

Graéfico 1: ¢ En la entidad donde labora tienen politicas de seguridad de la informacion?......... 77

Graéfico 2: ¢Si en la Pregunta 1 respondié si, se cumplen o se llevan a la préactica estas
010 107 137 SRS 78

Gréfico 3: ¢ Elija que beneficios se presentan cuando la MPCH cuenta con Politicas de
Seguridad la informacion? Marcar una 0 MAS OPCIONES. ........cccuvviirereeeiiiiireer e e e e e s srirrrree e e e e e 79

Gréfico 4:¢ Cudles de estas medidas son las mas prioritarias en la Gestion de seguridad de la
informacion? Marcar Una 0 MAS OPCIONES. .......uiiiuiiariiieiitiee et eesiee et e e sebeesbe e sbee e abeeesaaeeeneeas 80

Gréfico 5: ¢,Cudles son los errores mas comunes cuando se usa Internet y el correo
electrénico? Marcar Una 0 MAS OPCIONES. ......ccoiurriieiiiieeeiieeeeeaibeeeesatre e e sssbeeeessebeeeesnbreeesaneeeas 81

Gréfico 6: ¢ Cudles son los riesgos y la frecuencia que se presentan en los recursos de
INFOIMACIONT? ..o 82

Grafico 7: ¢ Sus equipos de computo en su oficina tienen fuente de poder ininterrumpible
(UPS), baterias o generador de energia ante cortes de fluido eléctrico?......cccccceevveivviieeeeennnns 85

Graéfico 8: ¢ Cuales son las incidencias que se dan con mas frecuencia por parte de los usuarios
que MAaNEJaN INFOMMACIONT ......cii i e e e e e e e e e s e e et e e e s s s abrr e e e e e e e s e aanrraaeeeaens 86

Grafico 9: ¢ Cuando fue la Ultima vez que asistié a un evento o taller sobre seguridad de la
1) 0] 12 =Tt o o 0P RPOUPPRRTPSRN 87

Gréfico 10: ¢ Estaria dispuesto a asistir a talleres de capacitacion de seguridad de la
INFOIMACIONT? ..o 88

Gréfico 11: ¢ Considera que la red informética de la MPCH fue disefiada sin pensar
originalmente en la seguridad. POIQUE? .........ooi i 89

Gréfico 12: ¢ Como considera la gestién de seguridad de la informacion en la gestion
administrativa de la MPCH sobre los sistemas de informacion como son: admision y registros,
tesoreria y tramite dOCUMENTANIO? ........uvviiiiie e i e e e s e e e e e e e s et e e e e e e s e anreees 90

Grafico 13: ¢, Cual es el impacto econémico de implementar un Plan de Gestién de Seguridad
de la Informacion en la gestion integral de la MPCH?.........coooiiiiiiiiiiie e 91

Xiv



CAPITULO I: GENERALIDADES
DEL PROYECTO



1.1 PLANTEAMIENTO DEL PROBLEMA

La gestién de la seguridad de una organizacién puede ser muy compleja, no
tanto desde el punto de vista puramente técnico sino mas bien desde un punto
de vista organizativo. Pensar que en una gran MPCH con un namero elevado de
departamentos, alguien que pertenece a uno de ellos abandona la organizacion,
eliminar su acceso a un cierto sistema no implica ningun problema técnico ya
que el administrador sélo ha de borrar o bloquear al usuario de forma inmediata,

pero si va existir graves problemas organizativos.

Un ejemplo para empezar seria de ¢como se entera un administrador de
sistemas que un cierto usuario, que no trabaja directamente junto a él, abandona
la empresa?, ¢quién decide si al usuario se le elimina directamente o se le
permite el acceso a su correo durante un mes?, ¢ puede el personal del area de
seguridad decidir bloquear el acceso a alguien de cierto “rango” en la
organizacién, como un director de departamento, nada mas que este abandone
la misma?, ¢y si resulta que es amigo del rector, y luego este se enfada? Como
vemos, desde un punto de vista técnico no existe ningun escollo insalvable, pero

si que existen desde un punto de vista de la gestién de la seguridad.

Hoy en dia, una entidad que trabaje con cualquier tipo de entorno informéatico,
desde pequefias empresas con negocios no relacionados directamente con las
nuevas tecnologias hasta grandes de dmbito internacional, esta o deberia estar
preocupada por su seguridad. Y no es para menos pues el nimero de amenazas
a los entornos informaticos y de comunicaciones crece casi exponencialmente

afo tras afio alcanzando cotas inimaginables hace apenas una década.

Por otra parte la mayoria de redes informaticas en la Municipalidad Provincial de
Chiclayo no fueron disefiadas originalmente pensando en la seguridad. A
diferencia de las redes corporativas y otras redes comerciales, que son mas
cerradas y segmentadas con énfasis en la proteccién de los recursos valiosos
de la informacion, las redes de la MPCH estan disefiadas para funcionar como
proveedores del servicio de Internet, facilitar el acceso a los usuarios y facilitar

el flujo de la informacién.



Histéricamente, los trabajadores de la Municipalidad Provincial de Chiclayo han
esperado, y en algunos casos solicitado, acceso gratuito y abierto a los sistemas
informaticos de la entidad. Sin embargo a la luz de las recientes amenazas y
riesgos de la informacién tales como sabotaje, fraude, extorsion, violacion de la
privacidad, intrusos, hackers, interrupcion de servicios, y de las expectativas de
mas amenazas a la seguridad en el futuro, no puede continuar este acceso

abierto e ilimitado.

La preocupacion de las organizaciones por la seguridad de la informacion no
debe estar centrada solo en los aspectos mas técnicos de la seguridad, sino es
necesario proponer a la Municipalidad Provincial de Chiclayo estrategias de
gestion de seguridad de la informacién que abarque el desarrollo, revision y
cumplimiento de las politicas de seguridad y abordar temas claves de seguridad
como la identificacion de riesgos criticos, sensibilizacion, capacitacion y

privacidad.

Finalmente, para gestionar eficientemente la seguridad de la informaciéon se
requiere que todos los miembros de la MPCH como autoridades, trabajadores y
terceros tomen conciencia de la importancia de la seguridad de la informacion y
su papel que juega en generar aportes de calidad y eficacia en los servicios

criticos de la Municipalidad Provincial de Chiclayo.



1.2 FORMULACION DEL PROBLEMA

1.2.1 Problema principal
¢, Qué efectos produce el Sistema de Gestion de Seguridad de la Informacién

(SGSI) en los servicios criticos de la Sede Central Administrativa de la

Municipalidad Provincial de Chiclayo? (Anexo N° 4)

1.2.2 Problemas especificos

1.

¢Tienen la Municipalidad Provincial de Chiclayo estrategias
preventivas y planes de contingencia para minimizar los riesgos en el
manejo de la informacién ante incidentes?

¢,Cuales son los beneficios SGSI en los sistemas de informacion como
son tesoreria y tramites documentarios en la Municipalidad Provincial
de Chiclayo?

¢, Como generar conciencia de seguridad en los trabajadores sobre la
informacion que manejan en la Municipalidad Provincial de Chiclayo?
¢Como optimizar el soporte, gestibn y seguridad de las redes
informéticas de la Municipalidad Provincial de Chiclayo?

1.3 OBJETIVOS DE LA INVESTIGACION

1.3.1 Objetivo General
Proponer estrategias de Gestion de Seguridad de la Informacion y sus

implicancias en la calidad y eficacia en los servicios criticos de la Sede central

Administrativa de la Municipalidad Provincial de Chiclayo.

1.3.2 Objetivos Especificos

Analizar los riesgos en el manejo de la informacién, para minimizar los
mismos como divulgacion ilicita, destruccion, sabotaje, fraude,
violacion de la privacidad, intrusos, interrupcion de servicios con la

implementacion de politicas de seguridad de la informacion.



1.4

b)

Disefiar un nuevo esquema de red informética municipal que permita
un trafico de la informacion mas seguro y un servicio eficaz a los

trabajadores y terceros.

Elaborar un plano cooperativo con la finalidad de contribuir a la calidad
en el servicio y en la proteccibn mas segura de los sistemas de

informacion de la Municipalidad Provincial de Chiclayo

Capacitacion con programas de charlas y/o talleres, para generar
conciencia de seguridad en los trabajadores de la MPCH sobre un

buen uso de la informacion.

JUSTIFICACION DE LA INVESTIGACION

Justificacion Teorica

La investigacion propuesta mediante la aplicacién de conceptos y teorias
de informacién dentro del ambito de seguridad de la informacién como son
los sistemas de informacion, analisis y gestion de riesgos y cultura de
seguridad, busca encontrar explicaciones para contribuir con calidad y
eficacia en los servicios criticos de la Municipalidad Provincial de
Chiclayo.

Para ello se hace necesario desarrollar un marco teérico y conceptual
revisando el material bibliografico existente, contrastando las diversas
corriente y posiciones, y a partir de ella comprobar su validez en la

Municipalidad Provincial de Chiclayo.

Justificacion Practica

En la actualidad el tema SGSI y su papel en los servicios criticos de la
Municipalidad Provincial de Chiclayo es un tema muy importante. Los
recursos de informacion (sistemas de informacion, redes, etc.) que sirven

como apoyo tanto los trabajadores y terceros deben emplearlos para su



trabajo y estudio, y que no debe estar permitida la utilizacién de estos
recursos con fines comerciales o recreativos. Por ello, los alcances de la
investigacion tiene repercusion practica porque aporta informacién valiosa
gue servira como fuente de reflexion y accion para que las autoridades y
directivos analicen los resultados sobre calidad y eficacia en los servicios
criticos de la Municipalidad Provincial de Chiclayo y a la vez se propone
un plan de seguridad de informacion para la entidad que sirva como

modelo para otras instituciones y éstas la puedan aplicar.

Metodoldgica

El tema de la seguridad de la informacion es reciente y en la Municipalidad
Provincial de Chiclayo se torna mas preocupante por las amenazas a los
recursos de su informacion, por tanto la metodologia ha sido la consulta a
expertos del area de Tecnologia de Informacién y Comunicaciones de la
Municipalidad Provincial de Chiclayo.

Para lograr el cumplimiento de los objetivos de la investigacion, se acude
al empleo de técnicas de investigacion. En el trabajo de campo,
procesamiento y analisis de los resultados obtenidos fue necesario el uso
de las herramientas de aplicacibn como Microsoft Office, de la misma

forma para la preparacion y presentacion del informe definitivo.

1.5 DELIMITACION DE LA INVESTIGACION

La presente investigacibn se circunscribe a la consulta de expertos en

Tecnologia de Informacion y Comunicaciones que laboran en la Municipalidad

Provincial de Chiclayo, la informacion recolectada corresponde a los meses

comprendidos entre marzo y mayo de 2015.



1.6 HIPOTESIS DE LA INVESTIGACION

1.6.1 Hipotesis General
La aplicacion de estrategias de Gestion de Seguridad de la Informacion

contribuye con calidad y eficacia en los servicios criticos de la Municipalidad

Provincial de Chiclayo.

1.6.2 Hipotesis Auxiliares

1.

Al implementar politicas de seguridad de la informacion, se
minimizardn los riesgos en el manejo de la informacion como
divulgacion ilicita, destruccion, sabotaje, fraude, violacion de la

privacidad, intrusos, interrupcion de servicios.

El redisefio la red informatica municipal permitira un trafico de la
informacion més seguro y un servicio eficaz a los trabajadores y

terceros.

La gestion de seguridad de la informacion va a contribuir a la calidad
en el servicio y en la proteccion mas segura de los sistemas de

informacion de la Municipalidad Provincial de Chiclayo

Los programas y talleres de capacitacion de seguridad de la
informacién crearadn conciencia de seguridad en los trabajadores y

terceros para un buen uso de la informacion.



1.7 VARIABLES DE LA INVESTIGACION

Variable Independiente
Sistema de Gestion de Seguridad de la Informacion

Variable Dependiente
Servicios Criticos de la Sede central Administrativa de la Municipalidad Provincial

de Chiclayo

1.8 OPERACIONALIZACION DE VARIABLES

Las variables obtenidas de nuestras hipétesis las podemos medir con uno o

varios indicadores, que se muestran a continuacion:

Hipotesis Auxiliar N° 1

HIPOTESIS VARIABLES INDICADORES
VARIABLE a. Frecuencia de cumplir
INDEPENDIENTE con las politicas de
seguridad.
Politicas de
seguridad de la b. Beneficios de usar
informacion. politicas de seguridad.

a. Frecuencia de riesgos a

VARIABLE los recursos de
DEPENDIENTE . s
informacion.
Rlesg(_)s en el b. Incidencias de
manejo de la dad I
informacion seguridad porlos
’ usuarios.
Tabla 1: Hipétesis Auxiliar N° 1
Hipotesis Auxiliar N° 2
HIPOTESIS VARIABLES INDICADORES

VARIABLE

INDEPENDIENTE & Nivel — de

conocimiento sobre el
disefo de redes
informaticas
institucionales.

Redisefio de la
red informatica de
la Sede Central



Administrativa de
la MPCH.
VARIABLE
DEPENDIENTE

Servicio eficaz y
trafico de
informacion mas
seguro de los
sistemas de
informacion.

Tabla 2: Hipdtesis Auxiliar N° 2

Hipotesis Auxiliar N° 3

HIPOTESIS VARIABLES

VARIABLE
INDEPENDIENTE

Gestion de
seguridad de la
informacion.
VARIABLE
DEPENDIENTE

Servicio eficaz y
trafico de
informacién mas
seguro de los

sistemas de
informacion.
Tabla 3: Hipotesis Auxiliar N° 3
Hipotesis Auxiliar N° 4
HIPOTESIS VARIABLES
VARIABLE

INDEPENDIENTE

Programas y
talleres de
capacitacion.

VARIABLE
DEPENDIENTE

Conciencia de
seguridad a
trabajadores y
terceros.

Tabla 4: Hipdtesis Auxiliar N° 4

a. Nivel de Gestion de
seguridad en los
servicios
administrativos.

INDICADORES
a. Frecuencia de la
importancia  de las

medidas de seguridad
de la informacion.

a. Nivel de gestion de
seguridad de la
informacion en los
servicios.

INDICADORES

a. Frecuencia de
asistencia a programas
de capacitacion.

b. Grado de interés del
personal por
capacitacion.

a. Grado de interés del
personal por
capacitacion.



1.9 BASE LEGAL

1.9.1. Resolucion Ministerial N° 129-2012-PCM
Que aprueba el uso obligatorio de la Norma Técnica Peruana "NTP-ISO/ IEC

27001:2008 EDI Tecnologia de la Informacion. Técnicas de seguridad. Sistemas
de gestion de seguridad de la Informacion. Requisitos" en todas las entidades
integrantes del Sistema Nacional de Informatica.

1.9.2. Resolucién Ministerial N° 246-2007-PCM
Que aprueba la Norma Técnica Peruana NTP-ISO/IEC 17799:2007 EDI.

Tecnologia de la Informacién. Codigo de buenas practicas para la Gestion de la

Seguridad de la Informacion.

1.9.3. Puntos de la documentacién de la politica
A. Cumplimiento de requisitos legales

A.1l. Identificacidn de la legislacion aplicable

Se definiran y documentaran claramente todos los requisitos normativos y
contractuales pertinentes para cada sistema de informacion. Del mismo modo se
definiran y documentaran los controles especificos y las responsabilidades y

funciones individuales para cumplir con dichos requisitos.

A.2. Derechos de Propiedad Intelectual
Se implementaran procedimientos adecuados para garantizar el cumplimiento
de las restricciones legales al uso del material protegido por normas de
propiedad intelectual. Los empleados Unicamente podran utilizar material
autorizado por el Organismo.
El Organismo solo podra autorizar el uso de material producido por el mismo, o
material autorizado o suministrado al mismo por su titular, conforme los términos
y condiciones acordadas y lo dispuesto por la normativa vigente.
La infraccion a estos derechos puede tener como resultado acciones legales que
podrian derivar en demandas penales.
Se deberan tener presentes las siguientes normas:

e Ley Sobre el Derecho de Autor Decreto legislativo No. 822: Protege los

derechos de autor de las obras cientificas, literarias y artisticas,
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incluyendo los programas de computacion fuente y objeto; las
compilaciones de datos o de otros materiales.

e Decreto Legislativo N° 1075: Protege la propiedad de una marca y la
exclusividad de su uso. Protege el derecho del titular de la patente de

invencion a impedir que terceros utilicen su producto o procedimiento.

A.2.1. Derecho de Propiedad Intelectual del Software

El software es considerado una obra intelectual que goza de la proteccion de Ley
Sobre el Derecho de Autor Decreto legislativo No. 822. Esta Ley establece que
la explotacion de la propiedad intelectual sobre los programas de computacion
incluira, entre otras formas, los contratos de licencia para su uso o reproduccion.
Los productos de software se suministran normalmente bajo acuerdos de
licencia que suelen limitar el uso de los productos al equipamiento especifico y
su copia a la creacién de copias de resguardo solamente.

El Responsable de Seguridad Informatica, con la asistencia del Area Legal,
analizara los términos y condiciones de la licencia, e implementaré los siguientes
controles:

a) Definir normas y procedimientos para el cumplimiento del derecho de
propiedad intelectual de software que defina el uso legal de productos de
informacion y de software.

b) Divulgar las politicas de adquisicion de software y las disposiciones de la
Ley de
Propiedad Intelectual, y notificar la determinacién de tomar acciones
disciplinarias contra el personal que las infrinja.

c) Mantener un adecuado registro de activos.

d) Conservar pruebas y evidencias de propiedad de licencias, discos
maestros, manuales, etc.

e) Implementar controles para evitar el exceso del nUmero maximo permitido
de usuarios.

f) Verificar que sélo se instalen productos con licencia y software autorizado.

g) Elaborary divulgar un procedimiento para el mantenimiento de condiciones
adecuadas con respecto a las licencias.

h) Elaborary divulgar un procedimiento relativo a la eliminacion o transferencia

de software a terceros.
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i) Ultilizar herramientas de auditoria adecuadas.
j) Cumplir con los términos y condiciones establecidos para obtener software

e informacién en redes publicas.

A.3. Proteccién de los Registros del Organismo

Los registros criticos del Organismo se protegeran contra pérdida, destruccion y
falsificacion. Algunos registros pueden requerir una retencion segura para
cumplir requisitos legales o normativos, asi como para respaldar actividades
esenciales del Organismo. Los registros se clasificaran en diferentes tipos, por
ejemplo registros contables, registros de base de datos, registros de auditoria y
procedimientos operativos, cada uno de ellos detallando los periodos de
retencién y el tipo de medios de almacenamiento, por ejemplo papel, microfichas,

medios magnéticos u opticos.

Tipo de Registro Sistema de Periodo de Medio de Responsable
Informacioén Retencidn Almacenamiento

Las claves criptogréaficas asociadas con archivos cifrados se mantendran en
forma segura y estaran disponibles para su uso por parte de personas
autorizadas cuando resulte necesario. Se debe considerar la posibilidad de
degradacion de los medios utilizados para el almacenamiento de los registros.
Los procedimientos de almacenamiento y manipulacion se implementaran de
acuerdo con las recomendaciones del fabricante. Si se seleccionan medios de
almacenamiento electronicos, se incluiran los procedimientos para garantizar la
capacidad de acceso a los datos (tanto legibilidad de formato como medios)
durante todo el periodo de retencién, a fin de salvaguardar los mismos contra
eventuales pérdidas ocasionadas por futuros cambios tecnoldgicos.

Los sistemas de almacenamiento de datos seran seleccionados de modo tal que
los datos requeridos puedan recuperarse de una manera que resulte aceptable
para un tribunal de justicia, por ejemplo que todos los registros requeridos
puedan recuperarse en un plazo y un formato aceptable.

El sistema de almacenamiento y manipulacion garantizard una clara

identificacion de los registros y de su periodo de retencion legal o normativa.
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Asimismo, se permitird una adecuada destruccién de los registros una vez
transcurrido dicho periodo, si ya no resultan necesarios para el Organismo.
A fin de cumplir con estas obligaciones, se tomaran las siguientes medidas:
a) Elaborar y divulgar los lineamientos para la retencion, almacenamiento,
manipulacion y eliminacion de registros e informacion.
b) Preparar un cronograma de retencion identificando los tipos esenciales de
registros y el periodo durante el cual deben ser retenidos.
c) Mantener un inventario de programas fuentes de informacién clave.
d) Implementar adecuados controles para proteger la informacién y los
registros esenciales contra pérdida, destruccién y falsificacion.

En particular, se deberan tener presente las siguientes normas:

LEY N° 27815, “LEY DEL CODIGO DE ETICA DE LA FUNCION PUBLICA”
EMITIDA POR LA COMISION PERMANENTE DEL CONGRESO DE LA
REPUBLICA.

CAPITULO Il PRINCIPIOS Y DEBERES ETICOS DEL SERVIDOR PUBLICO.
ARTICULO 7°.- DEBERES DE LA FUNCION PUBLICA.

NRO. 5. USO ADECUADO DE LOS BIENES DEL ESTADO.

Dispone que el funcionario publico Debe proteger y conservar los bienes del
Estado, debiendo utilizar los que le fueran asignados para el desempefio de sus
funciones de manera racional, evitando su abuso, derroche o
desaprovechamiento, sin emplear o permitir que otros empleen los bienes del
Estado para fines particulares o propésitos que no sean aquellos para los cuales

hubieran sido especificamente destinados.

LEY N° 27309

LEY QUE INCORPORA LOS DELITOS INFORMATICOS AL CODIGO PENAL
EMITIDA POR EL CONGRESO DE LA REPUBLICA

CAPITULO X

DELITOS INFORMATICOS

Articulo 207°-A.- El que utiliza o ingresa indebidamente a una base de datos,
sistema o red de computadoras o cualquier parte de la misma, para disefar,
ejecutar o alterar un esquema u otro similar, o para interferir, interceptar, acceder

o copiar informacion en transito o contenida en una base de datos, sera reprimido
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con pena privativa de libertad no mayor de dos afios o con prestacion de
servicios comunitarios de cincuenta y dos a ciento cuatro jornadas.

Si el agente actuo con el fin de obtener un beneficio econémico, sera reprimido
con pena privativa de libertad no mayor de tres afios o con prestacion de
servicios comunitarios no menor de ciento cuatro jornadas.

Articulo 207°-B.- El que utiliza, ingresa o interfiere indebidamente una base de
datos, sistema, red o programa de computadoras o cualquier parte de la misma
con el fin de alterarlos, dafarlos o destruirlos, sera reprimido con pena privativa
de libertad no menor de tres ni mayor de cinco afos y con setenta a noventa dias
multa.

Articulo 207°-C.- En los casos de los Articulos 207°-A y 207°-B, la pena sera
privativa de libertad no menor de cinco ni mayor de siete afios, cuando:

1. El agente accede a una base de datos, sistema o red de computadora,
haciendo uso de

Informacidn privilegiada, obtenida en funcion a su cargo.

2. El agente pone en peligro la seguridad nacional.

NORMAS DE CONTROL INTERNO PARA EL SECTOR PUBLICO -
RELACIONADO CON LA PARTE INFORMATICA.

EMITIDAS POR LA CONTRALORIA GENERAL DE LA REPUBLICA

500-05 SEGURIDAD DE PROGRAMAS, DE DATOS Y EQUIPOS DE
COMPUTO

Deben establecerse mecanismos de seguridad en los programas y datos del
sistema para proteger la informacion procesa da por la entidad, garantizando su

integridad y exactitud, asi como respecto de los equipos de computacion.

COMPENDIO DE NORMAS TECNCAS INFORMATICAS.

EMITIDO POR INSTITUTO NACIONAL DE ESTADISTICA E INFORMATICA
(INEI)

RESOLUCION JEFATURAL N° O76-95-INEI

"RECOMENDACIONES TECNICAS PARA LA SEGURIDAD E INTEGRIDAD DE
LA INFORMACION QUE SE PROCESA EN LA ADMINISTRACION PUBLICA"
V. CONSIDERACIONES GENERALES

DEL ACCESO A LA INFORMACION
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5.1 En los procedimientos administrativos es recomendable la identificacion
previa del personal que va a ingresar a las &reas de computo, verificando si
cuenta con la autorizacion correspondiente y registrandose el ingreso y salida al
area

5.2 En los Sistemas Informéticos es preferible utilizar programas de cémputo,
gue cuenten con rutinas de control para el acceso de los usuarios.

5.3 Las rutinas de control, permiten que los usuarios ingresen al Sistema, previa
identificacion, mediante una palabra clave (password), la cual sera unica para
cada uno de ellos; negando el acceso a las personas que no han sido definidos
como usuarios del Sistema.

5.4 Las rutinas de control de acceso identificaran a los usuarios autorizados a
usar determinados sistemas con su correspondiente nivel de acceso, el cual
incluye la lectura o modificacion en sus diferentes formas.

5.5 Es recomendable existan 4 niveles de acceso a la informacion:

a) Nivel de consulta de la informacion no restringida o reservada.

b) Nivel de mantenimiento de la informacidn no restringida o reservada

c) Nivel de consulta de la informacion incluyendo la restringida o reservada.

d) Nivel de mantenimiento de la informacion incluyendo la restringida o reservada

Para garantizar estos niveles cada palabra clave tendréa asignada uno de estos
niveles de acceso.

5.6 Consecuentemente la informacion que se considere restringida o reservada
estara debidamente identificada, asi como a los usuarios que accesen a ella.
5.7 Cada Unidad Orgéanica de Informética, maneja los 4 niveles de acceso a la
informacion, contando para ello con un Administrador de la Informacion, quien
es responsable de la asignacion de las palabras claves, de los niveles de acceso
y las fechas de expiracion.

5.8 La unidad Organica dispondra de un procedimiento que posibilite que las
palabras claves tengan o se generen bajo un periodo a tiempo prudencial de
vigencia

5.9 El Jefe de cada Unidad Organica es responsable del acceso a la informacion

y sera quien alcance las directivas adecuadas al Administrador de la Informacion.
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5.10 Los operadores de la informacion restringida o reservada realizaran
estrictamente lo indicado en cada procedimiento establecido de procesamiento

de la informacion, para lo cual éstos deberan estar claramente documentados.

DECRETO LEGISLATIVO 822 - LEY SOBRE EL DERECHO DE AUTOR
EMITIDA POR EL CONGRESO DE LA REPUBLICA.

Protege los derechos de autor de las obras cientificas, literarias y artisticas,
incluyendo los programas de computacion fuente y objeto; las compilaciones de

datos o de otros materiales.

A.4. Proteccién de Datos y Privacidad de la Informacién Personal

Todos los empleados deberan conocer las restricciones al tratamiento de los
datos y de la informacion respecto a la cual tengan conocimiento con motivo del
ejercicio de sus funciones.

El Organismo redactara un “Compromiso de Confidencialidad”, el cual debera
ser suscrito por todos los empleados. La copia firmada del compromiso sera
retenida en forma segura por el Organismo. Mediante este instrumento el
empleado se comprometera a utilizar la informacion solamente para el uso
especifico al que se ha destinado y a no comunicar, diseminar o de alguna otra
forma hacer publica la informacién a ninguna persona, firma, compafia o tercera
persona, salvo autorizacion previa y escrita del Responsable del Activo de que
se trate. A través del “Compromiso de Confidencialidad” se debera advertir al
empleado que determinadas actividades pueden ser objeto de control y
monitoreo. Estas actividades deben ser detalladas a fin de no violar el derecho
a la privacidad del empleado. En particular, se deberan tener presente las

siguientes normas:

COMPENDIO DE NORMAS TECNCAS INFORMATICAS.

EMITIDO POR INSTITUTO NACIONAL DE ESTADISTICA E INFORMATICA
(INEI)

RESOLUCION JEFATURAL N° O76-95-INEI

"RECOMENDACIONES TECNICAS PARA LA SEGURIDAD E INTEGRIDAD DE
LA INFORMACION QUE SE PROCESA EN LA ADMINISTRACION PUBLICA"
V. CONSIDERACIONES GENERALES
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DE LA PROTECCION ESPECIAL DE LA INFORMACION

5.11 Cuando se desee proteger especialmente una base de datos se prevera en
su desarrollo, que esté garantizado un limite maximo de instalaciones (licencias
autorizadas), para uso.

5.12 Cuando se considere necesario proteger la informacion clasificada como
restringida o reservada, es conveniente encriptarla, es decir, utilizar un software
gue elabore un algoritmo que permita encontrar un equivalente por cada letra o
bloque de informacion, de tal manera que ese equivalente pueda

5.13 El software de encriptacién debera cumplir las siguientes condiciones:

a) Ser portable, es decir que funciones en todos los ambientes: computadoras
grandes, mini y microcomputadoras.

b) Podra utilizarse en cualquier lenguaje de programacion.

c) Ser de facil entendimiento por el usuario, de tal manera que permita su uso
sin necesidad que éste conozca las técnicas de encriptacion. d) Estar
debidamente documentado, para ser entendible por cualquier usuario.

5.14 La proteccion especial de la informacion incluye establecer procedimientos
adecuados para el control y distribucion de la informacién impresa, asi como
para la grabacion de los medios magnéticos u O6pticos y su respectivo

almacenamiento.

LEY N° 27815, “LEY DEL CODIGO DE ETICA DE LA FUNCION PUBLICA”
EMITIDA POR LA COMISION PERMANENTE DEL CONGRESO DE LA
REPUBLICA.

CAPITULO Il

PROHIBICIONES ETICAS DEL SERVIDOR PUBLICO

ARTICULO 8.- PROHIBICIONES ETICAS DE LA FUNCION PUBLICA

NRO. 1. MANTENER INTERESES DE CONFLICTO

Mantener relaciones o de aceptar situaciones en cuyo contexto sus intereses
personales, laborales, econdmicos o financieros pudieran estar en conflicto con
el cumplimento de los deberes y funciones a su cargo.

NRO. 2. OBTENER VENTAJAS INDEBIDAS

Obtener o procurar beneficios o ventajas indebidas, para si o para otros,
mediante el uso de su cargo, autoridad, influencia o apariencia de influencia.
NRO. 4. HACER MAL USO DE INFORMACION PRIVILEGIADA
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Participar en transacciones u operaciones financieras utilizando informacion
privilegiada de la entidad a la que pertenece o que pudiera tener acceso a ella
por su condicion o ejercicio del cargo que desemperia, ni debe permitir el uso

impropio de dicha informacion para el beneficio de algun interés.

LEY N° 30096

EMITIDA POR EL CONGRESO DE LA REPUBLICA

LEY DE DELITOS INFORMATICOS

Atentado contra la integridad de sistemas informéticos El que, a través de las
tecnologias de la informacion o de la comunicacion, Inutiliza, total o parcialmente,
un sistema Informatico, Impide el acceso a este, entorpece o imposibilita su
funcionamiento o la prestacidbn de sus servicios, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de seis aflos y con ochenta a

ciento veinte dias multa

A.5. Prevencion del Uso Inadecuado de los Recursos de

Procesamiento de Informacion

Los recursos de procesamiento de informacion del Organismo se suministran
con un proposito determinado. Toda utilizacién de estos recursos con propdsitos
no autorizados o ajenos al destino por el cual fueron provistos debe ser
considerada como uso indebido.

Todos los empleados deben conocer el alcance preciso del uso adecuado de los

recursos informaticos y deben respetarlo.

A.6. Regulacion de Controles para el Uso de Criptografia

Los dispositivos criptograficos a utilizarse para la firma digital dentro de la IOFE,
segun los alcances de lo que sefala la Ley de Firmas y Certificados Digitales y
su Reglamento, se guiaran ademas de por estas normas, por lo referido en las
Guias de Acreditacion emitidas por la Autoridad Administrativa Competente:
LEY DE FIRMAS Y CERTIFICADOS DIGITALES LEY N° 27269.

ARTICULO 1°.- Objeto de la ley La presente ley tiene por objeto regular la
utilizacién de la firma electrénica otorgandole la misma validez y eficacia juridica

que el uso de una firma manuscrita u otra analoga que conlleve manifestacion
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de voluntad.

RESOLUCION MINISTERIAL N° 381-2008-PCM CAPITULO Il. ESTANDARES
Y ESPECIFICACIONES DE INTEROPERABILIDAD DEL ESTADO PERUANO
8. SEGURIDAD

8.1. Politicas técnicas

NRO. 11. El uso de criptografia y certificacion digital, para la proteccion del
trafico, almacenamiento de datos, control de acceso, firma digital y firma de
codigo, debe estar en conformidad con las Guias de Acreditacion respectivas
aprobadas por la Autoridad Administrativa Competente INDECOPI.

A.7. Recoleccion de Evidencia

Es necesario contar con adecuada evidencia para respaldar una accién contra
una persona u organizacion. Siempre que esta accién responda a una medida
disciplinaria interna, la evidencia necesaria estara descrita en los procedimientos
internos.

Cuando la accién implique la aplicacion de una ley, tanto civil como penal, la
evidencia presentada debe cumplir con lo establecido por las normas procesales.
Para lograr la validez de la evidencia, el Organismo garantizard que sus sistemas
de informacién cumplen con la normativa y los estandares o codigos de practica
relativos a la produccién de evidencia valida.

Para lograr la calidad y totalidad de la evidencia es necesaria una sélida pista de
la misma. Esta pista se establecera cumpliendo las siguientes condiciones:

a) Almacenar los documentos en papel originales en forma segura y mantener
registros acerca de quién lo hallé, donde se hall6, cuando se hallé y quién
presencio el hallazgo.

b) Cualquier investigacion debe garantizar que los originales no sean
alterados.

c) Copiar la informacién para garantizar su disponibilidad. Se mantendra un
registro de todas las acciones realizadas durante el proceso de copia. Se
almacenara en forma segura una copia de los medios y del registro. Cuando
se detecta un incidente, puede no resultar obvio si éste derivara en una
demanda legal por lo tanto se deben tomar todos los recaudos establecidos

para la obtencidn y preservacion de la evidencia.
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Se debera tener presente lo dispuesto por el Reglamento de Investigaciones
Administrativas, procedimiento administrativo especial, de naturaleza correctiva
interna que constituye garantia suficiente para la proteccion de los derechos y
correcto ejercicio de las responsabilidades impuestas a los agentes publicos.
Este Decreto debe ser complementado por lo dispuesto en la Ley del
Procedimiento Administrativo General. Ley N° 27444 y por toda otra normativa
aplicable, incluido el Codigo Penal, Capitulo Il Delitos Contra Datos y Sistemas

Informéticos Articulo 3. Atentado contra la integridad de datos informéticos.
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1.10 ASPECTOS METODOLOGICOS

1.10.1 Tipo de Nivel de Investigacion
La presente investigacion es de caracter descriptivo, debido a que su propésito

es la formulacion de un problema, y proponer estrategias en la gestion de la
seguridad de los servicios criticos de la Municipalidad Provincial de Chiclayo y
asi posibilitar una investigacion mas precisa o el desarrollo de una hipotesis.

Ademas, cabe resaltar que a través de fuentes de informacion de otros autores
como monografias e investigaciones bibliogréficas, nos ha ayudado a reunir y
sintetizar experiencias, y a la vez que se aclaren conceptos sobre el nivel de
conocimiento cientifico desarrollado previamente por estos trabajos y poder

catalogar este tipo de estudio.

1.10.2 Poblacién y Muestra

1.10.2.1. Poblacion
La poblacién-objeto.

Encargados y trabajadores de la Gerencia de Tecnologia y Comunicaciones de

las areas de Desarrollo de Sistemas y Soporte Técnico es de 10.

1.10.2.2. Muestra
Para la determinacién de la muestra he creido conveniente utilizar la técnica de

muestreo aleatorio simple, para cada uno de los sectores a encuestar:

» Encargados y personal que labora en las areas de Desarrollo de Sistemas
y de Soporte Técnico de la Gerencia de Tecnologia y Comunicaciones.
Debido a que la muestra del sector de jefes y personal que labora en las
areas de Desarrollo de Sistemas y de Soporte Técnico, es muy pequeiia
se vio por conveniente aplicar la técnica de muestreo aleatorio simple, la

gue permitird trabajar con toda la muestra obtenida en dicho sector.

n = 10 personas a trabajar, ya sea, con entrevistas u otros instrumentos

de recoleccién de informacion.
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1.10.3 Disefio de la Investigacion
Se realiz6 encuesta. En el Anexo N° 1 se muestra el disefio de la encuesta.

1.10.3.1. Indicadores
Para determinar la contrastacion de nuestra investigacion entre las operaciones

antes del disefio del Sistema de Gestion de la Seguridad de la Informacion y

después del mismo, se han determinado los siguientes indicadores:

v

Porcentaje de evaluacion de riesgos de seguridad identificados y
evaluados con niveles de importancia alta, media o baja

Grado de aplicacién de politicas de seguridad en la organizacion
Porcentaje de empleados que han recibido y aceptado formalmente, roles
y responsabilidades con respecto a seguridad de la informacién

Numero de informes de inspecciones periddicas de seguridad fisica de
instalaciones, incluyendo actualizacion

NuUmero y costes acumulados de incidentes por software malicioso como
virus, gusanos, troyanos o spam detectados y bloqueados

Porcentaje de backups y archivos con datos sensibles o valiosos que se
encuentran protegidos dentro y fuera de la empresa

Numero de incidentes de seguridad de red identificados en los meses
anteriores, dividido por categorias de leve importante y grave importancia
Numero de peticiones de cambios de acceso por parte del personal que
labora en la empresa

Estado de la seguridad en entorno portatil, es decir, un informe sobre el
estado actual de la seguridad de equipos informéaticos portatiles (laptops,
tablets, teléfonos moviles, etc.)

Porcentaje de sistemas para los cuales los controles de validacion de
datos se han definido e implementado y demostrado eficaces mediante
pruebas

Porcentaje de sistemas evaluados de forma independiente conforme a
estandares de seguridad basica

Numero de informes sobre el estado actual de la seguridad en los
procesos de desarrollo de software, con comentarios sobre incidentes
recientes/actuales, vulnerabilidades actuales de seguridad conocidas y
prondésticos sobre cualquier riesgo
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v" Numero de chequeos (a personas a la salida) realizados en el dltimo mes

y porcentaje de chequeos que evidenciaron movimientos no autorizados

de equipos o soportes informéaticos u otras cuestiones de seguridad

v' Porcentaje de nuevos empleados relacionados con las tecnologias de

informacién y comunicaciones (contratistas, consultores, temporales, etc.)

gue hayan sido totalmente verificados y aprobados de acuerdo con las

politicas de la empresa antes de comenzar a trabajar.

1.10.4 Técnicas e instrumentos de Recoleccién de Datos
El cuestionario se aplicd al personal experto de TIC que se seleccioné en la

muestra, la cual establecié las consecuencias légicas de los objetivos e hipotesis

planteados.

Para la obtencién de informacién haremos uso de herramientas como son:

entrevista, encuestas y observacion.

requerimientos.

TECNICA/ < -

METODO JUSTIFICACION HERRAMIENTAS APLICACION
Nos va a permitir | Cuestionarios. Trabajadores
conocer mas acerca | Aplicacion de las areas en
de los procesos de | grabadorde voz de | estudio.

: la institucion, | smartphone.
Entrevista
sus

problemas,
objetivos y

Es el método en la

Fichas o guias de

Trabajadores

Encuestas

usuarios respecto
al nuevo sistemay
necesidades de
Informacién de los
usuarios.

Checklist

cual enfocamos la| observaciones de las &reas en
Observacion perspectiva de los estudio.

problemas que

existen en las areas

a trabajar.

Permite conocer Encuesta de | Trabajadores

las expectativas | Preguntas Abiertas | de las areasen

que tienen los |y Cerradas vy |estudio.

Tabla 5: Técnicas, Instrumentos, Fuentes e Informantes

Fuente: Elaboracion propia
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1.10.5Tratamiento y procesamiento de los datos
Se procedi6 a la codificacion y tabulacion de la informacién para el recuento,

clasificacion y ordenacion de la informacion en tablas.

Una vez que se obtuvo la informacion tabulada se procedié a procesarla

mediante las herramientas de Microsoft Office.

1.10.5.1. Analisis de lainformacioén

Mediante la observacién y los datos obtenidos en las investigaciones a través

del personal de las areas involucradas, se hara el andlisis respectivo con la

finalidad de mejorar la seguridad de la informacion. Esto dara origen a que se

sugiera algunos controles de seguridad para mejorar el control de la informacion.

1.10.5.2. Recurso disponible
A.- Personal

Recurso: Otero More, Juan Francisco

B.- Equipo
Partida | Descripcion Cantidad | Costo S/. Costo Total S/.
01 Bienes 430.50
01.01 | Materiales de escritorio
Hojas A4 75gr. 2 millar 19.00 38.00
USB 16 Gb 2 unidades 35.00 70.00
PC Intel Core i3 1 unidad - -
Laptop Lenovo Core i5 1 unidad - -
01.02 | Materiales de impresion,
fotografico y fonotécnico
DVD-ROM 5 unidades 1.50 7.50
Tinta de impresora 4 unidades 35.00 140.00
Fotocopias %% millar 0.05 25.00
01.03 | Otros - 150.00 150.00
02 Servicios 3040.00
02.01 | Servicios basicos
Luz 12 meses 100.00 1200.00
02.02 | Teléfono + Internet 12 meses 120.00 1440.00
02.03 | pasajes - 250.00 250.00
02.04 | otros - 150.00 150.00
TOTAL 3470.50

Tabla 6: Recurso disponible Equipo

C.- Consolidado

El costo total de este proyecto es un aproximado de S/. 3470.50

D.- Financiacién

Costo Total del Proyecto: S/. 3470.50

Financiamiento: Autofinanciamiento
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CAPITULO II: MARCO TEORICO
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2.1 ANTECEDENTES DE LA INVESTIGACION

La Presidencia del Consejo de Ministros a través de la Oficina Nacional de
Gobierno Electrénico e Informéatico (ONGEI) consciente de la modernizacion de
las organizaciones publicas en el Gobierno Electronico que requieren un enfoque
mas agudo en seguridad de la informacion, emitié la primera encuesta nacional

sobre seguridad de la informacién con RM- 310-2004 (Anexo N° 2).
Posteriormente se modifico la Encuesta de Seguridad de la Informacion en la
Administracion Publica, y es aplicada a las entidades publicas como poderes del

Estado, organismos auténomos y gobiernos locales?.

Dentro de los puntos mas relevantes de la encuesta se ha observado que:

. El 63% no posee un responsable en temas de seguridad de la
informacion.

. El 86% no cuenta con asesoramiento en temas de seguridad de la
informacion.

. El 59% de instituciones no prepara a Sus usuarios para reportar

incidentes de seguridad.
. El 82% no recibe capacitacion en temas de seguridad.
. El 70% no tiene preparados procedimientos de respuesta a incidentes

o0 anomalias que pudieran suceder.

Con fecha 23 de Julio de 2004 la Presidencia del Consejo de Ministro a través
de la Oficina Nacional de Gobierno Electrénico e Informatico, dispone de uso
obligatorio de la Norma Técnica Peruana: “NTP — ISO 17999:2004 EDI.
Tecnologia de la Informacién: Cédigo de Buenas Précticas para la Gestion de la
Seguridad de la Informacion” en las entidades del Sistema Nacional de
Informatica?.

1 OFICINA NACIONAL DE GOBIERNO ELECTRONICO E INFORMATICA. Encuesta de Seguridad de la
Informacion en la Administracion Pudblica. [En linea]
http://iwww2.pcm.gob.pe/Transparencia/Resol_ministeriales/2010/RM-187-2010-PCM.pdf. [Consulta: 10 de
Octubre de 2015]

2 OFICINA NACIONAL DE GOBIERNO ELECTRONICO E INFORMATICA. Norma Técnica Peruana. [En

lineal.
http://www.pecert.gob.pe/_normas/ISO27000/RM-004-2016-PCM.pdf. [Consulta: 10 de Octubre de 2015]
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Dicha norma se basa en el estandar internacional ISO 17799 que es una
compilacién de recomendaciones para las practicas exitosas de seguridad que

toda organizacion puede aplicar independientemente de su tamafio o sector.

2.1.1. Casos en Europa
Tema:

Proyecto CAMERSEC - Implantacion de Sistemas de Gestion de
Seguridad de la Informacion en PyMEs

Autor:

Andrés Garcia Martinez.

Lugar de investigacion:

Espafia, CAmara de Comercio, Industria y Navegacion de Malaga
Afio de investigacion:
26 de octubre de 2006

Resumen:

El Proyecto CAMERSEC promueve actuaciones de consultoria para
Sistemas de Gestion de Seguridad de la Informacion realizadas por Grupo
Nexus Consultores y Auditores y Tecnotur 3000, siendo decision de la
empresa adherida certificar o no dicho sistema. La iniciativa se esta
tramitando para que cuente con el apoyo a modo de incentivos por parte
de la Agencia IDEA (Consejeria de Innovacién, Ciencia y Empresa) de
cara a la financiacion del mismo, asi como la obtenciéon de precios en
condiciones ventajosas para la consultoria y certificacion.

Andlisis:

Este proyecto es altamente recomendado para empresas cuyos activos
de informacion tengan un alto valor para la actividad organizacional, la
implantacion de un sistema de esta naturaleza ayuda a la gestion de la
seguridad de sus activos de informacién ya que afecta a politicas y
estrategias de la empresa y constituye un aporte de valor indiscutible para
cualquier tipo de actividad empresarial.

Tema:
Proyecto Sanitas - Sistema de Gestion de Seguridad de la
Informacidn y certificacion UNE 71502 e ISO 27001
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Autor:
Enrigue Martin Méndez
Miguel Angel Aguilar

Lugar de investigacion:

Espafia, El Grupo Sanitas
Afo de investigacion:
Noviembre 2006

Resumen:

Sanitas, empresa puntera en el sector de asistencia sanitaria, ha
culminado con éxito la implantacibn de un Sistema de Gestion de
Seguridad de la Informacion y la consiguiente obtencion de los certificados
UNE 71502 e ISO 27001 bajo el sello de Aenor. El proyecto se ha llevado
a cabo con el apoyo de la consultora especializada en seguridad de la
informacion ESA Security, que ha aportado su experiencia en la
implantacion de estos sistemas. El Departamento de Seguridad de
Sanitas, perteneciente a la Direccion General de Sistemas de Informacion,
ha sido el impulsor de este proyecto con el objetivo de mejorar
continuamente en su gestion.

Andlisis:

El desarrollo del proyecto en Sanitas le permitio ser certificable, esto
debido a la confianza y colaboracion de querer salir adelante; también al
reconocer que los activos de informacién de su empresa son muy
importantes en el desarrollo de si misma, por ello busco métodos para

salvaguardar y proteger su informacion

2.1.2. Casos en Latinoamérica
Tema:

Trabajo final: Plan de Seguridad Informatica.
Autores:

Maria Dolores Cerini.

Pablo Ignacio Pra.

Lugar de investigacion:

Cordoba — Argentina, EMPRESA ARGENTINA nacional.
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ANo de investigacion:
Universidad Catolica de Cérdoba - 2002

Resumen:

Esta es una empresa concesionaria automotriz que a través del proyecto
se quiere desarrollar documentos y directrices que orienten el uso
adecuado de las tecnologias de informacién para obtener el mayor
provecho de las ventajas que brindan. De esta manera se va a
implementar politicas de seguridad de la informacion en la compafiia para
gue pueda desarrollarse y mantenerse en su sector de negocios. Las
politicas de seguridad de la informacion van a fijar los mecanismos vy
procedimientos que deben adoptar las empresas para salvaguardar sus
sistemas y la informacidn que estos contienen.

Andlisis:

Este trabajo es muy importante ya que su aplicaciéon esta basada en un
entorno diferente al de nosotros, el cual nos permitird tener un mejor

enfoque al proyecto de investigacion que tratamos de llevar a cabo.

Tema:

Tesis de licenciatura: Seguridad Informéatica — sus Implicancias e
Implementacion

Autor:

Borghello Cristian Fabian.

Lugar de investigacion:

Argentina, Universidad Tecnolégica Nacional.
Ao de investigacion:
2001

Resumen:

Esto es un proyecto general sobre la seguridad informatica en el entorno
de las empresas. El estudio se avala en la forma como utilizar las
herramientas adecuadas para la seguridad informatica desde su
implantacion hasta su resultado e implicancias que tiene dentro de las

organizaciones.

29



Analisis:

Este proyecto es muy interesante en cuanto al grado de conocimientos
descriptos para la implementacion y sus posteriores implicancias
resultantes del proyecto.

A grandes rasgos se podra ver la forma técnica en la que se va
desarrollando el trabajo.

2.1.3. Casos en Peru
Tema:

Tesis: “Factores inhibidores en la implementacion de Sistemas de
Gestion de la Seguridad de la Informacion basado en la NTP-ISO/IEC
17799 en la Administracion Publica.”

Autor:

Alipio Marifio Obregoén

Lugar de investigacion:

Lima — Peru, Universidad Nacional Mayor de San Marcos.

Afio de investigacion:

2010.

Resumen:

Es un estudio cuantitativo, transversal, hipotético — deductivo sobre el
proceso de implantacion de la Norma Técnica NTP — ISO/IEC 17799.
Cdédigo de buenas practicas para la gestion de la seguridad de la
informacion en las Entidades del Sistema Nacional de Informética del
Peru.

Esta investigacion, se introduce dentro del marco del desarrollo de la
Sociedad de la Informacion, la Agenda Digital Peruana y el Proyecto de
Gobierno Electrénico en el Peru y responde a la siguiente pregunta
¢,Cudles son los factores inhibidores que influyen en el bajo nivel de
implementacion de la Norma Técnica NTP — ISO/IEC 17799 Caodigo de
buenas préacticas para la gestion de la seguridad de la informacion en las
Entidades del Sistema Nacional de Informatica?

Para este proposito, se recopildé informacién a través de una encuesta
semi estructurada en 16 Organismos Publicos Descentralizados adscritas

a la Presidencia del Consejo de Ministros (PCM) del Gobierno Nacional,
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que tienen su Sede en la ciudad de Lima. La informacion recopilada en la
encuesta, fue procesada y analizada, que permitié luego identificar
factores de orden estratégico y operativo causantes del bajo nivel de
implantacion de la norma. Finalmente, hemos planteado Ilas
recomendaciones orientadas a superar las dificultades que enfrentan
dichas entidades, cumpliéndose de esta manera con el propésito de la
investigacion.

Andlisis:

Este tema de investigacion nos permite tener un conocimiento mas amplio
de la seguridad, que se regira bajo normas para el adecuado uso de la
informacion dentro y fuera de la organizacion siendo muy importante

dentro de la misma.
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2.2 MARCO TEORICO

2.2.1.1SO 27000

2.2.1.1. Origen
Desde 1901, y como primera entidad de normalizacion a nivel mundial, BSI

(British Standards Institution, la organizacion britanica equivalente a AENOR en
Espafia) es responsable de la publicacion de importantes normas como:

1979 Publicacion BS 5750 - ahora ISO 9001

1992 Publicacion BS 7750 - ahora ISO 14001

1996 Publicacion BS 8800 - ahora OHSAS 18001

La norma BS 7799 de BSI aparece por primera vez en 1995, con objeto de
proporcionar a cualquier empresa britdnica o0 no un conjunto de buenas préacticas
para la gestion de la seguridad de su informacién. La primera parte de la norma
(BS 7799-1) es una guia de buenas practicas, para la que no se establece un
esquema de certificacion. Es la segunda parte (BS 7799-2), publicada por
primera vez en 1998, la que establece los requisitos de un sistema de gestién de
seguridad de la informacion (SGSI) para ser certificable por una entidad
independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se
adopt6 por ISO, sin cambios sustanciales, como 1SO 17799 en el afio 2000.

En 2002, se revis6 BS 7799-2 para adecuarse a la filosofia de normas ISO de
sistemas de gestion.

En 2005, con mas de 1700 empresas certificadas en BS7799-2, este esquema
se publico por ISO como estandar ISO 27001, al tiempo que se reviso y actualizé
ISO17799. Esta ultima norma se renombra como ISO 27002:2005 el 1 de Julio
de 2007, manteniendo el contenido asi como el afio de publicacién formal de la

revision.
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Familia ISO 27000 - Septiembre 2014

ISO/IEC 270002912
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llustracion 1: Historia de ISO 27000

Fuente: http://es.slideshare.net/RicardoUrbinaM/iso-40313086

En Marzo de 2006, posteriormente a la publicacion de la 1ISO27001:2005, BSI
publicé la BS7799-3:2006, centrada en la gestion del riesgo de los sistemas de
informacion.

Unicamente considerar la reciente publicacion de la revision de las normas
ISO/IEC 27001:2013, ISO/IEC 27002:2013 ambas aprobadas en la misma fecha:
25 de Septiembre de 2013.

Para aquellas normas aun no publicadas o en fase de revision puede consultarse
el estado de aprobacion en ISO y consultar su estado de avance por el comité
segun la tabla de referencia. Toda la informacion disponible publicamente sobre
el desarrollo de las normas de la serie 27000 puede consultarse en las paginas
web del subcomité JTC1/SC27:

http://www.jtclsc27.din.de/

http://www.iso.org/iso/



2.2.1.2. La serie 27000
A semejanza de otras normas ISO, la 27000 es realmente una serie de

estandares. Los rangos de numeracion reservados por ISO van de 27000 a
27019 y de 27030 a 27044.

» 1SO 27000: Publicada el 1 de Mayo de 2009, revisada con una segunda
edicion de 01 de Diciembre de 2012 y una tercera edicion de 14 de Enero
de 2014. Esta norma proporciona una vision general de las normas que
componen la serie 27000, indicando para cada una de ellas su alcance de
actuacion y el proposito de su publicacién. Recoge todas las definiciones
para la serie de normas 27000 y aporta las bases de por qué es importante
la implantacion de un SGSI, una introduccion a los Sistemas de Gestion
de Seguridad de la Informacién, una breve descripcion de los pasos para
el establecimiento, monitorizaciébn, mantenimiento y mejora de un SGSI
(la dltima edicion no aborda ya el ciclo Plan-Do-Check-Act para evitar
convertirlo en el Unico marco de referencia para la mejora continua).
Exiten versiones traducidas al espafiol aunque hay que prestar atencion
a la version descargada. El original en inglés y su traduccion al francés en
su version de 2014 puede descargarse gratuitamente de

www.standards.iso.org

» ISO 27001: Publicada el 15 de Octubre de 2005, revisada el 25 de
Septiembre de 2013. Es la norma principal de la serie y contiene los
requisitos del sistema de gestion de seguridad de la informacioén. Tiene su
origen en la BS 7799-2:2002 (que ya quedé anulada) y es la norma con
arreglo a la cual se certifican por auditores externos los SGSI de las
organizaciones. En su Anexo A, enumera en forma de resumen los
objetivos de control y controles que desarrolla la ISO 27002:2005, para
gue sean seleccionados por las organizaciones en el desarrollo de sus
SGSI; a pesar de no ser obligatoria la implementacion de todos los
controles enumerados en dicho anexo, la organizacion debera
argumentar soélidamente la no aplicabilidad de los controles no

implementados. El original en inglés y la traduccion al francés pueden

adquirirse en www.iso.org
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Actualmente, la ultima edicién de 2013 este estandar se encuentra en
inglés y en francés tras su acuerdo de publicacion el 25 de Septiembre de
2013.

» ISO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de 1SO
17799:2005, manteniendo 2005 como afio de edicién. Es una guia de
buenas practicas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacion. No es
certificable. Contiene 39 objetivos de control y 133 controles, agrupados
en 11 dominios. Como se ha mencionado en su apartado
correspondiente, la norma ISO 27001 contiene un anexo que resume los
controles de ISO 27002:2005. Publicada en Perd como ISO 17799
(descarga gratuita). El original en inglés y su traduccion al francés pueden
adquirirse en www.iso.org
Actualmente, la ultima edicion de 2013 este estandar ha sido actualizada
a un total de 14 Dominios, 35 Objetivos de Control y 114 Controles
publicAndose inicialmente en inglés y en francés tras su acuerdo de

publicacién el 25 de Septiembre de 2013.

2.2.1.3. Contenido
A. 1SO 27001:2005:

Generalidades

Esta Norma Internacional ha sido preparada para proporcionar un modelo que
permita establecer, implementar, operar, monitorear, revisar, mantener y mejorar
un Sistema de Gestion de Seguridad de la Informacién (SGSI). La adopcién de
un SGSI debe ser una decision estratégica para la organizacion. Se espera que
la escala de implementacion de un SGSI se establezca de acuerdo a las
necesidades de la organizacion, es decir, una situaciéon sencilla requiere una
solucién de SGSI sencilla.

¢, Qué aporta la certificacion ISO 270017

La certificacion ISO 27001 avala la adecuada implantacion, gestion y operacion
de todo lo relacionado con la implantacion de un SGSI, siendo la norma mas

completa que existe en lo relativo a la implantacion de controles, métricas e
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indicadores que permiten establecer un marco adecuado de gestion de la

seguridad de la informacion para las organizaciones.

Entre las ventajas que ofrece, al ser un estandar ISO, se encuentran las

facilidades que ofrece de integracion con otros sistemas de gestion vigentes en
la empresa, por ejemplo ISO 9001 e ISO 14001.

(@]

©)

Introduccion: generalidades e introduccion al método PDCA.
Objeto y campo de aplicacion: se especifica el objetivo, la
aplicacién y el tratamiento de exclusiones.

Normas para consulta: otras normas que sirven de referencia.
Términos y definiciones: breve descripcion de los términos mas
usados en la norma.

Sistema de gestion de la seguridad de la informacién: cémo
crear, implementar, operar, supervisar, revisar, mantener y mejorar
el SGSI; requisitos de documentacién y control de la misma.
Responsabilidad de la direccion: en cuanto a compromiso con el
SGSI, gestidn y provision de recursos y concienciacion, formacion
y capacitacién del personal.

Auditorias internas del SGSI: como realizar las auditorias
internas de control y cumplimiento.

Revision del SGSI por la direccién: como gestionar el proceso
periddico de revision del SGSI por parte de la direccion.

Mejora del SGSI: mejora continua, acciones correctivas y acciones
preventivas.

Objetivos de control y controles: anexo normativo que enumera
los objetivos de control y controles que se encuentran detallados
en la norma ISO 27002:2005.

Relacion con los Principios de la OCDE: anexo informativo con
la correspondencia entre los apartados de la ISO 27001 y los
principios de buen gobierno de la OCDE.

Correspondencia con otras normas: anexo informativo con una
tabla de correspondencia de clausulas con ISO 9001 e ISO 14001.

Bibliografia: normas y publicaciones de referencia.
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B.- 1ISO 27002:2005 (anterior ISO 17799:2005):

O

Introducciodn: conceptos generales de seguridad de la informacién y
SGSI.

Campo de aplicacion: se especifica el objetivo de la norma.

Términos y definiciones: breve descripcidén de los términos mas usados
en la norma.

Estructura del estandar: descripcion de la estructura de la norma.
Evaluacion y tratamiento del riesgo: indicaciones sobre como evaluar
y tratar los riesgos de seguridad de la informacién.

Politica de seguridad: documento de politica de seguridad y su gestion.
Aspectos organizativos de la seguridad de la informacion:
organizacion interna; terceros.

Gestion de activos: responsabilidad sobre los activos; clasificacion de la
informacion.

Seguridad ligada a los recursos humanos: antes del empleo; durante
el empleo; cese del empleo o cambio de puesto de trabajo.

Seguridad fisica y ambiental: areas seguras; seguridad de los equipos.
Gestion de comunicaciones y operaciones: responsabilidades y
procedimientos de operacion; gestion de la provision de servicios por
terceros; planificacion y aceptacion del sistema; proteccion contra codigo
malicioso y descargable; copias de seguridad; gestion de la seguridad de
las redes; manipulacién de los soportes; intercambio de informacion;
servicios de comercio electrénico; supervision.

Control de acceso: requisitos de negocio para el control de acceso;
gestion de acceso de usuario; responsabilidades de usuario; control de
acceso a la red; control de acceso al sistema operativo; control de acceso
a las aplicaciones y a la informacion; ordenadores portatiles y teletrabajo.
Adquisicién, desarrollo y mantenimiento de los sistemas de
informacion: requisitos de seguridad de los sistemas de informacion;
tratamiento correcto de las aplicaciones; controles criptogréficos;
seguridad de los archivos de sistema; seguridad en los procesos de

desarrollo y soporte; gestion de la vulnerabilidad técnica.
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Gestion de incidentes de seguridad de la informacion: notificacion de
eventos y puntos débiles de la seguridad de la informacion; gestion de
incidentes de seguridad de la informacion y mejoras.

Gestion de la continuidad del negocio: aspectos de la seguridad de la
informacion en la gestion de la continuidad del negocio.

Cumplimiento: cumplimiento de los requisitos legales; cumplimiento de
las politicas y normas de seguridad y cumplimiento técnico;
consideraciones sobre las auditorias de los sistemas de informacion.

Bibliografia: normas y publicaciones de referencia.

2.2.1.4. Beneficios

v

AR NERNEEN

Establecimiento de una metodologia de gestién de la seguridad clara y
estructurada.

Reduccidn del riesgo de pérdida, robo o corrupcién de informacion.

Los clientes tienen acceso a la informacion a través medidas de
seguridad.

Los riesgos y sus controles son continuamente revisados.

Confianza de clientes y socios estratégicos por la garantia de calidad y
confidencialidad comercial.

Las auditorias externas ayudan ciclicamente a identificar las debilidades
del sistema y las areas a mejorar.

Posibilidad de integrarse con otros sistemas de gestion (ISO 9001, ISO
14001, OHSAS 1800).

Continuidad de las operaciones necesarias de negocio tras incidentes de
gravedad.

Conformidad con la legislacion vigente sobre informacion personal,
propiedad intelectual y otras.

Imagen de empresa a nivel internacional y elemento diferenciador de la
competencia.

Confianza y reglas claras para las personas de la organizacion.
Reduccion de costes y mejora de los procesos y servicio.

Aumento de la motivacién y satisfaccion del personal.

Aumento de la seguridad en base a la gestidon de procesos en vez de en

la compra sistematica de productos y tecnologias.
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2.2.2. Sistema de Gestion de la Seguridad de la Informacion
El SGSI (Sistema de Gestion de Seguridad de la Informacion) es el concepto

central sobre el que se construye ISO 27001.

La gestion de la seguridad de la informacién debe realizarse mediante un
proceso sistematico, documentado y conocido por toda la organizacion.
Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el
caso de disponer de un presupuesto ilimitado. El propésito de un sistema de
gestion de la seguridad de la informacion es, por tanto, garantizar que los riesgos
de la seguridad de la informacion sean conocidos, asumidos, gestionados y
minimizados por la organizacion de una forma documentada, sistematica,
estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en
los riesgos, el entorno y las tecnologias.

La seguridad de la informacién, segun ISO 27001, consiste en la preservacion
de su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacién. Asi pues, estos tres
términos constituyen la base sobre la que se cimienta todo el edificio de la
seguridad de la informacion:

» Confidencialidad: La informacion no se pone a disposicion ni se revela a
individuos, entidades o procesos; estd protegida de personas no
autorizadas.

* Integridad: La informacion se muestra como se pretende sin
modificaciones inapropiadas.

» Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

Para garantizar que la seguridad de la informacion es gestionada correctamente,
se debe hacer uso de un proceso sistematico, documentado y conocido por toda
la organizacién, desde un enfoque de riesgo empresarial. Este proceso es el que

constituye un SGSI.
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2.2.2.1. ¢ Para qué sirve un SGSI?
El Sistema de Gestion de la Seguridad de la Informacion (SGSI) ayuda a

establecer estas politicas y procedimientos en relacion a los objetivos de negocio
de la organizacion, con objeto de mantener un nivel de exposicion siempre menor
al nivel de riesgo que la propia organizacion ha decidido asumir.

El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente
por si mismo. En la gestion efectiva de la seguridad debe tomar parte activa toda
la organizacion, con la gerencia al frente, tomando en consideracion también a
clientes y proveedores de bienes y servicios. El modelo de gestion de la
seguridad debe contemplar unos procedimientos adecuados y la planificacion e
implantacion de controles de seguridad basados en una evaluacién de riesgos y

en una medicién de la eficacia de los mismos.
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llustracion 2: Riesgos - SGSI

Fuente: www.1SO27000.es

2.2.2.2. ¢Qué incluye un SGSI?
En el ambito de la gestion de la calidad segun ISO 9001, siempre se ha mostrado

graficamente la documentacién del sistema como una piramide de cuatro
niveles. Es posible trasladar ese modelo a un Sistema de Gestion de la
Seguridad de la Informacion basado en ISO 27001 de la siguiente forma:
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llustracion 3: Documentacidn del Sistema de Seguridad

Fuente: www.1SO27000.es

Documentos de Nivel 1

Manual de seguridad: Documentacion que inspira y dirige todo el sistema,
el que expone y determina las intenciones, alcance, objetivos,
responsabilidades, politicas y directrices principales, etc., del SGSI.
Documentos de Nivel 2

Procedimientos: Documentacion en el nivel operativo, que aseguran que
se realicen de forma eficaz la planificacién, operacion y control de los
procesos de seguridad de la informacion.

Documentos de Nivel 3

Instrucciones, checklists y formularios: Documentacion que describen
como se realizan las tareas y las actividades especificas relacionadas con
la seguridad de la informacion.

Documentos de Nivel 4

Registros: Documentacién que proporcionan una evidencia objetiva del
cumplimiento de los requisitos del SGSI; estan asociados a documentos
de los otros tres niveles como output que demuestra que se ha cumplido
lo indicado en los mismos.

De manera especifica, ISO 27001 indica que un SGSI debe estar formado
por los siguientes documentos (en cualquier formato o tipo de medio):

o Alcance del SGSI: Ambito de la organizacion que queda sometido
al SGSI, incluyendo una identificacidon clara de las dependencias,
relaciones y limites que existen entre el alcance y aquellas partes
gue no hayan sido consideradas (en aquellos casos en los que el

ambito de influencia del SGSI considere un subconjunto de la
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organizacibn como delegaciones, divisiones, areas, procesos,
sistemas o tareas concretas).

Politica y objetivos de seguridad: Documento de contenido
geneérico que establece el compromiso de la direccion y el enfoque
de la organizacion en la gestién de la seguridad de la informacién.
Procedimientos y mecanismos de control que soportan al
SGSI:  Aquellos procedimientos que regulan el propio
funcionamiento del SGSI.

Enfoque de evaluacion de riesgos: Descripcion de la
metodologia a emplear (cémo se realizara la evaluacion de las
amenazas, vulnerabilidades, probabilidades de ocurrencia e
impactos en relacion a los activos de informacion contenidos dentro
del alcance seleccionado), desarrollo de criterios de aceptacion de
riesgo Y fijacion de niveles de riesgo aceptables.

Informe de evaluacién de riesgos: Estudio resultante de aplicar
la metodologia de evaluacion anteriormente mencionada a los
activos de informacion de la organizacion.

Plan de tratamiento de riesgos: Documento que identifica las
acciones de la direccion, los recursos, las responsabilidades y las
prioridades para gestionar los riesgos de seguridad de la
informacién, en funciébn de las conclusiones obtenidas de la
evaluacion de riesgos, de los objetivos de control identificados, de
los recursos disponibles, etc.

Procedimientos documentados: Todos los necesarios para
asegurar la planificacion, operacion y control de los procesos de
seguridad de la informacion, asi como para la medida de la eficacia
de los controles implantados.

Registros: Documentos que proporcionan evidencias de la
conformidad con los requisitos y del funcionamiento eficaz del
SGSI.

Declaracion de aplicabilidad: (SOA -Statement of Applicability-,
en sus siglas inglesas); documento que contiene los objetivos de
control y los controles contemplados por el SGSI, basado en los
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resultados de los procesos de evaluacién y tratamiento de riesgos,
justificando inclusiones y exclusiones.

2.2.2.3. ¢, Qué aspectos de seguridad cubre un SGSI?
Niveles de seguridad:

e Logica: Confidencialidad, integridad y disponibilidad del software y datos
de un SGl.

¢ Organizativa: Relativa a la prevencion, deteccion y correccién de riesgos.

e Fisica: Proteccidon de elementos fisicos de las instalaciones: servidores,
PCs, etc.

e Legal: Cumplimiento de la legislacion vigente.

Seguridad Organizativa
Seguridad Légica
Seguridad Fisica
Seguridad Legal

llustracion 4: Aspectos que cubre el SGSI

2.2.2.4 ;Como se implementa un SGSI?
Se utiliza el ciclo continuo PDCA, tradicional en los sistemas de gestion de la

calidad.
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observar a
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llustracion 5: Modelo de Desarrollo del SGSI

Fuente: https://www.ccn-cert.cni.es/publico/herramientas/pilar5/magerit/index.htmi

2.2.2.5. Revision del SGSI
A la direccion de la organizacion se le asigna también la tarea de, al menos una

vez al afio, revisar el SGSI, para asegurar que continle siendo adecuado y

eficaz. Para ello, debe recibir una serie de informaciones, que le ayuden a tomar

decisiones, entre las que se pueden enumeratr:

1.
2.
3.

8.
9.

Resultados de auditorias y revisiones del SGSI.

Observaciones de todas las partes interesadas.

Técnicas, productos o procedimientos que pudieran ser Utiles para
mejorar el rendimiento y eficacia del SGSI.

Informacidn sobre el estado de acciones preventivas y correctivas.
Vulnerabilidades o amenazas que no fueran tratadas adecuadamente en
evaluaciones de riesgos anteriores.

Resultados de las mediciones de eficacia.

Estado de las acciones iniciadas a raiz de revisiones anteriores de la
direccion.

Cualquier cambio que pueda afectar al SGSI.

Recomendaciones de mejora.

10.Basandose en todas estas informaciones, la direccibn debe revisar el

SGSI y tomar decisiones y acciones relativas a:

11.Mejora de la eficacia del SGSI.
12. Actualizacion de la evaluacién de riesgos y del plan de tratamiento de

riesgos.
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13. Modificacién de los procedimientos y controles que afecten a la seguridad
de la informacién, en respuesta a cambios internos o externos en los
requisitos de negocio, requerimientos de seguridad, procesos de negocio,
marco legal, obligaciones contractuales, niveles de riesgo y criterios de
aceptacion de riesgos.

14.Necesidades de recursos.

15.Mejora de la forma de medir la efectividad de los controles.

2.2.3. Andlisis y Evaluacion del Riesgo
Es un conjunto de pasos metodoldgicos que debe desarrollar la empresa, que

abarca desde que se identifican los activos de informacion hasta que se
establece la importancia de las amenazas por su impacto en el riesgo de los
activos. En esencia el andlisis del riesgo busca estimar la magnitud del riesgo
que afecta a los activos de informacion. A continuacion mostramos la secuencia
de pasos metodoldgicos que sigue el “analisis del riesgo”.

Una vez concluido el “analisis del riesgo” es deber realizar la “evaluacion del
riesgo”. La empresa “debe comparar los niveles calculados de riesgo con una
escala de riesgo establecida especialmente para dicho efecto.” (BS 7799-
3:2006). Los criterios para efectuar la evaluacion, que usualmente se utilizan,
son: “impacto econdmico del riesgo” y “posibilidad de interrumpir actividades de
la empresa.” El propésito fundamental de realizar la evaluacion del riesgo, es la
de identificar el nivel de significado que el riesgo de los activos tienen en la

organizacién y poder jerarquizarlos por su importancia.

IDENTIFICACION DE
AMENAZAS Y
POSIBILIDADES DE
OCURRENCIA

TASACION DE
ACTIVOS DE
INFORMACION

IDENTIFICACION
DE ACTIVOS DE
INFORMACION

VULNERABILIDADES Y EXPOSICION AL
POSIBILIDAD DE SER RIESGO DE LOS LASS(';/EEGZAS
EXPLOTADAS POR LAS ACTIVOS DE -
. EXPOSICION AL

It A A ~T AR

IDENTIFICACION DE H ESTIMACION DE LA H PRIORIZACION DE

llustracion 6: Pasos para la Metodologia de Analisis de Riesgos
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2.2.3.1. Tratamiento del Riesgo y la Toma de Decisiones Gerenciales
Una vez que el riesgo ha sido evaluado y la empresa ha determinado cuales son

aguellos activos de informacion sujetos a riesgo con significado para la firma,
debe tomar la decision de elegir la estrategia adecuada para tratar al riesgo.
Los riesgos pueden ser gestionados a través de una serie de combinaciones de
prevencion y controles de deteccion, tacticas de aceptacion o realizando la
transferencia a otra empresa.
La gerencia para tomar la decision sobre cémo tratar el riesgo, siempre estara
influenciada por dos factores, los cuales deben ser siempre bien analizados:

v El posible impacto si el riesgo se cristalizara.

v La posibilidad de su ocurrencia.
Al margen de considerar el impacto financiero del riesgo en la empresa, la firma
debe considerar el costo de actuar sobre alguna de las opciones del tratamiento
del riesgo. La organizacion debe asegurarse que existe un buen balance entre
poder alcanzar seguridad y los beneficios de proteccion, sin perjudicar la

rentabilidad ni la competitividad de la empresa.

A.- Opciones para el Tratamiento del Riesgo
Para el tratamiento del riesgo existen cuatro estrategias, que son las mas
difundidas a nivel internacional.
A continuacién se hara una breve descripcion de cada una de ella:
A.1.- Reduccién del Riesgo
Para los riegos donde la opcion de reducirlos ha sido escogida, se deben
implementar los apropiados controles para disminuirlos a los niveles de
aceptacion previamente indefinidos por la empresa. Los controles deben
obtenerse del anexo “A” del ISO 270001:2005. Al identificar el nivel de los
controles es importante considerar los requerimientos de seguridad relacionados
con el riesgo, asi como la vulnerabilidad y las amenazas previamente
identificadas.
Los controles pueden reducir los riesgos valorados en varias maneras:

» Reduciendo la posibilidad que la vulnerabilidad sea explotada por las

amenazas.
*» Reduciendo la posibilidad de impacto si el riesgo ocurre detectando

eventos no deseados, reaccionado y recuperandose de ellos.
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Cualquiera de estas maneras que la empresa escoja para controlar los riesgos,
es una decision que dependera de una serie de factores, tales como:
requerimientos comerciales de la organizacion, el ambiente, y las circunstancias

en que la firma requiere operar.

A.2.- Aceptacion del Riesgo

En muchas ocasiones a la empresa se le presentan circunstancias donde no se
pueden encontrar controles ni tampoco es factible disefiarlos o el costo de
implantar el control es mayor que las consecuencias del riesgo. En estas
circunstancias una decision razonable pudiera ser la de inclinarse por la
aceptacion del riesgo, y vivir con las consecuencias si el riesgo ocurriese.
Cuando la situacion se presenta donde es muy costoso para la empresa mitigar
el riesgo a través de los controles o las consecuencias del riesgo son
devastadoras para la organizacion, se deben visualizar las opciones de

“transferencia de riesgo” o la de “evitar el riesgo”.

A.3.- Transferencia del Riesgo

La transferencia del riesgo, es una opcién para la empresa, cuando es muy dificil,
tanto técnica como econémicamente para la organizacion llevar al riesgo a un
nivel aceptable. En estas circunstancias podria ser econémicamente viable,
transferir el riesgo a una aseguradora.

Se debe estar pendiente al escoger esta opcion de tratamiento de riesgo, que
con las empresas aseguradoras, siempre existe un elemento de riesgo residual.
Siempre existen condiciones con las aseguradoras de exclusiones, las cuales se
aplicaran dependiendo del tipo de ocurrencia, bajo la cual no se provee una
indemnizacion. La transferencia, del riesgo por lo tanto, debe ser muy bien
analizada para asi poder identificar con precision, cuando el riesgo actual esta
siendo transferido.

Otra posibilidad es la de utilizar a terceras partes para el manejo de activos o
procesos considerados criticos. Claro esta, en la medida que exista la
preparacion para dicho efecto, por parte de la empresa que ofrece los servicios
de tercerizacién. Lo que debe estar claro, es que al tercerizar servicios, el riesgo

residual, no se delega, es responsabilidad de la empresa.
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A.4.- Evitar el Riesgo
La opcion de evitar el riesgo, describe cualquier accién donde las actividades del
negocio, o las maneras de conducir la gestion comercial del negocio, se
modifican, para asi poder evitar la ocurrencia del riesgo.
Las maneras tradicionales para implementar esta opcién son:

* Dejar de conducir ciertas actividades.

» Desplazar activos de informacién de un area riesgosa a otra.

= Decidir no procesar cierto tipo de informacién si no se consigue la

proteccion adecuada.

La decision por la opcidn de “evitar el riesgo” debe ser balanceada contra las

necesidades financieras y comerciales de la empresa.

[identificar y analizar|

Definir: Identificar:
; = Activos

= Alcance
* Amenazas

= Politica

= Metodologia L = Vulnerabilidades

Analizar:
= Riesgos
= Coste/beneficios

[Transferr
LRiesgo.. . _Riesgo .

Controles: :
) @ = Seguros 3 = Cese de |a actividad
% geol‘e\cuonar .« Prov fores No hacer nads 1o ofigina

= implantar

llustracion 7: Gestion de Riesgos

Fuente: www.ISO27001.es

2.2.4. Controles de seguridad
Los controles de seguridad son politicas, procedimientos, practicas y estructuras

organizacionales disefiadas para garantizar razonablemente que los objetivos
del negocio seran alcanzados y que eventos no deseables seran prevenidos o
detectados y corregidos. El objetivo de control en tecnologias de informacion se

define como una sentencia del resultado o propésito que se desea alcanzar
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implementando procedimientos de control en una actividad de tecnologia de
informacion particular.

El gobierno de las tecnologias de informacién se define como una estructura de
relaciones y procesos para dirigir y controlar la empresa con el fin de lograr sus
objetivos al afiadir valor mientras se equilibran los riesgos contra el retorno sobre
las tecnologias de informacion y sus procesos.

Lo que es necesario recalcar aqui es que los controles seran seleccionados e
implementados de acuerdo a los requerimientos identificados por la valoracion
del riesgo y los procesos de tratamiento del riesgo. Es decir, que de esta
actividad surgira la primera decisién acerca de los controles que se deberan
abordar.

La preparacion y planificacion de SGSI, son pasos importantes, pero en
definitiva, lo importante de todo este proceso es que desencadena en una serie
de controles (0o mediciones) a considerar y documentar, que se puede afirmar,
son uno de los aspectos fundamentales del SGSI (junto con la Valoracion de
riesgo). Cada uno de ellos se encuentra en estrecha relacion a todo lo que
especifica la norma ISO/IEC 17799:2005 en los puntos 5 al 15, y tal vez estos
sean el maximo detalle de afinidad entre ambos estandares. La evaluacién de
cada uno de ellos debe quedar claramente documentada, y muy especialmente
la de los controles que se consideren excluidos de la misma. El estandar
especifica en su “Anexo A’ el listado completo de cada uno de ellos,
agrupandolos en once dominios. Para cada uno de ellos define el objetivo y lo
describe brevemente.

Cabe aclarar que el anexo A proporciona una buena base de referencia, no
siendo exhaustivo, por lo tanto se pueden seleccionar mas aun. Es decir, estos
133 controles (hoy) son los minimos que se deberan aplicar, o justificar su no
aplicacion, pero esto no da por completa la aplicacion de la norma si dentro del
proceso de analisis de riesgos aparecen aspectos que quedan sin cubrir por
algun tipo de control. Por lo tanto, si a través de la evaluacion de riesgos se
determina que es necesaria la creacion de nuevos controles, la implantacion del
SGSI impondra la inclusién de los mismos, sino seguramente el ciclo no estara
cerrado y presentara huecos claramente identificables.

Los controles que el anexo A de esta norma propone gquedan agrupados y

numerados de la siguiente forma:
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A.5 Politica de seguridad
A5.1 Politica de seguridad de la informacion
A.6 Organizacion de lainformacién de seguridad
A.6.1 Organizacion interna
A.6.2 Terceros
A.7 Administracion de recursos
A.7.1 Responsabilidad por los activos
A.7.2 Clasificacion de la informacion
A.8 Seguridad de los recursos humanos
A.8.1 Antes del empleo
A.8.2 Durante el empleo
A.8.3 Terminacion o cambio de empleo
A.9 Seguridad fisicay del entorno
A.9.1 Areas aseguradas
A.9.2 Seguridad del equipo
A.10 Administracién de las comunicaciones y operaciones
A.10.1 Procedimientos y responsabilidades operativas
A.10.2 Gestion de servicios de terceros
A.10.3 Planeamiento y aceptacion de sistemas
A.10.4 Proteccién contra cédigo malicioso y codigo mévil
A.10.5 Respaldo
A.10.6 Gestion de seguridad de redes
A.10.7 Manipulacién de medios
A.10.8 Intercambio de informacion
A.10.9 Sistemas de informacién de negocios
A.10.10 Monitoreo
A.11 Control de accesos
A.11.1 Requisito de negocios para el control de acceso
A.11.2 Gestion del acceso de usuarios
A.11.3 Responsabilidades de los usuarios
A.11.4 Control del acceso a redes
A.11.5 Control de acceso al sistema operativo
A.11.6 Control del acceso a aplicaciéon e informacion

A.11.7 Computacion movil y teletrabajo
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A.12 Adquisiciéon de sistemas de informacién, desarrollo y
mantenimiento

A.12.1 Requisitos de seguridad para sistemas de informacion

A.12.2 Procesamiento correcto en aplicaciones

A.12.3 Controles criptogréficos

A.12.4 Seguridad de archivos del sistema

A.12.5 Seguridad en los procesos de desarrollo y soporte

A.12.6 Gestion de vulnerabilidades técnicas
A.13 Administracion de los incidentes de seguridad

A.13.1 Reportes de eventos y debilidades de seguridad de la informacién

A.13.2 Gestion de incidentes y mejoras de seguridad de la informacion
A.14 Administracién de la continuidad de negocio

A.14.1 Aspectos de seguridad de la informacion en la gestion de la

continuidad de negocios

A.15 Cumplimiento (legales, de estandares, técnicas y auditorias)

A.15.1 Cumplimiento de requisitos legales

A.15.2 Cumplimiento de las politicas y normas de seguridad, y

cumplimiento técnico
A.15.3Consideraciones de auditoria de sistemas de informacion
(Anexo N° 3)
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2.3. Marco Conceptual
C.1. I1SO 27000: Se desarrolld6 por ISO/IEC JTC/SC27 una familia de

estandares internacionales para sistemas de gestiébn de la seguridad de la
informacion (SGSI), la que incluye requerimientos de sistemas de gestion de
seguridad de la informacion, gestion de riesgo, métricas y medidas, guias de

implantacion, vocabulario y mejora continua.

C.2. ISO (Organizacion Internacional de Normalizacion) es el mayor
desarrollador y editor de Normas Internacionales: ISO is a network of the
national standards institutes of 157 countries , one member per country, with a
Central Secretariat in Geneva, Switzerland, that coordinates the system. “ISO”
deriva del griego isos que significa “igual”. Whatever the country, whatever the
language, the short form of the organization’s name is always ISO. Sea cual sea
el pais, cualquiera que sea el idioma, la forma corta del nombre de la
organizacion es siempre la 1ISO. La ISO es una organizacion no gubernamental
que forma un puente entre los sectores publico y privado. On the one hand, many
of its member institutes are part of the governmental structure of their countries,
or are mandated by their government. ISO es una red de los organismos
nacionales de normalizacién de 157 paises, un miembro por pais, con una
Secretaria Central en Ginebra, Suiza, que coordina el sistema .ISO is a non-
governmental organization that forms a bridge between the public and private
sectors. Therefore, ISO enables a consensus to be reached on solutions that

meet both the requirements of business and the broader needs of society.

C.3. AENOR (Asociacion Espafiola de Normalizacion y Certificacion.
Organismo certificador Espafiol): Es una entidad dedicada al desarrollo de la
normalizacion y la certificacion en todos los sectores industriales y de servicios.
Tiene como propdsito contribuir a mejorar la calidad y la competitividad de las
empresas, asi como proteger el medio ambiente. Fue designada para llevar a
cabo estas actividades por la Orden del Ministerio de Industria y Energia, de 26
de febrero de 1986, de acuerdo con el Real Decreto 1614/1985 y reconocida
como organismo de normalizacion y para actuar como entidad de certificacion
por el Real Decreto 2200/1995, en desarrollo de la Ley 21/1992, de Industria.
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C.4. La Seguridad de la informacién: es el conjunto de estandares,
procesos, procedimientos, estrategias, recursos informaticos y recurso humano
integrado para proveer toda la proteccion debida y requerida a la informacion y
a los recursos informaticos de una empresa, institucion o agencia

gubernamental.

C.5. La informacion: es un recurso 0 activo que, como Otros recursos
importantes del negocio, es esencial a una organizacion y a su operacion y por

consiguiente necesita ser protegido adecuadamente.

C.6. Concienciacién de la seguridad de informacion: Se debe ser
consciente de la necesidad de contar con sistemas y redes de informacion
seguros, y tener conocimiento de los medios para ampliar la seguridad. Deben
tener el conocimiento de los riesgos y de los mecanismos disponibles de
salvaguardia, que son el primer paso en la defensa de la seguridad de los
sistemas y redes de informacion. Estos sistemas y redes de informacion pueden
verse afectados tanto por riesgos internos como externos. Los participantes
deben comprender que los fallos en la seguridad pueden dafar

significativamente los sistemas y redes que estan bajo su control.

C.7. Dafios potenciales: La interceptacion ilegal puede causar dafios tanto
por intrusién en la vida privada de las personas como por la explotacién de los
datos interceptados, como palabras clave o datos de las tarjetas de crédito, para
usos comerciales o sabotaje. Este es uno de los principales frenos del desarrollo

del comercio electrénico en Europa.

C.8. Soluciones potenciales: La defensa contra la interceptacion podra
realizarse a través de los operadores que deben velar por la seguridad de la red
con arreglo a lo dispuesto en la Directiva 97/66 CE1 y de los usuarios que pueden

encriptar los datos transmitidos por la red.

C.9. Laseguridad de las redes es un problema dinamico: La velocidad en
el cambio de la tecnologia plantea nuevos desafios de forma permanente. Los

problemas que ayer se planteaban desaparecen y las soluciones actuales de
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dichos problemas dejan de tener sentido. Casi cada dia aparecen en el mercado

aplicaciones, servicios y productos nuevos.

C.10. Conformidad con la legislacién: Evitar el incumplimiento de cualquier
ley, estatuto, regulacién u obligacion contractual y de cualquier requerimiento de
seguridad. Garantizar la alineacion de los sistemas con la politica de seguridad
de la organizacion y con la normativa derivada de la misma. Maximizar la
efectividad y minimizar la interferencia de o desde el proceso de auditoria de

sistemas.

2.4. Marco Metodologico del desarrollo de la
investigacion

2.4.1. Modelo del Sistema de Gestion de Seguridad de la Informacién
PDCA (Plan, Do, Check, Act)
Para establecer y gestionar un Sistema de Gestion de la Seguridad de la

Informacién en base a ISO 27001, se utiliza el ciclo continuo PDCA, tradicional

en los sistemas de gestion de la calidad.

* Definir alcance dol SOSI

* Definir politica de seguridad

* Metodologia de evaluacion de rlesgos
“Inventano de activos

* lentificar amenazas y vuinarabilidades
< ldentificar impactos

*Analinis y evaluscion de nesgos

* Seleccion de controles y SOA

* Dofinir plan de tratamiento de
nosgos

* implantar plan de tratamionto
de resgos

s implementar los controles

* Formacion y conclenciachon

* Operar ol SG8I

*Rovisar el SO

*Madir eficacia de los controles

*Revisar rlesgos residuales

* Roalizar auditorias intermas del
sos

* Rogintrar scclones y eventos

« Implantar mmejoras

* Acclones correctivas

* Acciones proeventivas

* Comprobar eficacia de
las acclones

llustracion 8: Modelo de Desarrollo del SGSI
Fuente: www.ISO27001.es
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» Plan (planificar): establecer el SGSI.

= Do (hacer): implementar y utilizar el SGSI.

=  Check (verificar): monitorizar y revisar el SGSI.
= Act (actuar): mantener y mejorar el SGSI.

2.4.1.1. Arranque del proyecto

Compromiso de la Direccion: una de las bases fundamentales sobre las
gue iniciar un proyecto de este tipo es el apoyo claro y decidido de la
Direccion de la Institucion. No sélo por ser un punto contemplado de forma
especial por la norma sino porque el cambio de cultura y concienciaciéon
que lleva consigo el proceso hacen necesario el impulso constante de la
Direccion.

Planificacion, fechas, responsables: como en todo proyecto de
envergadura, el tiempo y el esfuerzo invertidos en esta fase multiplican

sus efectos positivos sobre el resto de fases.

2.4.1.2. Plan: Establecer el SGSI

Definir el alcance del SGSI en términos del negocio, la organizacién, su

localizacion, activos y tecnologias, incluyendo detalles vy justificacion de

cualquier exclusion. Definir el alcance y los limites del SGSI (el SGSI no

tiene por qué abarcar toda la organizacion; de hecho, es recomendable

empezar por un alcance limitado).

Definir una politica de seguridad que:

— Incluya el marco general y los objetivos de seguridad de la informacion
de la organizacion;

-~ Considere requerimientos legales o contractuales relativos a la
seguridad de la informacion;

— Esté alineada con el contexto estratégico de gestion de riesgos de la
organizacion en el que se establecera y mantendra el SGSI;

—~ Establezca los criterios con los que se va a evaluar el riesgo;

— Esté aprobada por la direccién.
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La politica de seguridad es un documento muy general, una especie de
"declaracién de intenciones" de la Direccion, por lo que no pasara de dos o tres
paginas.

e Definir una metodologia de evaluacion del riesgo apropiada para
para el SGSI y las necesidades de la organizacion, desarrollar
criterios de aceptacion de riesgos y determinar el nivel de riesgo
aceptable. Lo primordial de esta metodologia es que los resultados
obtenidos sean comparables y repetibles. Existen muchas
metodologias de  evaluacibn de riesgos  aceptadas
internacionalmente; la organizacion puede optar por una de ellas,
hacer una combinacién de varias o crear la suya propia. ISO 27001
no impone ninguna ni da indicaciones adicionales sobre como
definirla (en el futuro, ISO 27005 proporcionard ayuda en este
sentido). El riesgo nunca es totalmente eliminable -ni seria rentable
hacerlo-, por lo que es necesario definir una estrategia de

aceptacion de riesgo.

Metodologia

M.01. COBIT

M.01.1. La necesidad de control en tecnologias de la informacién:

Las organizaciones exitosas requieren una apreciacion y un entendimiento
basico de los riesgos y limitaciones de Tl a todos los niveles dentro de la empresa
con el fin de obtener una efectiva direccion y controles adecuados. La
administracion (management) debe decidir cual es la inversion razonable en
seguridad y en control en Tl y cdmo lograr un balance entre riesgos e inversiones
en control, en un ambiente de Tl frecuentemente impredecible. Mientras la
seguridad y los controles en los sistemas de informacion ayudan a administrar
los riesgos, no los eliminan. Adicionalmente, el exacto nivel de riesgo nunca
puede ser conocido ya que siempre existe un grado de incertidumbre.
Finalmente, la administracion debe decidir el nivel de riesgo que esta dispuesta
a aceptar. Juzgar cual puede ser el nivel tolerable, particularmente cuando se
tiene en cuenta el costo, puede ser una decision dificil para la administracion.

Por esta razon, la Administracion necesita un marco de referencia de las
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practicas generalmente aceptadas de control y seguridad de TI para
compararlos contra el ambiente de TI existente y planeado.

Gobierno de TI

DlRlG_IR
Objetivos AV "3 Actividades de TI
« Tl esta aineado con el Planea
negocio, habilta al Hace PO
negocio y maximiza Revisa Al
beneficios. Corrige DS
| XcowTroL Mo
+ Los recursosde T1
son utlizados Manepo de Riesge Beneficice
responsablemeante.
acion | Costes —ser
L ciangus . =y | - Corformidag. | —sersfectvo. | eficiente
relacionados a Tison = ~ & e e
mlnep'_ dos e =
| o) REPORTAR

llustracion 9: Gobierno de Tecnologia de Informacion

Fuente: www.itgi.org

www.isaca.org

Para asegurar que la Gerencia alcance los objetivos de negocios, ésta debe
dirigir y administrar las actividades de TI para alcanzar un balance efectivo entre
el manejo de riesgos y los beneficios encontrados. Para cumplir esto, la Gerencia
necesita identificar las actividades mas importantes que deben ser desarrolladas,
midiendo el progreso hacia el cumplimiento de las metas y determinando que tan
bien se estan desarrollando los procesos de TI. AlUn mas, necesita tener la
habilidad de evaluar el nivel de madurez de la organizacion contra las mejores
practicas industriales y los modelos internacionales. Para soportar estas
necesidades la Gerencia necesita las Directrices Gerenciales de COBIT en las
cuales se han identificado Factores Criticos de Exito especificos, Indicadores
Claves por Obijetivo e Indicadores Clave de Desempefio y un Modelo de Madurez
asociado al Gobierno de TI.

M.01.2. Orientacion a objetivos de negocio:

El COBIT esta alineado con los Objetivos del Negocio. Los Objetivos de Control
muestran una relacion clara y distintiva con los objetivos del negocio con el
fin de apoyar su uso en forma significativa fuera de las fronteras de Ia
comunidad de auditoria. Los Objetivos de Control estan definidos con una

orientacion a los procesos, siguiendo el principio de reingenieria de negocios. En
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dominios y procesos identificados, se identifica también un objetivo de control de
alto nivel para documentar el enlace con los objetivos del negocio.
Adicionalmente, se establecen consideraciones y guias para definir e
implementar el Objetivo de Control de TI. EI Marco de Referencia de COBIT
consta de Objetivos de Control de Tl de alto nivel y de una estructura general
para su clasificacion y presentacion. La teoria subyacente para la clasificacion
seleccionada se refiere a que existen, en esencia, tres niveles de actividades de

Tl al considerar la administracion de sus recursos.

Erorenirnia s — —
= ]

—L
]

— cl:: e

Actividades

llustracion 10: Niveles de Actividades de Tecnologia de Informacion
Fuente: www.itgi.org

www.isaca.org

Por lo tanto, el Marco de Referencia conceptual puede ser enfocado desde tres
puntos estratégicos: (1) Criterios de informacion, (2) recursos de Tl y (3)
procesos de TI. Estos tres puntos estratégicos son descritos en el Cubo COBIT

que se muestra a continuacion:

Criterios de informacion

Indaacioes
Datcs

Tecnokgia

Procesos de T|
g
U 4
\ =
I %
7
Gile 9
SSEMas de Aptcacin

. ,/ono‘
llustracion 11: Niveles de Actividades de Tecnologia de Informacion

Fuente: www.itgi.org

www.isaca.org

Con lo anterior como marco de referencia, los dominios son identificados
utilizando las palabras que la gerencia utilizaria en las actividades cotidianas de

la organizacion y no la jerga o terminologia del auditor. Por lo tanto, cuatro
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grandes dominios son identificados: planeacion y organizacion, adquisicién e

implementacion; entrega y soporte y monitoreo. Las definiciones para los

dominios mencionados son las siguientes:

Planeacion y organizacion

Este dominio cubre las estrategias y las tacticas y se refiere a la
identificacion de la forma en que la tecnologia de informacion puede
contribuir de la mejor manera al logro de los objetivos del negocio.
Ademas, la consecucién de la vision estratégica necesita ser planeada,
comunicada y administrada desde diferentes perspectivas.

Adquisicién e implementacién

Para llevar a cabo la estrategia de Tl, las soluciones de Tl deben
ser identificadas, desarrolladas o adquiridas, asi como implementadas
e integradas dentro del proceso del negocio. Ademas, este dominio
cubre los cambios y el mantenimiento realizados a sistemas existentes,
para asegurar que el ciclo de vida es continuo para esos sistemas
Entrega y soporte

En este dominio se hace referencia a la entrega o distribucion de los
servicios requeridos, que abarca desde las operaciones tradicionales
hasta el entrenamiento, pasando por la seguridad en los sistemas y la
continuidad de las operaciones asi como aspectos sobre
entrenamiento. Con el fin de proveer servicios, deberan establecerse los
procesos de soporte necesarios. Este dominio incluye el procesamiento
de los datos el cual es ejecutado por los sistemas de aplicacion,
frecuentemente clasificados como controles de aplicacion.

Monitoreo

Todos los procesos necesitan ser evaluados regularmente a través del
tiempo para verificar su calidad y suficiencia en cuanto a los
requerimientos de control

El Gobierno de Tl debe ser entrenado por la organizacion para asegurar
gue los recursos de Tl seran administrados por una coleccién de procesos
de TI agrupados naturalmente. EIl siguiente diagrama ilustra este

concepto.
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PROCESOS DE TI DE COBIT DEFINIDOS EN LOS CUATRO DOMINIOS
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llustracion 12: Procesos de Tecnologia de Informaciéon COBIT — Definicion en sus cuatro dominios

Fuente: www.itgi.org

www.isaca.org
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M.01.3. Objetivos de control de la tabla resumen:
La siguiente tabla proporciona una indicacion, por proceso y dominio de T, de
cudles criterios de informacion son impactados por los objetivos de alto nivel, asi

como una indicacion de cuales recursos de Tl son aplicables.

Criterios de Informacion Recursos de Tl

DOMINID PROCESD
Planeacion y Dafinir us plan estrategics do sistemas P15 E|E|E|A(E
Organizacion Diafini= la arquitecram da izformacion PI1S]5]S B il
Ditermxinar |2 direcciom teczalagica P15 ]
Diefizir 12 argamizacice y sus ralacionss Pl5S E
Admizisear las izvsesionss fon TT) FlF 3 FlE|E|#&
Comizniear ks oyt y anpeacsene de o gensoen P 5 E
Admimizsrar los recrsos humamos PlF £
Aueguera el cusplineents de roqueimienios exlomin P Pl3 E|E =
Evaluar rissgos S|S|FPIF[P|S[5 E|E|E|A[E
Agmnindsizar provaches PIP ENE(E]| =
Adsriniztrar calidad PlF F E| E
Adquisicion e Al Tdemtificar sobzciones de 2uomaszacicn P15 | =l |
Implementacion Al2 Adeuirir ¥ muantemar softwars da aplicacion PIP 5 3|5 B
Al3 Adquizir v maztener b arquitecrm tecnalegica PIP 5 B
Ald Desesrallar v mantezer procadimisntos PIF 5 5|5 E|E|E| A
Al5 Instalar y zcreditar sistemas de ixformacice P 35 EIE(E|H]| &
AlG Admimistrar canshios PlF FlP 5 E|E || E{E
Entrega de servicios y Diafizir nivales da sarvicio PIPIS|S[5| 5[5 E|E|E|#(E
Soporte Admizismar sarvicios de tarcaras PIPIS]S| 5|55 EIE(E|H]| &
Adminizrar dessmpaile v capacidad BlF 5 E|E|E
Assgurar comtinzidad da sarvicie P15 P EIE(E|H]| &
CGarantizar 12 seguridad da sistemas PIF|S| 5[5 E|E|E|#(E
Idantificar ¥ asigner costas P P EIE(E|H]| &
Educar v capacitar 2 wruarios P B
Aporyes ¥ oriantes a clientes P E|E
Adsinictrar I comfiguracice P 5 5 E(E|H
Amnizisizar problamas @ incidenss PIP 5 EIE(E|H]| &
Administrar ba informacion F P |
Adsriniztrar las inssalaciomas FlP =
Admsniztras I eparacion PIF 5[5 E|E H|E
Monitoreo M1 Momitoraer sl proceso PIS)S]S[5) 5[5 E|E|E| A E
M2 Ervaluar lo adeczade del comral intarmo PIFIS]S[5) 5[5 E|E|E| | E
M3 Oibtenar aseguramisnts independisnts PIPIS|S[5| 5[5 E|E|E|#(E
M4 Propescinmar szdisortz indepandiants PIPIS]S| 5|55 EIE(E|H]| &
(P) Primarie () Aplicable a

() Secundano
llustracién 13: Objetivos de Control

Fuente: www.itgi.org

www.isaca.org
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M.02. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion - MAGERIT - version 3

M.02.1. Introduccidon a Magerit

La razon de ser de Magerit esta directamente relacionada con la generalizacion
del uso de los medios electronicos, informaticos y telematicos, que supone unos
beneficios evidentes para los ciudadanos; pero también da lugar a ciertos riesgos
gue deben minimizarse con medidas de seguridad que generen confianza en el
uso de tales medios. Esta metodologia interesa a todos aquellos que trabajan

con informacién mecanizada y los sistemas informéticos que la tratan.

M.02.2. Objetivos de Magerit
Magerit persigue los siguientes objetivos:
Directos:
e Concienciar a los responsables de los sistemas de informacion de la
existencia de riesgos y de la necesidad de atajarlos a tiempo.
e Ofrecer un método sistematico para analizar tales riesgos.
e Ayudar a descubrir y planificar las medidas oportunas para mantener los
riesgos bajo control.
Indirectos:
e Preparar a la Organizacién para procesos de evaluaciéon, auditoria,

certificacion o acreditacion, segun corresponda en cada caso.

M.02.3. Organizacion de las guias

Esta version 3 de Magerit se ha estructurado en tres libros: éste, que describe
“El Método”, un “Catalogo de Elementos” y una “Guia de Técnicas”. Esta guia
describe la metodologia desde tres angulos:

e El capitulo 2 describe los pasos para realizar un andlisis del estado de
riesgo y para gestionar su mitigacion. Es una presentacién netamente
conceptual.

e El capitulo 3 describe las tareas basicas para realizar un proyecto de
analisis y gestion de riesgos, entendiendo que no basta con tener los

conceptos claros, sino que es conveniente pautar roles, actividades, hitos
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y documentacion para que la realizacion del proyecto de analisis y gestion
de riesgos esté bajo control en todo momento.

e El capitulo 4 aplica la metodologia al caso del desarrollo de sistemas de
informacion, en el entendimiento que los proyectos de desarrollo de
sistemas deben tener en cuenta los riesgos desde el primer momento,
tanto los riesgos a que estan expuestos, como los riesgos que las propias
aplicaciones introducen en el sistema.

e Como complemento, el capitulo 5 desgrana una serie de aspectos
practicos, derivados de la experiencia acumulada en el tiempo para la
realizacion de un andlisis y una gestion realmente efectivos.

e Los apéndices recogen material de consulta: un glosario, referencias
bibliograficas, referencias al marco legal, marco normativo de evaluacién
y certificacion, las caracteristicas que se requieren de las herramientas,
presentes o futuras, para soportar el proceso de andlisis y gestién de
riesgos, una guia comparativa de como Magerit version 1 ha evolucionado

en esta version 3, por ultimo, se desarrolla un caso practico como ejemplo

M.02.4. Evaluacion, certificacion, auditoria y acreditacion

El analisis de riesgos es una piedra angular de los procesos de evaluacion,
certificacion, auditoria y acreditacion que formalizan la confianza que merece un
sistema de informacion. Dado que no hay dos sistemas de informacion iguales,
la evaluacion de cada sistema concreto requiere amoldarse a los componentes
qgue lo constituyen. En analisis de riesgos proporciona una visién singular de
como es cada sistema, qué valor posee, a qué amenazas esta expuesto y de
qué salvaguardas se ha dotado. Es pues el analisis de riesgos, paso obligado
para poder llevar a cabo todas las tareas mencionadas, que se relacionan segun

el siguiente esquema:
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llustracion 14: Marcos normativos relativos a sistemas de gestion y productos de seguridad

Fuente: https://www.ccn-cert.cni.es/publico/herramientas/pilars5/magerit/index.htmi

M.02.5. Realizacién del andlisis y de la gestion
Este capitulo expone de forma conceptual en qué consiste esto del andlisis de
riesgos y aquello de su gestion, qué se busca en cada momento y qué
conclusiones se derivan. Hay dos grandes tareas a realizar:
I. Andlisis de Riesgos, que permite determinar qué tiene la Organizacion y
estimar lo que podria pasar.

¢ Elementos: Activos, amenazas, salvaguardas.

e Con estos elementos se puede estimar: el impacto, el riesgo
El analisis de riesgos permite analizar estos elementos de forma metddica para
llegar a conclusiones con fundamento. La siguiente figura recoge este primer

recorrido, cuyos pasos se detallan en las siguientes secciones:
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llustracion 15: Pasos pautados para la realizacién de Analisis de Riesgo

Fuente: https://www.ccn-cert.cni.es/publico/herramientas/pilar5/magerit/index.html

Il. Gestiébn de Riesgos, que permite organizar la defensa concienzuda y
prudente, defendiendo para que no pase nada malo y al tiempo estando
preparados para atajar las emergencias, sobrevivir a los incidentes y seguir
operando en las mejores condiciones; como nada es perfecto, se dice que el
riesgo se reduce a un nivel residual que la direccion asume. Informalmente, se
puede decir que la gestion de la seguridad de un sistema de informacion es la

gestion de sus riesgos y que el analisis permite racionalizar dicha gestion.

M.02.6. Estructuracion del proyecto
Si en el capitulo anterior se ha marcado de forma conceptual como llevar a cabo
un analisis y una gestién de riesgos, en este capitulo se plasman aquellos
conceptos en componentes de un proyecto de andlisis y gestion de riesgos. Los
pasos se organizan en tres grandes procesos (preparacion, analisis y gestion).
Cada proceso se organiza en actividades que, finalmente, se estructuran en
tareas a realizar. En cada tarea se indica lo que hay que hacer asi como las
posibles dificultades para conseguirlo y la forma de afrontarla con éxito.
Las tareas se detallan a continuacion y hay que adaptarlas:

1. Horizontalmente al alcance que se requiere.

2. Verticalmente a la profundidad oportuna.
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A. Participantes:
Durante el desarrollo del proyecto Analisis y Gestion de Riesgos (AGR), desde
su inicio a su terminacién, se identifican los siguientes érganos colegiados:

e Comité de Direccion

e Comité de Seguimiento

e Equipo de proyecto

e Grupos de Interlocutores
Ademas de dichos 6rganos colegiados, hay que identificar algunos roles
singulares:

e Promotor

e Director del Proyecto

e Enlace operacional
B. Desarrollo del proyecto
En esta seccidn se ordenan y formalizan las acciones a realizar a lo largo de un
proyecto AGR, estableciendo un marco normalizado de desarrollo. Este marco
de trabajo define: El proyecto se divide en tres grandes procesos, desglosandose
cada uno en una serie de actividades y estas, a su vez, en tareas con el grado

de detalle oportuno. Un proyecto AGR conlleva tres procesos:

e Se establecen las consideraciones necesarias para arrancar el proyecto AGR.
e Se investiga la oportunidad de realizarlo.

e Se definen los objetivos que ha de cumplir y el dominio (ambito) que abracara.
e Se planifican los medios materiales y humanos para su realizacion.

e Se procede al lanzamiento del proyecto.

e Se identifican los activos a tratar, las relaciones entre ellos y la valoraciéon que merecen.

e Se identifican las amenazas significativas sobre aquellos activos y se valoran en términos
de frecuencia de ocurrencia y degradacion que causan sobre el valor del activo afectado.

e Se identifican las salvaguardas existentes y se valora la eficacia de su implementacion.

e Se estima el impacto y el riesgo al que estan expuestos los activos del sistema.

e Se interpreta el significado del impacto y el riesgo.

e Se elige una estrategia para mitigar impacto y riesgo.




e Se determinan las salvaguardas oportunas para el objetivo anterior.

e Se determina la calidad necesaria para dichas salvaguardas.

e Se disefia un plan de seguridad (plan de accion o plan director) para llevar el impacto y el
riesgo a niveles aceptables.

e Se lleva a cabo el plan de seguridad.

Tabla 7: Procesos de un Proyecto AGR

Fuente: http://publicaciones.administracion.es

Estos tres procesos no son necesariamente secuenciales. El proceso P1 es
claramente el iniciador del proyecto. El proceso P2 funciona como soporte del
proceso P3 en el sentido de que la gestion de riesgos (P3) es una tarea continua
soportada por las técnicas de analisis (P2). La gestion de riesgos supone
siempre la alteracién del conjunto de salvaguardas, bien porque aparecen
nuevas salvaguardas, bien porque se reemplazan unas por otras, bien porque
se mejoran las existentes. En definitiva, a lo largo del proceso P3 se recurrira a

tareas del proceso P2.

F1: Planificacion FP2: Analisls de rlesgos

F3: Geslion de riesgos

llustracion 16: Procesos de un Proyecto AGR

Fuente: http://publicaciones.administracion.es

C. Vision global
Sin perjuicio de una exposicion detallada mas adelante, se relaciona a
continuacion el arbol completo de procesos, actividades y tareas que vertebran

un proyecto AGR.
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Proceso P1: Planificacion
Actividad Al.1: Estudio de oportunidad
Tarea T1.1.1: Determinar la oportunidad
Actividad A1.2: Determinacion del alcance del proyecto
Tarea T1.2.1: Objetivos y restricciones generales
Tarea T1.2.2: Determinacion del dominio y limites
Tarea T1.2.3: Identificacion del entorno
Tarea T1.2.4: Estimacion de dimensiones coste
Actividad A1.3: Planificacién del proyecto
Tarea T1.3.1: Evaluar cargas y planificar entrevistas
Tarea T1.3.2: Organizar a los participantes
Tarea T1.3.3: Planificar el trabajo
Actividad Al.4: Lanzamiento del proyecto
Tarea T1.4.1: Adaptar los cuestionarios
Tarea T1.4.2: Criterios de evaluacion
Tarea T1.4.3: Recursos necesarios
Tarea T1.4.4: Sensibilizacion

Proceso P2: Analisis de riesgos
Actividad A2.1: Caracterizacion de los activos
Tarea T2.1.1: Identificacion de los activos
Tarea T2.1.2: Dependencias entre activos
Tarea T2.1.3: Valoracion de los activos
Actividad A2.2: Caracterizacion de las amenazas
Tarea T2.2.1: Identificacion de las amenazas
Tarea T2.2.2: Valoracion de las amenazas
Actividad A2.3: Caracterizacion de las salvaguardas
Tarea T2.3.1: Identificacion de las salvaguardas existentes
Tarea T2.3.2: Valoracion de las salvaguardas existentes
Actividad A2.4: Caracterizacion de las salvaguardas
Tarea T2.4.1: Estimacion del impacto
Tarea T2.4.2: Estimacion del riesgo

Tarea T2.4.3: Interpretacion de los resultados

Proceso P3: Gestidn de riesgos
Actividad A3.1: Toma de decisiones
Tarea T3.1.1: Calificacion de los riesgos
Actividad A3.2: Plan de seguridad
Tarea T3.2.1: Programas de seguridad
Tarea T3.2.2: Plan de ejecucion
Actividad A3.3: Ejecucion del plan

Tarea T3.3.*: Ejecucion de cada programa de seguridad

Tabla 8: Vision Global de un Proyecto AGR

Fuente: http://publicaciones.administracion.es
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M.02.7. Desarrollo de sistemas de informacion

Las aplicaciones (software) constituyen un tipo de activos frecuente y nuclear
para el tratamiento de la informacion en general y para la prestacion de servicios
basados en aquella informacion. La presencia de aplicaciones en un sistema de
informacion es siempre una fuente de riesgo en el sentido de que constituyen un
punto donde se pueden materializar amenazas. A veces, ademas, las
aplicaciones son parte de la solucién en el sentido de que constituyen una
salvaguarda frente a riesgos potenciales. En cualquier caso es necesario que el
riesgo derivado de la presencia de aplicaciones esté bajo control.
El andlisis de los riesgos constituye una pieza fundamental en el disefio y
desarrollo de sistemas de informacién seguros. Es posible, e imperativo,
incorporar durante la fase de desarrollo las funciones y mecanismos que
refuerzan la seguridad del nuevo sistema y del propio proceso de desarrollo,
asegurando su consistencia y seguridad, completando el plan de seguridad
vigente en la Organizacién. Es un hecho reconocido que tomar en consideracion
la seguridad del sistema antes y durante su desarrollo es mas efectivo y
econémico que tomarla en consideracion a posteriori. La seguridad debe estar
embebida en el sistema desde su primera concepcion.
Se pueden identificar dos tipos de actividades diferenciadas:

e SSI: actividades relacionadas con la propia seguridad del sistema de

informacion.
e SPD: actividades que velan por la seguridad del proceso de desarrollo del
sistema de informacion.

Tras una primera exposicion sobre el desarrollo de aplicaciones en general, la
seccion 4.5 profundiza en su aplicacion a Métrica version 3. Métrica ha sido
desarrollada por el CSAE como la “Metodologia de Planificacion, Desarrollo y

Mantenimiento de sistemas de informacion”.

A. Ciclo de vida de las aplicaciones:

Tipicamente, una aplicacion sigue un ciclo de vida a través de varias fases:
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llustracién 17: Ciclo de Vida de las Aplicaciones
Fuente: http://publicaciones.administracion.es

B. Analisis de riesgos:
El método permite identificar y valorar amenazas y salvaguardas, derivando
informacion de impacto y riesgo sobre la propia aplicacién y los activos

relacionados con ella.

C. Gestion de riesgos:
El proceso P3 de gestion de riesgos recomienda salvaguardas y evalla el efecto

de las salvaguardas desplegadas sobre el impacto y el riesgo.

D.METRICA versién 3:
La metodologia METRICA Version 3 ofrece a las Organizaciones un instrumento
Gtil para la sistematizacién de las actividades que dan soporte al ciclo de vida del

software dentro del marco que desea alcanzar.

i 1CAC1O o2 o~
| planificaci nJ gestion de  /
configuracion \,

PSI

de la calidad \

{ desarrollo ] aseguramiento/

Evs | [ast]| [ps1] [csi] [1as] 7
> e gestion de [/
. S N proyectos \\-»,
manteninuento ] 2 m—c

MSI seguridad

llustracién 18: METRICA version 3 identifica 3 procesos, 5 subprocesos y 4 interfaces
Fuente: http://publicaciones.administracion.es
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PSI
EVS
ASI
DSI
CSl
IAS
MSI

Planificacion del sistema de informacion
Estudio de viabilidad del sistema
Andlisis del sistema de informacién
Disefio del sistema de informacion.
Construccién del sistema de informacion
Implantacion y aceptacion del sistema

Mantenimiento del sistema de informacion

Identificar los riesgos:

o

Identificar los activos que estan dentro del alcance del SGSI y a
sus responsables directos, denominados propietarios;

Identificar las amenazas en relacion a los activos;

Identificar las vulnerabilidades que puedan ser aprovechadas por
dichas amenazas;

Identificar los impactos en la confidencialidad, integridad y

disponibilidad de los activos.

Analizar y evaluar los riesgos:

o

Evaluar el impacto en el negocio de un fallo de seguridad que
suponga la pérdida de confidencialidad, integridad o disponibilidad
de un activo de informacion;

Evaluar de forma realista la probabilidad de ocurrencia de un fallo
de seguridad en relacion a las amenazas, vulnerabilidades,
impactos en los activos y los controles que ya estén
implementados;

Estimar los niveles de riesgo;

Determinar, segun los criterios de aceptacion de riesgo
previamente establecidos, si el riesgo es aceptable o necesita ser

tratado.

Identificar y evaluar las distintas opciones de tratamiento de los riesgos

para:

o

Aplicar controles para el tratamiento el riesgo en funcion de la
evaluacion anterior. Utilizar para ello los controles del Anexo A de
ISO 27001 (teniendo en cuenta que las exclusiones habran de ser
justificadas) y otros controles adicionales si se consideran

necesarios.
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Aprobacién por parte de la Direccion del riesgo residual y autorizacion de
implantar el SGSI: hay que recordar que los riesgos de seguridad de la
informacion son riesgos de negocio y soélo la Direccidbn puede tomar
decisiones sobre su aceptacion o tratamiento. El riesgo residual es el que
queda, aun después de haber aplicado controles (el "riesgo cero” no
existe practicamente en ningun caso).

Confeccionar una Declaraciéon de Aplicabilidad: la llamada SOA
(Statement of Applicability) es una lista de todos los controles
seleccionados y la razén de su seleccion, los controles actualmente
implementados y la justificacion de cualquier control del Anexo A excluido.
Es, en definitiva, un resumen de las decisiones tomadas en cuanto al

tratamiento del riesgo.

2.4.1.3. Do: Implementar y utilizar el SGSI

Definir un plan de tratamiento de riesgos que identifique las acciones,
recursos, responsabilidades y prioridades en la gestion de los riesgos de
seguridad de la informacion.

Implantar el plan de tratamiento de riesgos, con el fin de alcanzar los
objetivos de control identificados, incluyendo la asignacién de recursos,
responsabilidades y prioridades.

Implementar los controles anteriormente seleccionados que lleven a los
objetivos de control.

Definir un sistema de métricas que permita obtener resultados
reproducibles y comparables para medir la eficacia de los controles o
grupos de controles.

Procurar programas de formacién y concienciacién en relacién a la
seguridad de la informacion a todo el personal.

Desarrollo del marco normativo necesario: normas, manuales,
procedimientos e instrucciones.

Gestionar las operaciones del SGSI.

Gestionar los recursos necesarios asignados al SGSI para el

mantenimiento de la seguridad de la informacion.
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Implantar procedimientos y controles que permitan una rapida deteccion

y respuesta a los incidentes de seguridad.

2.4.1.4. Check: Monitorizar y revisar el SGSI
La organizacion debera:

Ejecutar procedimientos de monitorizacion y revision para:

o Detectar a tiempo los errores en los resultados generados por el
procesamiento de la informacion;

o Identificar brechas e incidentes de seguridad;

o Ayudar a la direccion a determinar si las actividades desarrolladas
por las personas y dispositivos tecnologicos para garantizar la
seguridad de la informacion se desarrollan en relacién a lo previsto;

o Detectar y prevenir eventos e incidentes de seguridad mediante el
uso de indicadores;

o Determinar si las acciones realizadas para resolver brechas de
seguridad fueron efectivas.

Revisar regularmente la efectividad del SGSI, atendiendo al cumplimiento
de la politica y objetivos del SGSI, los resultados de auditorias de
seguridad, incidentes, resultados de las mediciones de eficacia,
sugerencias y observaciones de todas las partes implicadas.

Medir la efectividad de los controles para verificar que se cumple con los
requisitos de seguridad.

Revisar regularmente en intervalos planificados las evaluaciones de
riesgo, los riesgos residuales y sus niveles aceptables, teniendo en cuenta
los posibles cambios que hayan podido producirse en la organizacion, la
tecnologia, los objetivos y procesos de negocio, las amenazas
identificadas, la efectividad de los controles implementados y el entorno
exterior -requerimientos legales, obligaciones contractuales, etc.-.
Realizar periodicamente auditorias internas del SGSI en intervalos
planificados.

Revisar el SGSI por parte de la direccidén periodicamente para garantizar
gue el alcance definido sigue siendo el adecuado y que las mejoras en el

proceso del SGSI son evidentes.
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Actualizar los planes de seguridad en funcidon de las conclusiones y
nuevos hallazgos encontrados durante las actividades de monitorizacion
y revision.

Registrar acciones y eventos que puedan haber impactado sobre la

efectividad o el rendimiento del SGSI.

2.3.1.5. ACT (Actuar):
La organizacion debera regularmente:

Implantar en el SGSI las mejoras identificadas.

Realizar acciones preventivas adecuadas en relacion a la clausula 8 de
ISO 27001 y a las lecciones aprendidas de las experiencias propias y de
otras organizaciones para solucionar no conformidades detectadas.
Realizar acciones correctivas adecuadas en relacion a la clausula 8 de
ISO 27001 y a las lecciones aprendidas de las experiencias propias y de
otras organizaciones para prevenir potenciales no conformidades.
Comunicar las acciones y mejoras a todas las partes interesadas con el
nivel de detalle adecuado y acordar, si es pertinente, la forma de proceder.
Asegurarse de que las mejoras introducidas alcanzan los objetivos
previstos a través de la eficacia de cualquier accién, medida o cambio
debe comprobarse siempre.

PDCA es un ciclo de vida continuo, lo cual quiere decir que la fase de Act lleva

de nuevo a la fase de Plan para iniciar un nuevo ciclo de las cuatro fases.

Téngase en cuenta que no tiene que haber una secuencia estricta de las fases,

sino que, p. ej., puede haber actividades de implantacion que ya se lleven a cabo

cuando otras de planificacion aun no han finalizado; o que se monitoricen

controles que aun no estan implantados en su totalidad.
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2.5. Tipo de Investigacion
El proyecto propuesto esta referido a una investigacion descriptiva y aplicada.

e De acuerdo al fin que persigue:

o Descriptiva; porque se intenta determinar los problemas actuales,
mediante una descripcion y comprender de forma integra el
presente.

e De acuerdo a la técnica de contrastacion:

o Aplicada; porque se busca la aplicacion o utilizacion de los

conocimientos adquiridos durante el desarrollo del proyecto.
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CAPITULO IlIl: LA ENCUESTA Y
ANALISIS DE RESULTADOS
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3.1 ANALISIS E INTERPRETACION DE RESULTADOS

Cuadro N° 01
¢En la entidad donde labora tienen politicas de seguridad de la

informacion?

Opcidn Frecuencia

No 1

TIENE LA ENTIDAD POLITICAS DE
SEGURIDAD DE LA INFORMACION

10%

m 8
m No

90%

Grafico 1: ¢En la entidad donde labora tienen politicas de seguridad de la informacion?

Anédlisis Interpretativo

El 90% de los encuestados respondié que la entidad cuenta con politicas de

seguridad de la informacion, un 10% opina lo contrario.
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Cuadro N° 02
¢, Si en la Pregunta 1 respondio si, se cumplen o se llevan a la practica

estas politicas?

Se cumplen las

politicas de Seguridad Frecuencia
A cabalidad 3 33
Medianamente 6 67
No se cumple 0 0
Total 9 100

Se Cumplen las Politicas de Seguridad

0%

33%

O A cabalidad

B Medianamente

O No se cumple

Grafico 2: ¢Si en la Pregunta 1 respondid si, se cumplen o se llevan a la practica estas politicas?

Anédlisis Interpretativo

Del total de personas que respondié que en la entidad tienen politicas de
seguridad, un 33% opina que si se cumplen a cabalidad y que un 67% lo hace
medianamente, es decir no siempre se toma en cuenta estas politicas como
mejores practicas de seguridad. Por los resultados obtenidos, podemos concluir
que la MPCH no cuenta con un area que desarrolle politicas de seguridad de la
informacion y muchos que respondieron que si lo hicieron para dar la apariencia

de cumplir con estos requisitos.
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Cuadro N° 03
¢Elija que beneficios se presentan cuando la MPCH cuenta con Politicas

de Seguridad la informacién? Marcar una 0 mas opciones.

Opciones Frecuencia

Mayor seguridad en los medios de almacenamiento de
informacion 8
Aumenta la productividad a través de consultas confiables 4
Calidad en el servicio para los trabajadores y 4
terceros
Otros 0

Total 16

%

50

25

25

0
100

0%
25%

25%

50%

Beneficios de usar Politicas de
Seguridad de la Informacioén

O Mayor seguridad en los
medios de
almacenamiento de

informacién
B Aumenta la productividad

a través de consultas
confiables

O Calidad en el senicio para
los alumnos, docentes y
terceros

O Otros

Grafico 3: ¢Elija que beneficios se presentan cuando la MPCH cuenta con Politicas de Seguridad la
informacién? Marcar una o mas opciones.

Andlisis Interpretativo

Del total de respuestas marcadas el 50% considera que la mayor seguridad de

los medios de almacenamiento de informacion es uno de los beneficios de usar

politicas de seguridad de la informacién, un 25% apuesta por la calidad en el

servicio a los trabajadores y el otro 25% consideran que aumenta la

productividad a través de consultas confiables.
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Cuadro N° 04

¢, Cuéles de estas medidas son las mas prioritarias en la Gestion de

seguridad de lainformacién? Marcar una 0 mas opciones.

Medidas en la Gestidon de seguridad de la informacion Frecuencia

Desarrollo de politicas de seguridad 10 37
Clasificacion del acceso de la informacion 4 15
Capacitacion de usuarios 4 15
Monitoreo y reportes de la actividades en la red 4 15
La continuidad del negocio después de incidentes 5 18

Otros 0 0
Total 27 100

Medidas de Seguridad de la Informacién

@ Desarrollo de politicas de
seguridad

m Clasificacién del acceso de
la informacion

37 O Capacitacion de usuarios

i o Monitoreo y reportes de la

actividades en la red

B La continuidad del negocio
después de incidentes

g Ctros

Grafico 4:¢Cuales de estas medidas son las mas prioritarias en la Gestion de seguridad de la
informaciéon? Marcar una o mas opciones.

Anédlisis Interpretativo

Sobre qué medidas de seguridad de la informacién son las mas prioritarias, un
37% considera el desarrollo de politicas de seguridad, un 18% opina que la
continuidad del negocio es muy importante y en un 15% consideran a la
capacitacion de usuarios, clasificacion y acceso a la informacion y monitoreo de
las actividades de la red informatica de la MPCH.
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Errores mas comunes cuando se usa Internet

Cuadro N° 05

¢Cuales son los errores mas comunes cuando se usa Internet y el correo

electronico? Marcar una o0 mas opciones.

el correo electronico

Omitir la seguridad como un aspecto fundamental de configuracion del Servidor

Transmision en pleno texto de contrasefias

Uso inadecuado de herramientas de seguridad, o no uso alguno
Obtener y mantener programas Yy aplicaciones (software) que son vulnerables

Otros

Total

Frecuencia

4

o U1 W b

%
25
25
19
31

0

100

Errores mas comunes cuando se usa Internet

0%

25“0

m Omitir la segundad como un
aspecto lundamental de
configuracion del servidor

m Transmision en pleno texto de
contrasefias

0 Uso inadecuado de
herramientas de segundad, o no
uso alguno

o1 Obtener y mantener programas
y aplicaciones (software) que
son vulnerables

Grafico 5: ¢Cuales son los errores mas comunes cuando se usa Internet y el correo electrénico? Marcar

Andlisis Interpretativo

una o mas opciones.

Podemos apreciar que todos los errores mencionados son muy comunes cuando

se usa Internet, pero sobresale con un 31% el obtener y mantener programas

que son vulnerables. Le siguen como errores mas frecuentes el omitir la

seguridad al momento de configurar el servidor y la transmision en pleno texto

de contrasefias con un 25% y finalmente otro error comun es el uso inadecuado

de herramientas de seguridad.
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Cuadro N° 06

¢, Cuéles son los riesgos y la frecuencia que se presentan en los recursos

MF = Muy Frecuentes RF = Regularmente frecuentes

de informaciéon?

frecuentes
Riesgos ME
Fenémenos Naturales (Terremotos, Inundaciones) 0
Fallas mecanicas (Cortes de fluido eléctrico,
incendios) 1
Divulgacioén ilicita de la informacion por el personal 0
Destruccion o modificacion de la informacion 1
Intrusos al sistema de la red 2
Virus informaticos, gusanos, spam 5
Otros (Especifique) 0

Total

9

% RF %

0 0 0
11 5 20
0 7 28
11 2 8
22 6 24
56 5 20
0 0 0

100 25 100

PF = Poco

%
38

15
12
27

100

Grafico 6: ¢Cuales son los riesgos y la frecuencia que se presentan en los recursos de informacion?

Riesgos Muy Frecuentes

Andlisis Interpretativo

@ Fendmenos Nalurales
{(Temremotos
Inundaciones)

m Fallas mecanicas
(Cortes de fuido
sléctnco, incendios)

oy Divulgacion ilicita de la
informacion por ol
personal

n Destruccion o
modificacion de 1a
mformacidn

m Intrusos al sistema de la
red

@ Virus informaticos
gusanos, spam

m Otros (Especiique)

Grafico 6. 1: Riesgos Muy Frecuentes

Segun el grafico, los riesgos mas frecuentes que se presentan en la MPCH son

“los virus informaticos, gusanos y spam” con un 56%, en segundo lugar estan

“los intrusos al sistema de la red” con un 22% vy el tercer lugar lo comparten “las

fallas mecanicas” como los cortes de fluido eléctrico y “la destruccion y/o

modificacion de la informacion” con un 11%.
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m Fenomenos Naturales
(Terremotos,
Inundaciones)

Riesgos Regularmente Frecuentes

m Fallas mecanicas
(Cortes de fluido
eléctrico.incendios )}

0O Divulgacion ilicita de
la informacién por el
personal

20%

g Destruccioén o
modificacion de la
informacion

m Intrusos al sistema de
la red

m Virus informaticos,
8% gusanos, spam

m Otros (Especifique)

Grafico 6. 2: Riesgos Regularmente Frecuentes

Analisis Interpretativo

Los riesgos regularmente frecuentes se presentan en su mayoria por:
divulgacién ilicita de la informacion (28%), por los intrusos al sistema de la red
(24%), por los cortes de fluido eléctrico (20%), por los virus informaticos (20%) y
una minoria considera como riesgo regularmente frecuente la destruccién o

modificacion de la informacioén por parte del personal (8%).

@ Fendmenos Maturales
[Terremotos,
Inundaciones)

Riesgos Poco Frecuentes

m Fallas mecanicas
(Cortes de fluido
eléctrico.incendios)

89, 0% o Divulgacién ilicita de la

informacion por el

personal

‘ 389% |o Destruccidn o
279 modificacion de la
0 informacidn
m Intrusos al sistema de la
red
d o Virus informaticos,
gusanos, spam

15%

12%

m Otros (Especifique)

Grafico 6. 3: Riesgos Poco Frecuentes
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Analisis Interpretativo
Los riesgos poco frecuentes se presentan ocasionalmente por fendbmenos
naturales como terremotos o inundaciones (38%), por la destruccion de la

informacion por parte del personal (27%) y en algunos casos por los cortes de
fluido eléctrico (15%).
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Cuadro N° 07
¢, Sus equipos de codmputo en su oficina tienen fuente de poder
ininterrumpible (UPS), baterias o generador de energia ante cortes de

fluido eléctrico?

Proteccion de equipos coémputo Frecuencia

Total 10 100

Proteccion de equipos de coOmputo

40%

60%

Grafico 7: ¢Sus equipos de computo en su oficina tienen fuente de poder ininterrumpible (UPS),
baterias o generador de energia ante cortes de fluido eléctrico?

Anédlisis Interpretativo

Segun el gréfico del total de encuestados un 60% cuenta con equipos en sus
oficinas para protegerse ante cortes de energia eléctrica y hay un considerable

40% gue no tienen estos equipos de proteccion.
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Cuadro N° 08

¢, Cuéles son las incidencias que se dan con mas frecuencia por parte de

los usuarios que manejan i

nformacion?

Incidencias que se dan con mas frecuencia Frecuencia

Saturacion de la red por programas indebidos (musica,

Olvido de contrasefia
No realizar copias de respaldo

Total

Uso del correo electronico de la MPCH para otros fines

Otros: No organizar la informacion para mayor seguridad

29
35
12
18

100

@ Saturacién de la red por
programasindebidos
(musica, video)

m Uso del correo electrénico
de la Universidad para
otros fines

1 Olvido de contrasefia

7 No realizar copias de
respaldo

m Otros: No organizar la
informacién para mayor
seguridad

Incidencias en el manejo de informacion por los

usuarios

40 . 35
29
30 4
20 | 18
12 | :
10 J 6
0
Incidencias

Grafico 8: ¢Cuales son las incidencias que se dan con mas frecuencia por parte de los usuarios que

manejan informacion

Anédlisis Interpretativo

?

Del total de respuestas recogidas las incidencias mas frecuentes son: el uso del

correo electrénico de la MPCH para fines personales con 35% , la saturacién de

la red e Internet por programas indebidos (29%); y menos frecuentes pero que
tampoco dejan de ser preocupantes son: los usuarios que no realizan copias de

seguridad (18%) y el olvido de sus contrasefias (12%) y en la opcién otros un 6%

de respuestas coincidieron que existen usuarios que no organizan sus archivos,

lo que genera también problemas de seguridad.
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Cuadro N° 09

¢,Cuéndo fue la tltima vez que asistié a un evento o taller sobre seguridad

de lainformacién?

Ultima vez que particip6 a eventos Frecuencia
Aproximadamente 3 meses 1 10
Aproximadamente 6 meses 3 30
Aproximadamente 1 afio 4 40
Nunca 2 20

Total 10 100

Ultima vez que participo en eventos de

seguridad

20% 10% @ Aproximadamente

3 meses

B Aproximadamente
6 meses

30%

O Aproximadamente
1 afio

O Nunca

40%

Grafico 9: ¢Cuando fue la dltima vez que asistié a un evento o taller sobre seguridad de la
informacion?

Anédlisis Interpretativo

El 20% del personal de TIC de la MPCH nunca ha asistido a eventos o talleres
de seguridad de la informacion pero también hay personas que consciente del
problema de seguridad han asistido de alguna manera a talleres o seminarios de
seguridad de informacion, asi un 40% ha asistido aproximadamente hace 1 afio,
un 30% ha participado aproximadamente hace 6 meses y un 10% ha asistido
aproximadamente hace 3 meses.
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Cuadro N° 10

¢Estaria dispuesto a asistir a talleres de capacitacion de seguridad de la

informacion?

Disposicion a talleres de Capacitacion Frecuencia
Muy interesado 8 80
Poco interesado 2 20
Nada interesado 0 0
Total 10 100

Disposicion por talleres de Seguridad
de la Informacion

0%
20%

m Muy interesado
m FPoco interesado
0 Nada interesado

80%

Grafico 10: ¢Estaria dispuesto a asistir a talleres de capacitacion de seguridad de la informacion?

Anédlisis Interpretativo

Del personal encuestado un 80% esta muy interesado si se realizan programas
y talleres de capacitacion de seguridad de la informacion, existe un 20% que esta
poco interesado debido a que no consideran a la seguridad como una prioridad
dentro de la MPCH. Lo positivo es que no hay ningun personal que esté ajeno a
la capacitacion de seguridad.
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Cuadro N° 11
¢Considera que lared informatica de la MPCH fue disefiada sin pensar

originalmente en la seguridad? ¢Por qué?

Frecuencia )
Si 7 70
No 3 30
Total 100 100

(REVA T

Si * No habia Internet y por ende no habia riesgos a la informacion
* La MPCH como institucion publica no debe tener
restricciones en el acceso a la informacion
No » Sedisefd pensando en la seguridad de acuerdo a la tecnologia de ese
tiempo

Disefio de la red informatica sin

pensar en la seguridad

30%
@ Si

B No

70%

Grafico 11: ¢Considera que la red informatica de la MPCH fue disefiada sin pensar originalmente en la
seguridad. Porqué?

Andlisis Interpretativo

Sobre si la red informatica de la MPCH fue disefiada sin pensar originalmente en
la seguridad un 70% considera que si, y las razones se han consolidado en el
cuadro anterior. Por otra parte un 30% opina lo contrario.
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Cuadro N° 12
¢Como considera la gestion de seguridad de la informacién en la gestion
administrativa de la MPCH sobre los sistemas de informacidon como son:

admisién y registros, tesoreria y tramite documentario?

Gestion de la Seguridad en la Gestion

Administrativa Frecuencia
Buena 9 o0
Regular 1 o
Mala 0 )
Total 10 100

Gestion de Seguridad de la |
Informacion en la Gestion
Administrativa

10% 0%
“ m Buena
m Regular
o Mala
90%

Grafico 12: ¢Como considera la gestion de seguridad de la informacidn en la gestion administrativa de
la MPCH sobre los sistemas de informacion como son: admision y registros, tesoreria y tramite
documentario?

Anédlisis Interpretativo

Del total del personal de TIC un 90% considera que la gestion de seguridad de
la informacion en la gestiéon administrativa es buena, sélo un 10% opina que la

gestion es regular pues han sido participes de diferentes problemas de seguridad
y nadie considera que la gestién es mala.
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Cuadro N° 13

¢, Cual es el impacto econdmico de implementar un Plan de Gestion de

Seguridad de la Informacion en la gestion integral de la MPCH?

Impacto econdémico Frecuencia
Muy beneficioso 6 60
Poco beneficioso 0 0
Nada beneficioso 4 40
Total 10 100

Impacto economico de la gestion de seguridad de
la informacion en la Municipalidad Provincial de
Chiclayo

OMuy beneficioso

W Poco beneficioso

50% MNada beneficioso

Grafico 13: ¢Cudl es el impacto econdmico de implementar un Plan de Gestidn de Seguridad de la
Informacién en la gestion integral de la MPCH?

Anédlisis Interpretativo

Con respecto al impacto econémico de implementar un plan de gestion de
seguridad de la informacién en la gestién integral de la MPCH las apreciaciones
se encuentran divididas pues si bien hay un 60% que lo considera muy
beneficioso existe un 40% que piensa que es poco beneficioso. Por otro lado no

hay ningun personal que opina que el impacto economico no es beneficioso.
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3.2 PRUEBA DE HIPOTESIS

Hipotesis Auxiliar N° 1
Alimplementar politicas de seguridad de la informacién, se minimizan los riesgos

en el manejo de la informacién como divulgacion ilicita, destruccion, sabotaje,

fraude, violacion de la privacidad, intrusos, interrupcion de servicios.

Estrategiade Gestion

- de seguridad de la Riesgos muy frecuentes

IS informacion

= Desarrollo de politicas Divulgacion Intrusos Virus

Lﬁ de seguridad llicita de en lared infor-

(%) Informacion (%) maticos
(%) (%)

MPCH 37 0 22 56

Tabla 9: Hipotesis Auxiliar N2 1

Fuente: Elaboracion propia

Analisis

En la MPCH el desarrollo de politicas de seguridad (37%) y el
cumplimiento de las normativas y procedimientos va reducir el nimero de
programa infectados con virus informaticos pues alcanza un 56%.

Este analisis permite comprobar que al implementar politicas de seguridad
de la informacion se minimizaran los riesgos de la informacién como son la
divulgacién ilicita de la informacion por parte de los trabajadores y la presencia
de los virus informaticos que son muy frecuentes en la MPCH, segun las
personas encuestadas.

Por otra parte, los resultados que se obtuvo de la Primera Encuesta
Nacional de Seguridad de la Informacion-2004 de la Presidencia del Consejo de
Ministros — ONGEI también han servido para validar esta hipotesis.

Sobre los tipos de incidentes o riesgos mas frecuentes que ha tenido las
instituciones se obtuvieron los siguientes resultados:

- El 86% de las instituciones ha tenido incidentes de virus informatico.

- El 19% de las instituciones ha tenido incidentes de Acceso no autorizado

por personal interno
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- EL 10% de las instituciones ha tenido incidentes de Robo de

informaciéon confidencial.

Hipotesis Auxiliar N° 2
El redisefio la red informética permite un trafico de la informacion mas seguro y

un servicio eficaz a los trabajadores y terceros.

Se disefndé lared
informaticasin

Entidad pensar en la
seguridad
(%)
MPCH 70

Tabla 10: Hipétesis Auxiliar N2 2

Fuente: Elaboracion propia

Analisis
Los expertos consultados de las TICS estuvieron de acuerdo que la red

informatica municipal fue disefiada sin pensar originalmente en la seguridad. Las
razones fueron las siguientes: Antes no habia Internet por tanto no habia riesgos,
no se previo el crecimiento exponencial de la tecnologia y comunicaciones y
todavia existe la idea de que la MPCH como entidad de administracion publica
no debe tener restricciones. El redisefio de la red informatica permite segmentar
las areas de tal forma que por ejemplo los trabajadores y/o terceros con
conocimientos de tecnologia no puedan accesar a informacion confidencial de la
institucién. Asimismo, va permitir un trafico mas seguro y una mejor calidad en
el servicio a los trabajadores y terceros.

Comprobamos esta hipétesis con la encuesta nacional de la ONGEI donde
se obtuvieron los siguientes resultados:

- El 82% de las instituciones planea usar Firewalls

- EI 71% de las instituciones planea usar Sistemas de deteccion de intrusos

- EI 58% de las instituciones planea usar Redes Privadas Virtuales
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Hipotesis Auxiliar N° 3
La gestion de seguridad de la informacion contribuye a la calidad en el servicio y

en la proteccion de los sistemas de informacién como son admisién y registros,

cobranzas y tramites documentarios en la Municipalidad Provincial de Chiclayo

Beneficios de lagestion de laseguridad de Impacto en lagestion
= lainformacién administrativa
T
o Mejor Calidad Aumenta la Muy | Regular | Mala
5 proteccién en el productividad a través | buena (%) (%)
dela servicio | de consultas directas (%)
informacion alos y confiables
(%) trabajad (%)
ores
MPCH 50 25 25 90 10 0
Tabla 11: Hipotesis Auxiliar N2 3
Fuente: Elaboracion propia
Analisis

En la MPCH al igual que las otras instituciones publicas, la mejor
proteccion de la informacion es uno de los beneficios mas importantes (50%)
seguido de la calidad en el servicio a los terceros (25%) esto da como
consecuencia un impacto positivo a la gestion administrativa con los sistemas de
informacion.

Este analisis permite comprobar que con la gestién de seguridad de la
informacion se obtienen beneficios como una mejor proteccion de los recursos
de informacion (sistemas de informacion, redes, etc), una mejor calidad en el
servicio a los trabajadores y va tener un impacto muy positivo cuando hagan uso
de los servicios municipales reflejados en los sistemas de informacion que brinda
la Municipalidad Provincial de Chiclayo.

Comprobamos esta hipétesis con la encuesta nacional de la ONGEI donde
se obtuvieron los siguientes resultados:
- En el 78% de las instituciones los sistemas informaticos criticos si estan
aislados de personal no autorizado.
- EI 54% de las instituciones si tienen mecanismos de monitoreo del uso de
los Sistemas informaticos.
- EI 65% de las instituciones si tienen politicas y mecanismos de proteccion

de datos y privacidad de la informacion del personal de la institucion.
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Hipotesis Auxiliar N° 4
Los programas y talleres de capacitacion de seguridad de la informacion crean

conciencia de seguridad en los trabajadores y terceros para un buen uso de la

informacion.
. . . Asistenciaa Interés en
Incidencias de seguridad de L
|0S USUArioS taIIer.es de capacnaf:lon
= capacitacion | deseguridad
-‘g Satura No Divulgacion Nunca Muy
b= cién hacer dela (%) interesado
w dela | copias Informa- (%)
red de cion
(%) seqguri (%)
dad
(%)
MPCH 29 18 6 20 80
Tabla 12: Hipétesis Auxiliar N2 4
Fuente: Elaboracion propia
Analisis

Podemos apreciar en el cuadro, que las incidencias de seguridad por parte
de los usuarios de la Municipalidad Provincial de Chiclayo que resalta la
saturacién de la red por programa indebidos con un 29%. En cuanto a la
asistencia de eventos seguridad de la informacion para la capacitacion, estan
muy interesados y demuestran un interés el 80%.

Este analisis nos permite comprobar que los programas de capacitacion,
talleres, eventos y lecturas con respecto a la seguridad de la informacién va crear
conciencia en los trabajadores y terceros para que se sientan identificados con
la informacion que manejan y se reduzca el numero de incidencias de seguridad
como saturacion de la red por programas indebidos (mdusica, video, etc.),
divulgacion de la informacién, etc.

Comprobamos esta hipétesis con la encuesta nacional de la ONGEI donde
se obtuvieron los siguientes resultados:
- En el 80% de las instituciones, los usuarios no reciben capacitacion en
temas de seguridad de la informacion
- El 85% de las instituciones no tienen asesoramiento especializado en
materia de seguridad de la informacion
- En el 68% de las Instituciones, los usuarios no estan preparados para

reportar los incidentes de la seguridad de los Sistemas de informacion.
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CAPITULO IV: PROPUESTA DE
UN SISTEMA DE GESTION DE
SEGURIDAD DE LA
INFORMACION (SGSI) PARA LA
MUNICIPALIDAD PROVINCIAL DE
CHICLAYO
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4.1 SITUACION ACTUAL

Efectuado el diagndstico se observa que la Municipalidad Provincial de Chiclayo
carece en general de una metodologia, guia o marco de trabajo que ayude a la
identificacion de riesgos y vulnerabilidades. A continuacion se mencionas los

siguientes aspectos criticos:

. Politicas de seguridad. Dentro de los diferentes aspectos a considerar en
la gestion de seguridad de la informacion que brinda la Municipalidad Provincial
de Chiclayo se ha podido observar que en su mayoria los trabajadores no saben
si tienen politicas de seguridad de la informacion, y si tienen conocimiento de las
mismas no las cumplen en la practica. Muchas veces no cumplen con las
politicas de seguridad porque simplemente desconocen de estas buenas
practicas de seguridad y no toman conciencia del rol que cumplen cuando

manejan informacion confidencial.

Tienen Se cumplen las politicas de
politicas Seguridad de laInformacion
Entidad Si No A Mediana No se
(%) (%) cabalidad mente cumple
(%) (%) (%)
MPCH 90 10 33 67 0

Tabla 13: Sit Politicas de seguridad

Fuente: Elaboracion propia

. Proteccion de los equipos de computo. No todas las areas de la
Municipalidad Provincial de Chiclayo estan preparadas para mantener el correcto
funcionamiento del suministro eléctrico pues en sus areas no cuentan con un
sistema de alimentacion ininterrumpida de energia (UPS) o generadores de
energia segun la tabla N° 14. Es importante un sistema de UPS para apoyar un
cierre ordenado o el funcionamiento de los equipos que soporten operaciones

criticas dentro de las actividades de la institucion.
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Proteccién alos

equipos de cOmputo
Si No
(%) (%)

MPCH 60 40

Entidad

Tabla 14: Proteccidn de los equipos de computo

Fuente: Elaboracién propia

. Capacitacion. La mayoria del personal de TIC de la Municipalidad
Provincial de Chiclayo no esta capacitado en temas actuales de seguridad de la
informacioén y lo mas preocupante es que nunca han asistido a eventos o talleres
de seguridad como se puede apreciar en la tabla N° 15. En muchas areas de la
MPCH no existe una cultura de seguridad debidamente arraigada en todos los
niveles incluyendo los directivos, quiénes no toman conciencia que la
capacitaciéon en seguridad de la informacion debe estar alineada con las
estrategias de la institucion.

Asistenciaaeventos
de seguridad de la
B informacion
= Hace | Hace | Nun
T 6 lafio | ca
Meses (%) (%)
(%)
MPCH 40 40 20

Tabla 15: Capacitacion

Fuente: Elaboracion propia

. Incidencias de seguridad. La tabla N° 16 nos muestra las incidencias de
seguridad por los usuarios que manejan la informacion, y que ocurren muchas
veces por descuido, desconocimientos técnicos o0 porgue simplemente no
cumplen con las normas internas de seguridad de la institucién. Los incidentes
de seguridad mas devastadores tienden a ser mas internos que externos. La
gestion de la seguridad de la informacion necesita como minimo la participacion
de todos los empleados de la MPCH.
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Incidencias de seguridad que ocasionan los usuarios

g Olvido de Saturacion No hacer Divulgacion

= Contrasefias delared copias de dela

T, (%) por seguridad Informacion
programas (%) (%)
prohibidos

(%)
MPCH 12 29 18 6

Tabla 16: Incidencias de seguridad

Fuente: Elaboracién propia

Riesgos mas frecuentes. También hemos observado que la Municipalidad
Provincial de Chiclayo carece en general de una metodologia, que ayude a la
identificacion de riesgos y vulnerabilidades y cuenten con mecanismos de control

para mitigar los mismos. La tabla N° 17 presenta los riesgos mas frecuentes que
se presentan en la MPCH:

Riesgos més frecuentes
= Cortes de Destruccion o Divulgac | Intrusos Virus
_g energia modificacién de i6n en lared infor-
= eléctrica lainformacién llicita de (%) maticos
L (%) (%) Informac (%)
ion (%)
MPCH 11 11 0 22 56
Tabla 17: Riesgos mas frecuentes
Fuente: Elaboracion propia
. Red informatica. La Municipalidad Provincial de Chiclayo corre mayor

riesgo que la mayoria de las grandes corporaciones porque utilizan redes
informaticas abiertas, comunicativas y descentralizadas, generalmente con
diversos niveles de seguridad. La consulta a expertos de TIC sobre: ¢La red

informatica fue disefiada pensando originalmente en la seguridad? ¢Por qué?.
Las razones se describen en la tabla N° 18.
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Razones

Si | * No habia Internet y por tanto no habia riesgos de seguridad de la
informacion
= No se previé el vasto y rapido desarrollo tecnol6gico y de comunicaciones
» La MPCH como institucion publica no debe tener restricciones de

acceso a los recursos de la informacion

No | = Sedisefié pensando en la seguridad de acuerdo a la tecnologia de ese
tiempo

Tabla 18: Red informatica

Fuente: Elaboracion propia

OBJETIVOS

Lograr el compromiso de la Direccion con la Seguridad de la Informacién
Asignar roles y responsabilidades a personal de la Institucion para la
Seguridad de la Informacion

Determinar los requerimientos de seguridad y evaluar los riesgos y
la administracion de los mismos.

Establecer la necesidad de educar e informar a toda la comunidad
municipal sobre materias de seguridad de la informacion.

Controlar y prevenir los accesos no autorizados de la informacion.
Garantizar el funcionamiento correcto y seguro de las instalaciones de

procesamiento de informacion.
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4.3 EVALUACION DE RIESGOS Y
VULNERABILIDADES Y ESTRATEGIAS DE SEGURIDAD

En este cuadro se muestran los riesgos y vulnerabilidades identificadas y las

estrategias o medidas de seguridad necesarias para mitigar dichos riesgos.

Riesgos/Vulnerabilidades

Estrategias o medidas de seguridad

a Aplicar

Interés en obtener informacion
estratégica de la MPCH por parte de
otras instituciones.

Personal que trabaja la MPCH que se

puede prestar para estas actividades

- Estandares de seguridad para
servidores con sistemas operativos
Windows y Linux.

- Restricciones en el manejo de la

informacion enviada por correo

desleales. electrénico hacia redes externas.
 Revisiones periddicas de los
registros de los sistemas vy
operaciones realizadas por los
usuarios
Pérdida de informacion ocasionada por la | = Adecuada arquitectura e
infeccién de virus informatico. implementacién del sistema
antivirus
= Verificacién peribdica de la
actualizacién del antivirus de
computadoras personales y
servidores.

= Generacién periédica de reporte de

virus detectados.

Ausencia o exceso de contrasefias | = Uniformizar dentro de lo posible la
manejadas por los usuarios estructura de las contrasefias
empleadas y sus fechas de

renovacion
* Implementar un sistema de Servicio
de Directorio, el cual permita al

y
mediante un proceso automatico,

usuario identificarse en él,

éste lo identifique en los sistemas

en los cuales posee acceso.
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Falta de conciencia en seguridad de la
informacién por parte del personal de la
MPCH.

Programa de capacitacion de la
MPCH en temas relacionados a la

seguridad de la informacion.

Arquitectura de red inapropiada para
controlar accesos desde redes externas.

Posibilidad de acceso no autorizado a
sistemas por parte de personal externo a la

MPCH.

Disefio de arquitectura de seguridad
de red.
Adecuada configuracion de
elementos de control de
conexiones (Firewalls)
Implementacion y administracion de

herramientas de seguridad

No existen controles con respecto a las
copias de seguridad. Se realizan copias de
seguridad pero muchas veces no se ha
probado que se puede recuperar la

informacioén

Establecimiento de un

procedimiento formal que
contemple la generacién de una
copia de respaldo para los
usuarios..
Asegurar que la informaciéon del
usuario se almacene en el servidor
y estén protegidas por una
contrasefa.

Enviar fuera de la oficina una copia
de seguridad completa una vez por

semana.

No existe un control de proteccién sobre los
correos electrénicos no solicitados por los

usuarios

Implementacién y administracién de
herramientas para la inspeccion
del

electrénicosrecibidos

contenido de los correos

Acceso abierto a redes inalambricas por

parte de intrusos

Separaciéon del segmento de red

Inalambrico mediante un firewall.
Configuracién la red inaldmbrica
para permitir el trafico sélo de los
equipos de escritorio y portatiles de

la oficina.
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4.4 POLITICAS DE SEGURIDAD DE LA INFORMACION

Se elaboraran las politicas de seguridad con el propésito de proteger la
informacion de la MPCH, éstas serviran de guia para la implementacion de un
plan de seguridad que contribuird a mejorar la disponibilidad, la integridad y la
confiabilidad de la informacion dentro de los sistemas de aplicacion, redes,

instalaciones de computo y procedimientos manuales de la MPCH.

Alcance

Estas politicas estan dirigidas a los empleados incluyendo el personal externo
que presta servicios a la MPCH y que usa tecnologia de informacion. Estas
politicas aplican a los equipos propios o arrendados que tiene la MPCH y a los
equipos propiedad de personas que sean conectados a las redes de la MPCH.
La garantia del cumplimiento de estas politicas sera responsabilidad de cada
miembro de la comunidad municipal pues su contravenciéon afecta a toda la
MPCH.

A continuacién definimos las siguientes politicas de seguridad de la informacion:

4.4.1 Organizacion de la seguridad
Se tiene como objetivo gestionar la seguridad dentro de la institucién. Sugiere

disefiar una estructura de administracion que establezca la responsabilidad de
los grupos en ciertas areas de la seguridad y un proceso para el manejo de
respuesta a incidentes.

En esta politica se definen los roles y responsabilidades a lo largo de la
institucion con respecto a la proteccion de los recursos de informacion. Los
miembros de la entidad deben tener el criterio para decidir cuando pueden hacer
uso personal de los recursos de informacion y seran responsables de dicha
decision. De igual manera, el area de seguridad de la informacién es responsable
de crear unas normas internas de uso personal de los servicios de Internet y de
la red de la MPCH. Los empleados y terceros deben guiarse por las politicas de
la MPCH sobre uso personal, y si hay incertidumbre, los deben consultar de

inmediato con los directivos de la institucion.
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4.4.2 Inventario de activos
Los inventarios de activos ayudan a garantizar la vigencia de una proteccion

eficaz de los recursos de informacion. El proceso de constituir un inventario de
activos es un aspecto importante de la gestion de riesgos. La MPCH debe contar
con la capacidad de identificar sus activos y el valor relativo e importancia de los
mismos. Sobre la base de esta informacién, la organizacion puede entonces,
asignar niveles de proteccién proporcionales al valor e importancia de los activos.
Se debe elaborar y mantener un inventario de los activos importantes asociados
a cada sistema de informacion. Cada activo debe ser claramente identificado y
su propietario y clasificacion en cuanto a seguridad deben ser acordados y
documentados, junto con la ubicacion vigente del mismo. Ejemplos de activos
asociados a los recursos de informacién son los siguientes:

» Recursos de informacion: bases de datos y archivos, documentacion de
sistemas, manuales de usuario, material de capacitacion, procedimientos
operativos o de soporte, planes de continuidad, disposiciones relativas a
sistemas de emergencia para la reposicion de informacién perdida,
informacion archivada.

» Recursos de software: software de aplicaciones, software de sistemas,
herramientas de desarrollo y utilitarios;

» Activos fisicos: equipamiento informatico (procesadores, monitores,
computadoras portatiles, médems), equipos de comunicaciones (Routers,
Pbs., contestadores automaticos), medios magnéticos (cintas, discos),
otros equipos técnicos (suministro de electricidad, unidades de aire

acondicionado), mobiliario, lugares de emplazamiento.

4.4.3 Clasificacion de lainformacion
El objetivo es asegurar un nivel de proteccion adecuado a los activos de la

informacion. La informacién deberia clasificarse para indicar la necesidad,
prioridades y grado de proteccién. La informacion y los resultados de los
sistemas que manejan datos clasificados deberian catalogarse en relacion con
su valor e importancia para la organizacion. También puede ser adecuado
catalogar la informaciéon en términos de criticidad por ejemplo de su integridad y

disponibilidad para la institucion.
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La clasificacion de la informacion debe ser documentada por el propietario de la
informacion, aprobada por la direccion responsable y distribuida al personal del
area de sistemas de informacion durante el proceso de desarrollo de sistemas o
antes de la distribucion de los documentos o datos. La clasificacion asignada a
un tipo de informacion, solo puede ser cambiada por el propietario de la

informacion, luego de justificar formalmente el cambio en dicha clasificacion.

La informacion que existe en mas de un medio (por ejemplo, documento fuente,
registro electrdnico, reporte o red) debe tener la misma clasificacién sin importar
el formato. Frecuentemente, la informacion deja de ser sensible o critica después

de un cierto periodo de tiempo, cuando la informacién se ha hecho publica.

La informacién debe ser examinada para determinar el impacto en la MPCH si
fuera divulgada o alterada por medios no autorizados. A continuacién detallamos
algunos ejemplos de informacion sensible:

- Registros del personal administrativo

- Cuenta Corriente de empleados

- Lista de rubros de pagos a la MPCH (tarifas)

- Datos financieros de la MPCH

4.4.4 Seguridad del Personal
- Seguridad en la definicion de los puestos de trabajo y recursos. El

departamento de Recursos Humanos debe notificar al area de Seguridad
de la Informacién, la renuncia o despido de los empleados asi como el
inicio y fin de los periodos de vacaciones de los mismos. Cuando se
notifique el despido o transferencia, el personal del area debe de
asegurarse que la cuenta de usuario sea revocado. Cualquier item
entregado al empleado o al proveedor como computadoras portatiles,
llaves, software, datos, documentacion, manuales, etc. Deben ser
entregados a su gerente o al area de Recursos Humanos.

- Capacitacion de Usuarios. Los empleados de la MPCH deben recibir la
formacion adecuada y actualizaciones regulares de las politicas y
procedimientos de la institucion, donde se incluya los requisitos de

seguridad, responsabilidades legales, asi como practicas en el uso
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4.4.5

b)

correcto de los recursos de tratamiento de la informacion (Procedimientos
de conexién, uso de paquetes de software, etc.) antes de obtener acceso
a la informacion o los servicios.

Procedimientos de respuestas ante incidentes de seguridad. Si un
empleado de la MPCH detecta o sospecha la ocurrencia de un
incidente de seguridad, tiene la obligacion de notificarlo al personal de
seguridad de la informacién o directamente al proveedor de servicio. Bajo
ninguna circunstancia los usuarios deben de probar las sospechas de
vulnerabilidad o fallas del sistema. El &rea de seguridad de la informacion
debe documentar todos los reportes de incidentes de seguridad.

Control de Acceso a los datos
La interfaz de usuario para acceder a la informacion disponible en los

sistemas debe ser clasificada como confidencial o no. Las personas que
estén involucradas con este tipo de informacion deben seguir
procedimientos adecuados para evitar el acceso sin autorizacion a esta
informacion.

Tenga claves seguras y no comparta su cuenta. Los usuarios autorizados
son los responsables por la seguridad de su cuenta y de su clave. Las
claves de los usuarios con privilegios deben cambiarse minimo cada mes
y las claves de los usuarios sin privilegios deben cambiarse minimo cada
tres meses.

En medios electrénicos debe tener controles de acceso individuales (clave
personal) y se recomienda que los archivos se almacenen encriptados. La
seguridad fisica es muy importante para este tipo de informacion, asi que
el equipo donde sea almacenada debe estar asegurado fisicamente y
debe conectarse a las redes de la MPCH soélo cuando las necesite
(idealmente, el equipo donde se almacena la informacion debe sélo ser
utilizado por las personas autorizadas a tener acceso a dicha
informacion). Entre los métodos que se pueden utilizar para garantizar
esto esté el uso de llaves que aseguran el hardware del equipo para poder
ser encendido. Si es un equipo portatil nunca debe dejarlo solo y siempre
debe utilizar el cable de aseguramiento (lockdown cable) y cuando salga

de la oficina asegurese que el equipo y cualquier material critico queden
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bajo llave. En caso de que la informacién sea muy importante no se debe
dudar en guardar los medios y los equipos en una caja fuerte.

d) Sidespués de utilizar este tipo de informacion no se hara publicay no se
necesita para procesos posteriores, destriyala (una picadora de papel
para estos fines puede ser utilizada o puede incinerarla) o depositarla en
los tachos de basura de la MPCH rompiendo antes el documento (aqui se
supone que las personas encargadas de retirar el contenido de los tachos
labora con la MPCH y realiza un manejo correcto de los desechos); los
datos en medio electronico deben ser borrados de manera confiable (no
basta con emitir el comando de borrado, es aconsejable hacer dos cosas
adicionales: desocupar la papelera de reciclaje y reescribir el disco con
otro archivo que tenga el mismo nombre del que fue borrado, en el mismo
directorio donde estaba ubicado).

e) Todas las conexiones de red internas y externas deben cumplir con las
politicas de la MPCH sobre servicios de red y control de acceso. Es
responsabilidad del area de sistemas y del area de seguridad de la
informacion determinar: los elementos de red que pueden ser accedidos,
el procedimiento de autorizacién para la obtencién de acceso y controles

para la proteccion de la red.

Las siguientes actividades estan prohibidas:

- Copia no autorizada de material protegido por derechos de autor que
incluye, pero no esta limitado a, digitalizacion y distribucién de imagenes
o fotografias de cualquier origen (revistas, libros, paginas web, etcétera),
digitalizacion y distribucibn de mdasica, audio o video, distribucion e
instalacion de software de los cuales ni la MPCH ni el usuario tienen la
licencia debida.

- Exportar software, informacion técnica, software y tecnologias para
criptografia en contra de leyes de control regionales o internacionales. Las
dependencias apropiadas (area de sistemas de informacion y asesoria
legal) deben ser consultadas antes de exportar cualquier material de este
tipo.

- Revelar la clave o codigo de su cuenta a otros (por ejemplo, su cuenta de

correo electronico, su usuario de bases de datos, su codigo para realizar
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llamadas de larga distancia) o permitir su uso a terceros para actividades
ajenas a la misién de la MPCH. La prohibicién incluye familiares y
cualquier otra persona que habite en la residencia del funcionario cuando
la actividad se realiza desde el hogar (por ejemplo, computadores
portatiles, teléfonos celulares o agendas electronicas propiedad de la
MPCH).

Utilizar la infraestructura de tecnologia de informacion de la MPCH para
conseguir o transmitir material con &nimo de lucro. Igualmente se prohibe
el uso del sistema de comunicaciones de la MPCH con el fin de realizar
algun tipo de acoso, difamacion, calumnia o cualquier forma de actividad
hostil.

Hacer ofrecimientos fraudulentos de productos o servicios cuyo origen
sean los recursos o servicios propios de la MPCH.

Realizar actividades que contravengan la seguridad de los sistemas o que
generen interrupciones de la red o de los servicios. Entre las acciones que
contravienen la seguridad de la red se encuentran, aunque no estan
limitadas, acceder a datos cuyo destinatario no es usted, ingresar a una
cuenta de un servidor o de una aplicacién para la cual no esté autorizado.
Esta prohibido explicitamente el monitoreo de puertos o analisis de trafico
de red con el propdésito de evaluar vulnerabilidades de seguridad. Las
personas responsables de la seguridad de la informacién pueden realizar
estas actividades cuando se realicen en coordinacion con el personal
responsable de los servidores, los servicios, las aplicaciones y de la red.

Burlar los mecanismos de seguridad, autenticacion, autorizacion o de
auditoria de cualquier servicio de red, aplicacién, servidor, o cuenta de
usuario.

Interferir o negar el servicio a usuarios autorizados con el propésito de
lesionar la prestacién del servicio o la imagen de la MPCH.

Uso de comandos o programas o el envio de mensajes de cualquier tipo
con el proposito de interferir o deshabilitar una sesion de usuario a través
de cualquier medio, local o remoto (Internet o Intranet).

Proporcionar informacién sobre empleados administrativos a personas o

entidades externas que no tengan ningun tipo de relacién contractual,
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relacion juridico-administrativa o convenio con la MPCH donde se
especifique que ellos pueden disponer de dicha informacion.

4.4.6 Gestion de Comunicaciones y Operaciones
La gestion de las comunicaciones y operaciones de la MPCH son esenciales

para mantener un adecuado nivel de servicio a los trabajadores. Los

procedimientos operacionales y las responsabilidades para mantener accesos

adecuados a los sistemas, asi como el control y la disponibilidad de los mismos,

deben ser incluidos en las funciones operativas de la MPCH.

a)

b)

Procedimientos y responsabilidades de operacion
Se deben documentar y mantener los procedimientos de operacion

identificados por la politica de seguridad. Estos procedimientos, se deben
tratar como documentos formales y sus cambios han de autorizarse por
la direccion.

Se deben controlar los cambios en los sistemas y recursos de tratamiento
de informacion. Un control inadecuado de dichos cambios es una causa
habitual de fallos de seguridad o del sistema. Se deben implantar
responsabilidades y procedimientos formales de gestion para asegurar un
control satisfactorio de todos los cambios en los equipos, el software o los
procedimientos.

La separacion de los recursos para desarrollo, prueba y produccion es
importante para conseguir la segregacion de las responsabilidades
implicadas. Se deberian definir y documentar las reglas para transferir el
software del entorno de desarrollo al de produccién y asi evitar problemas
operacionales.

La contratacion de un proveedor externo para gestionar los recursos de
tratamiento de informacién puede introducir posibles vulnerabilidades,
como la posibilidad de dafio, pérdida o comprometer los datos en las
instalaciones de la MPCH. Se deberian identificar estos riesgos de
antemano e incorporarse al contrato las medidas de seguridad apropiadas

de acuerdo con la MPCH.

Gestion de respaldo y recuperacion
Almacenar un nivel minimo de informacion de respaldo, junto a los

registros exactos y completos de las copias de seguridad y a
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procedimientos documentados de recuperacion, a una distancia suficiente
para evitar todo dafio por un desastre en el local principal. Se retendran
como minimo tres generaciones o ciclos de informacion de respaldo para
las aplicaciones importantes del negocio.

Dar a la informacioén de respaldo un nivel adecuado de proteccion fisica y
del entorno, un nivel consistente con las normas aplicadas en el local
principal. Se deberian extender los controles y medidas aplicados a los
medios en el local principal para cubrir el local de respaldo.

Los medios de respaldo se deben probar regularmente, donde sea
factible, para asegurar que son fiables cuando sea preciso su uso en caso
de emergencia. Comprobar y probar regularmente los procedimientos de
recuperacion para asegurar que son eficaces y que pueden cumplirse en

el tiempo establecido por los procedimientos operativos de recuperacion.

Proteccion de software malicioso
Politica formal que requiera el cumplimiento de las licencias de software

y la prohibicion del uso de software no autorizado para los empleados.
Verificacion de todo archivo adjunto al correo electronico o de toda
descarga para buscar software malicioso antes de usarlo.

Esté prohibido para el personal, el uso de discos compactos, memorias
USB provenientes de otras fuentes que no sea de la MPCH, a excepcién
de los provenientes de organismos reguladores, proveedores, los cuales
deben pasar por un procedimiento de verificacién y control en el area
respectiva.

Procedimientos y responsabilidades de administracion para la utilizacién
de la proteccién de antivirus, la formacion para su uso, la informacion de
los ataques de los virus y la recuperacion de éstos

Se debe evitar compartir archivos o carpetas con otros usuarios; en caso
de ser necesario coordinar con el area respectiva y habilitar el acceso sélo
a nivel de lectura informando a personal de Soporte Técnico.

Todos los PCs, laptops y estaciones de trabajo deben tener configurados
un protector de pantalla con clave y con un tiempo de espera maximo de
10 minutos o con logging-off automético cuando el equipo esté
desatendido.
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d)

Intercambio de informacion y software
Los mensajes enviados a listas de correo o grupos de discusion por los

miembros de la institucion y que utilicen las direcciones de correo de la
MPCH deben contener un péarrafo donde diga "las opiniones expresadas
en este mensaje son estrictamente personales y no es una posicion oficial
de la MPCH". Se recomienda que los mensajes de correo electronico y
las cubiertas (cover) de fax con informacion confidencial incluyan la
siguiente nota:

>< CONFIDENCIAL. MPCH

La informacion contenida en este mensaje es confidencial y sélo puede

ser utilizada por la persona o la organizacion a la cual esta dirigido. Si

usted no es el receptor autorizado, cualquier retencion, difusion,

distribucion o copia de este mensaje esta prohibida y sera sancionada por

la ley. Si por error recibe este mensaje, favor reenvielo y borre el mensaje

recibido inmediatamente.

Los miembros de la comunidad municipal deben ser cuidadosos cuando

abran los anexos (attachments) colocados en los mensajes de correo

electronico que sean recibidos de remitentes desconocidos o

sospechosos ya que pueden contener virus.

Esté totalmente prohibido lo siguiente :

v~ Enviar mensajes de correo no solicitados, incluyendo junk mail
(material publicitario enviado por correo) o cualquier otro tipo de
anuncio comercial a personas que nunca han solicitado ese tipo de
material (email spam, mensajes electronicos masivos, no solicitados
y no autorizados en el correo electronico).

v Generar 0 enviar correos electrénicos a nombre de otra persona sin
autorizaciéon o suplantandola.

v~ Envio de mensajes de correo electrénico con una direccién de correo
diferente al verdadero remitente con el fin de realizar algun tipo de
acoso, difamacion u obtener informacion.

v~ Crear o reenviar cartas cadena o cualquier otro tipo esquema de

“piramide” de mensajes.
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v~ Colocar mensajes de correo iguales o similares no relacionados con
las actividades de la MPCH a un gran numero de grupo de noticias
(mensajes electronicos masivos no solicitados y no autorizados en

grupos de noticias).

4.4.7 Desarrollo y Mantenimiento de los Sistemas
El disefio de la infraestructura de la MPCH, las aplicaciones de negocio y las

aplicaciones del usuario final deben soportar los requerimientos generales de
seguridad documentados en la politica de seguridad de la MPCH. Estos
requerimientos deben ser incorporados en cada paso del ciclo de desarrollo de
los sistemas, incluyendo todas las fases de disefio, desarrollo, mantenimiento y
produccion.

Todos los requisitos de seguridad, incluyendo las disposiciones para
contingencias, deberian ser identificados y justificados en la fase de requisitos
de un proyecto, consensuados y documentados como parte del proceso de

negocio global para un sistema de informacion.

4.4.8 Cumplimiento Normativo
Se deben cumplir los siguientes objetivos:

- Evitar infringir cualquier norma civil o penal. Ley, reglamento, obligacion
contractual o cualquier requerimiento de seguridad.

- Asegurar la compatibilidad de los sistemas con las politicas y estandares
de seguridad.

- Maximizar la efectividad y minimizar las interferencias hacia y del sistema
de auditoria del proceso.

- Buscar el asesoramiento sobre requisitos legales especificos de los
asesores legales de la organizacion, o de profesionales de derecho

calificados.

4.4.9 Gestion de Continuidad del Negocio
El objetivo es reaccionar a la interrupcion de las actividades de la MPCH y

proteger sus procesos criticos frente a grandes fallos o desastres. Se debe
implantar un proceso de gestion de continuidad del negocio para reducir, a

niveles aceptables, la interrupcion causada por los desastres y fallas de
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seguridad como por ejemplo desastres naturales, accidentes, fallas de equipos

0 acciones deliberadas mediante una combinacion de controles preventivos y de

recuperacion. Se debe desarrollar e implantar planes de contingencia para

asegurar que los procesos de negocio se pueden restaurar en los plazos

requeridos, dichos planes se deben mantener y probar para que se integren con

todos los demas procesos de gestion.

Proceso de Gestion de la continuidad del negocio

Comprender los riesgos que la MPCH corre desde el punto de vista de su
vulnerabilidad e impacto, incluyendo la identificacion y priorizacion de los
procesos criticos del negocio.

Comprender el impacto que tendrian las interrupciones en las actividades
de la MPCH. Es importante encontrar soluciones que manejen las
pequefias incidencias asi como los grandes accidentes que puedan
amenazar la viabilidad de la organizacion.

Tiempo de respuesta lo minimo posible cuando la MPCH haya sufrido una
infraccibn de seguridad como por ejemplo la infeccion de virus
informaticos en los servidores. Supervisar que los servidores y los firewall
marchen bien.

Probar y actualizar regularmente los planes y procesos que describen las
acciones a realizar tras una contingencia que amenace las actividades de
la MPCH. Por ejemplo que los procedimientos de las copias de seguridad
de la informacion funcionen adecuadamente.

Considerar la adquisicién de los seguros adecuados que formaran parte
de los proceso de continuidad del negocio.

Formular y documentar planes de continuidad del negocio en linea

con la estrategia acordada por la MPCH.
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4.5 IMPLEMENTACION

Con la identificacion de riesgos, amenazas Yy vulnerabilidades se pudo

determinar el conjunto de actividades mas importantes a ser realizadas por la

MPCH, las cuales permiten alinear las estrategias o medidas de seguridad

existentes con las exigidas por las politicas de seguridad elaboradas.

Estas actividades han sido agrupadas en un plan de implementacion, el cual

contiene las metas de cada actividad, y las etapas a ser cubiertas en cada

actividad identificada.

45.1 Clasificacion de la Informacién

Metas Clasificar los activos de informacién de manera adecuada con el
objetivo de priorizar la utilizacion de recursos para aquella informacion
que requiere de mayores niveles de proteccion.

Etapas = Elaboracion de un inventario de activos de informacion incluyendo

informacién almacenada en medios digitales e informacién
impresa.

Definicion de responsables por activos identificados

Clasificacion de la informacion por parte de los responsables
definidos.

Consolidacion de los activos de informacion clasificados.
Determinacién de las medidas de seguridad a ser aplicados para
cada activo clasificado.

Implementacién de las medidas de seguridad determinadas

previamente.
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4.5.2 Campafia de concientizacion de usuarios

Metas

Lograr un compromiso y concienciacion de los miembros de la
comunidad municipal en temas referentes a la seguridad de la
informacion. Se debe realizar una campafia de concienciacidon que
esté orientada a todos los usuarios y relacionada con conceptos
basicos de seguridad y a grupos especificos con temas

correspondientes a sus responsabilidades en la institucion.

Etapas

« Definicion del mensaje a transmitir y material a ser empleado
para los distintos grupos de usuarios, entre ellos :
Comunidad en general: Informacion general sobre seguridad,
Politicas de seguridad y estandares incluyendo proteccion de
virus, contrasefias, seguridad fisica, sanciones, correo electrénico
y uso de Internet.
Personal de TIC: Politicas de seguridad, estandares y controles
especificos para la tecnologia y aplicaciones utilizadas.
Direccioén y Jefaturas: Monitoreo de seguridad,
responsabilidades de supervision, politicas de sancion.

- Capacitacion mediante charlas, videos, presentaciones, afiches,
etc.,, los cuales recuerden permanentemente al usuario la

importancia de la seguridad de la informacién.

4.5.3 Seguridad de red y comunicaciones

Metas

Para evitar manipulacién de los equipos de comunicaciones por
personal no autorizado y garantizar que la configuracion que
poseen, brinden mayor seguridad y eficiencia a las comunicaciones,
se requiere que los equipos que soportan dicho servicio se

encuentrenadecuadamente configurados.
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45.4

Etapas

+ Adaptacion de los equipos y sistemas de comunicaciones a

politicas de seguridad.

+ Elaboracion de un inventario de equipos de comunicaciones
(routers, switches, firewalls, etc.)

+ Adaptacion de los equipos a la politica de seguridad

+ La arquitectura de red propuesta debe considerar la
segmentaciéon de las areas administrativas tanto a nivel
hardware como software.

+ Controlar mediante un firewall la comunicacion entre la red de
la MPCH vy redes externas para evitar actividades no
autorizadas desde dichas redes hacia los equipos de red de
la entidad.

* Implementar una estructura de la red para evitar el ingreso
de conexiones desde Internet hacia la red interna de datos.

+ Implementar un sistema de Antivirus para servicios de Internet.

+ Implementar un sistema de monitoreo de Intrusos para detectar
los intentos de intrusion o ataque desde redes externas hacia
la red de datos de la entidad.

* Implementar un servidor de gestion de seguridad de la red
que monitoree todos los demas servidores como antivirus,

web, firewall, correo electrénico, etc.

Inventario de accesos a los sistemas

Metas

Con el propésito de obtener un control adecuado sobre el acceso de
los usuarios a los sistemas de la MPCH, se debe realizar un
inventario de todos los accesos que poseen ellos sobre cada uno de
los sistemas. Este inventario debe ser actualizado al modificar el
perfil de acceso de algln usuario y serda utilizado para realizar

revisiones periddicas de los accesos otorgados en los sistemas.
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Etapas

- Elaboracién de un inventario de las aplicaciones y sistemas de la
MPCH.

Elaboracion de un inventario de los perfiles de acceso de cada

sistema.

Verificacion de los perfiles definidos en los sistemas para cada

usuario.

Revision y aprobacion de los accesos por parte de las direcciones

respectivas.

Depurar los perfiles de accesos de los usuarios a los sistemas.

Mantenimiento periédico del inventario.

4.5.5 Adaptaciéon de contratos con proveedores

Metas

Asegurar el cumplimiento de las politicas de seguridad de la MPCH
en el servicio brindado por los proveedores, necesario para realizar
una revision de los mismos y su grado de cumplimiento respecto a
las politicas de seguridad definidas. Si es necesario dichos
contratos deben ser modificados para el cumplimiento de la politica

de seguridad.

Etapas

« Elaboracion de clausulas estandar referidas a la seguridad de la
Informacion, para ser incluidas en los contratos con proveedores.

= Elaboracién de un inventario de los contratos existentes con
proveedores

« Revision de los contratos y analizar el grado de cumplimiento de la
politica de seguridad

» Negociar con los proveedores para la inclusion de las clausulas en

los contratos.

4.5.6 Verificacion y Adaptacién de los sistemas de la MPCH

Metas

Para asegurar el cumplimiento de la politica de seguridad en los
controles existentes, se debe verificar el grado de cumplimiento de las
politicas de seguridad en los sistemas de la MPCH y adaptarlos en

caso de verificar su incumplimiento.
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Etapas

- Elaboracién de uninventario de las aplicaciones existentes.

« Elaboracion de un resumen de los requisitos que deben cumplir
las aplicaciones segun las politicas y estandares de seguridad

« Evaluacién del grado de cumplimiento de la politica de
seguridad para cada una de las aplicaciones existentes y la
viabilidad de su modificacidon para cumplir con las politicas de
seguridad, elaborando la relacion de cambios que deben ser
realizados en cada aplicacion.

- Estandarizacién de controles para contrasefias de los sistemas.

4.5.7 Revision y adaptacion de procedimientos complementarios

Metas Adaptar los procedimientos y controles complementarios de la
MPCH de acuerdo a lo estipulado en las politicas de seguridad
Etapas » Revision y adaptacion de los controles y estdndares para

desarrollo de sistemas.

« Elaboracion de procedimientos de monitoreo, incluyendo
procedimientos para verificacion periébdica de carpetas
compartidas, generacion de copias de respaldo de informacién de
usuarios, aplicacién de controles de seguridad para informacién en
computadoras portatiles, etc.

« Elaboracion de procedimientos de monitoreo y reporte sobre la
administracién de los sistemas y herramientas de seguridad, entre
ellas: antivirus, servidores de seguridad del contenido, servidor
Proxy, servidor Firewall, sistema de deteccion de intrusos.

« Revision y establecimiento de controles para el almacenamiento
fisico de la informacién.

= Revision y establecimiento de controles para personal externo que
realiza labores utilizando activos de informacion de la MPCH para

la misma. (Soporte técnico, proveedores de comunicacion: Claro,

Telefdnica, etc.)
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4.6 CRONOGRAMA
MES | MES | MES | MES

ACTIVIDAD MES | MES | MES | MES | MES | MES

Clasificacion de
Informacion

Campafa de
concienciacion de
usuarios

Seguridad de red y
comunicaciones

Inventario de accesos a

los sistemas

Adaptacion de contratos
con proveedores

Verificacion y adaptacion
de los sistemas de la
MPCH

Revision y adaptacion de

procedimientos
complementarios

Diagrama de GANTT

Fuente: Elaboracion Propia
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4.7 EVALUACION DE LAS ESTRATEGIAS DE
SEGURIDAD

Estrategias o medidas de seguridad

Indicadores de Gestién

Estandares de seguridad para servidores con

sistemas operativos Windows y Linux

Revisiones periodicas de los registros de los sistemas

y operaciones realizadas por los usuarios

Restricciones en el manejo de la informacion enviada

por correo electronico hacia redes externas

Incremento de los niveles
de seguridad de la
informacioén a los servidores
de base de datos vy
servidores de aplicaciones.
Reduccién de abusos de
Internet por parte de los
usuarios
Tasa de incidencias de

seguridad ocasionada por

Adecuada arquitectura e implementacion del sistema
antivirus

Verificacion periédica de la actualizacion del antivirus
de computadoras personales y servidores.
Generacion periddica de reporte de virus detectados y

actualizacion de Antivirus.

intrusos internos como
externos.
Reduccién de archivos
infectados por virus
informaticos
Incremento de la
productividad en la
institucion

Uniformizar dentro de lo posible la estructura de las
contrasefias empleadas y sus fechas de renovacién

Implementar un sistema de Servicio de Directorio, el
cual permita al usuario identificarse en él, y mediante
un proceso automaético, éste lo identifique en los

sistemas en los cuales posee acceso.

Incremento de los niveles
de seguridad de la
informacion.
Reduccién general del
tiempo de ciclo de
reestablecer contrasefias
cada vez que el usuario se

olvida.
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Programa de capacitacion de la MPCH en temas

relacionados a la seguridad de la informacioén.

Grado de compromiso y
responsabilidad con el
manejo de la informacion

Comparar el nimero de
incidencias de seguridad
por parte de los usuarios

en periodos diferentes.

Disefio de arquitectura de seguridad de red

Adecuada configuracion de elementos de control de
conexiones (Firewalls)

Implementaciéon y administracién de herramientas de
seguridad

Separacion del segmento de red inalambrico mediante

un firewall.

Tasa de incidencias de
seguridad ocasionada por
intrusos internos como
externos.

Reduccién de los riesgos

de la informacion

Establecimiento de un procedimiento formal que
contemple la generacion de copia de respaldo de
informacién importante de los usuarios.

Asegurar que la informacién del usuario que se
almacene en el servidor esté protegida por una

contrasena.

Incremento de
confiabilidad y
productividad de por parte

de los usuarios

Adecuado respaldo de la

informacion.

Implementacién y administracion de herramientas para

lainspeccion del contenido de los correos electrénicos

Reduccién de abusos de
mensaje de correo
electrénico no solicitado ni
autorizado dentro de la

institucion.
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CAPITULO V: CONCLUSIONES Y
RECOMENDACIONES
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5.1 CONCLUSIONES

1. Los resultados de la investigacion con respecto a los riesgos de la
informacion en la Municipalidad Provincial de Chiclayo como son: la
divulgacion ilicita de la informacién por los trabajadores, no realizar copias
de seguridad, virus informaticos, corroboran con lo que esta pasando a nivel
mundial, donde el 70% de los robos o accidentes que se producen en los
sistemas informaticos de las organizaciones los causan los propios
trabajadores, muchas veces son resultados de errores, descuidos en sus
conocimientos sobre la seguridad de la organizacidbn o actos delictivos

propiamente dichos.

2. Adiferencia de las redes informaticas corporativas y otras redes comerciales,
que son mas cerradas y segmentadas con énfasis en la proteccion de los
recursos valiosos de la informacion. En la presente investigacion, los
resultados revelan que la de las red informatica municipal fue disefiada
sin pensar originalmente en la seguridad (70%). Las razones principales
sobre estos resultados fueron que en la MPCH como entidad publica no debe
haber restricciones al acceso de la informacion. Otra razén fue que cuando
fue disefiada las red municipal no habia Internet o recién estaba
apareciendo, y por tanto no habia demasiados riesgos a la informacion

desde el exterior de la institucion.

3. En una organizacion existen recursos humanos, recursos técnicos e
infraestructura que estan expuestos a diferentes tipos de riesgos e
inseguridades procedentes de una amplia variedad de fuentes, incluyendo
fraudes basados en informatica, virus informaticos, espionajes, sabotaje,
vandalismo y otros. La dependencia de los sistemas y servicios de
informacion implica que las organizaciones son mas vulnerables a las
amenazas de seguridad, y se han vuelto mas vulnerables al compartir sus
recursos de informacion e interconectar las redes publicas (Internet) con las
privadas. Los hackers pueden penetrar a las redes informaticas de una
institucion y causar graves interrupciones en el sistema. La seguridad de la

informacion ha sido siempre considerada como un problema de ingenieria,
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donde la responsabilidad debe recaer en el personal de Tecnologia de
Informacién y Comunicaciones, de tal forma que las organizaciones han
tratado de resolverlo utilizando tecnologia como controles de acceso pero
este enfoque es incorrecto porque la gestion de la seguridad de la
informacion requiere la participacion de todos los empleados de una
organizacion. Los resultados de la investigacion demuestran que la
estrategia de desarrollar politicas de seguridad de la informacion es de

prioridad en la Municipalidad Provincial de Chiclayo.

Las autoridades no consideran a la seguridad como una prioridad alineada
con la estrategia municipal. Ello se refleja en las encuestas realizadas al
personal de TIC donde se les formulé la pregunta si habian asistido a
eventos o programas de capacitacion de seguridad de la informacioén, la cual
reportd que la mayoria nunca asistio a programas de capacitacion (20%). La
seguridad de la informacion esta siendo un tema critico dentro de las
organizaciones, y por tanto deben establecerse requisitos de seguridad en
la parte legal como normativas, estatutos, regulaciones y contratos que
deberian satisfacer las organizaciones, los contratistas y los proveedores de
servicios, de tal forma que se garantice la seguridad de los activos, la
exactitud y confiabilidad de sus registros y la aceptacion de las normas

administrativas.
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5.2 RECOMENDACIONES

1. Muchos sistemas de informacioén no han sido disefiados para ser seguros, y
la seguridad que puede lograrse a través de los medios técnicos es limitada,
y deberia apoyarse en una gestién y unos procedimientos adecuados. La
Municipalidad Provincial de Chiclayo deben implementar politicas de
seguridad de la informacion o hacerlas cumplir si las tienen, pues son la base
para la gestibn de seguridad. La implementacion de las estrategias o
medidas de seguridad, para que sea eficaz, debe basarse en un plan
organizado que tenga en cuenta todos los aspectos de las necesidades de
seguridad de la organizacién. Muchas organizaciones tienen politicas de
seguridad, pero muy pocas implantan una cultura de conciencia de
seguridad que fomente la identificacion del trabajador con la informacién que
manejan. Para que tenga éxito un plan de gestion de seguridad en la
Municipalidad Provincial de Chiclayo es necesario un marketing efectivo de
seguridad de la informacion a las autoridades, trabajadores y terceros. Debe
haber normas y guias que controlen la forma en la que se lleva a cabo el

plan, y que se distribuya en forma de politicas.

2. Alaluz de las recientes brechas de seguridad y de las expectativas de mas
amenazas a la seguridad en el futuro, la Municipalidad Provincial de Chiclayo
no pueden continuar con un acceso abierto e ilimitado de la informacion. Se
deben redisefar la red informéatica de la Municipalidad Provincial de Chiclayo
separando las areas de la Sede Central Administrativa pues tienen sistemas
administrativos criticos. Es necesario consolidar sus redes informaticas
aplicando tecnologia de prevencion y deteccion de intrusos, que es una
buena solucién para observar el trafico de la red, permitir el ingreso del trafico
legitimo y detectar comportamientos maliciosos como los ataques de

negacion de servicios para evitar interrupciones en la red.

3. Existen estandares internacionales sobre seguridad de la informacion. Las
mas conocidas son la ISO 17799 que es una compilacion de
recomendaciones para las buenas practicas de seguridad que toda
organizacion puede aplicar independientemente de su tamafio o sector, y la

ISO 27001 que es un sistema de gestion de seguridad de la informacién que
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comprende los procedimientos adecuados y la planificacion e implantacion
de controles de seguridad basadas en una evaluacion de riesgos. En el Pais,
la Presidencia del Consejo de Ministros (PCM) a través de la Oficina
Nacional de Gobierno Electronico, dispone del uso obligatorio de la Norma
Técnica Peruana ISO 17799:2004 para ser implementada en Entidades
Publicas. Esta norma se ha basado en la norma internacional ISO/IEC
17799:2000.

Para minimizar los efectos de un problema de seguridad se realiza lo que
llamamos un andlisis de riesgos y responder a tres cuestiones basicas sobre
nuestra seguridad:

s ¢Qué queremos proteger?

% ¢Contra quién o qué lo queremos proteger?

% ¢Como lo queremos proteger?

Lograr establecer un rol de “Oficial de Seguridad de Informacion” dentro de
la MPCH para el monitoreo y cumplimiento de las politicas y controles
establecidos por la alta gerencia. Este rol no implica la contratacion de
personal, sino que puede ser algun colaborador del departamento de
Sistemas de la MPCH. Actualizar periddicamente el SGSI. El plazo
recomendado es cada 2 aflos ya que este periodo implica la posible
adquisicién de nuevas tecnologias dentro del campus de la MPCH, o la
posible modificacion de las actividades de los procesos. Esta actualizacion,
la debe realizar la persona que tenga el rol de “Oficial de Seguridad de

Informacion” dentro de la entidad

. Se deben implementar programas de capacitacion de seguridad de la
informacion en la MPCH comenzando por la cima de la escala jerarquica;
primero implementar el programa de seguridad para las autoridades, los
jefes de departamentos, luego trabajadores y personal externo que brinda

servicios.
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Anexo N° 1. Encuesta de opinién a expertos en Tecnologia de Informacién y
Comunicaciones

Sr. /Sra. Estamos realizando encuestas a expertos de TIC en forma an6nima, para una Tesis
de Maestria. Por ello, mucho agradeceré se sirva absolver tales preguntas. MUCHAS GRACIA

[E—py——

et et

1. ¢Enel area donde laboratienen politicas de seguridad de la informacién?

Si
No

2. ¢SienlaPregunta1respondié si, Se cumplen o se llevan a la préactica estas politicas?

A cabalidad
Medianamente
No se cumplen

3. Elija los beneficios que se presentan cuando la entidad cuenta con politicas de
seguridad de la informacion. Marcar uno o mas opciones.

Mayor seguridad de la informacion mediante el respaldo de medios magnéticos
Aumenta la productividad a través de consultas directas y confiables

Calidad en el servicio para los trabajadores y terceros

Otros

4. ¢Cuales de estas medidas de seguridad de la informacién son mas importantes
para Usted?. Marcar uno o mas opciones.

Desarrollo de Politicas de Seguridad

Clasificacion del acceso de la informacion

Capacitacién de usuarios

Monitoreo y reportes de las actividades en la red informatica
La continuidad del negocio después de ataques de intrusos
Otros

5. ¢Cuédles son los errores m&s comunes cuando se usa Internet y el correo
electrénico?. Marcar uno o mas opciones.

] Omitir la seguridad como un aspecto fundamental de configuracién del servidor

] Transmisidn en pleno texto de contrasefias

] Uso inadecuado de herramientas de seguridad, o no uso alguno

] Obtener y mantener programas Yy aplicaciones (software) que son vulnerables

] No tomar medidas preventivas en los aspectos de seguridad relevantes

] Otros
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6. ¢Cudles son los riesgos y la frecuencia que se presentan en los recursos de
informacién? Marcar en el cuadro todos los riesgos y frecuencias

presentados.

MF: Muy frecuente RF: Regularmente frecuente PF: Poco frecuente

RIESGOS

M

RF

PF

Fendmenos Naturales (Terremotos, Inundaciones)

Fallas mecanicas (Cortes de fluido eléctrico, incendios)

Divulgacién ilicita de la informacion por el personal

Destruccidon o modificacion de la informacion por el personal

Intrusos al sistema de la red

Virus informéticos, gusanos, spam

Otros:

7. ¢Sus equipos de cOmputo en su area tienen fuente de poder ininterrumpible (UPS),
generadores de energia, baterias ante cortes de energia eléctrica?

[ 1Si
[ 1 No

]
]

8. ¢Cuales son las incidencias que se dan con mas frecuencia por parte de los usuarios

que manejan informacion?

] Saturacién de la red por programas indebidos (musica, video)
] Uso del correo electrdnico de la entidad para fines personales
] Pérdida de su informacion

Olvido de contrasefia

No realizar copias de seguridad

Accesar a carpetas compartidas de otros usuarios

Otros

]
]
]
]

9. ¢Cuéando fue la Ultima vez que asistid a un evento o taller sobre seguridad de la

informacion?

] Hace 3 meses

] Hace 6 meses |
Hace 1 afio

] Nunca

—_— el — —

10. ¢Estaria dispuesto a asistir a talleres de capacitacion de seguridad de la

informacion?

[ 1 Muy interesado
[ 1 Poco interesado
[ 1 Nada interesado
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11. ¢Considera que la red informatica fuer disefiada sin pensar originalmente en la
seguridad?

12. ;Como considera la gestion de seguridad de la informacién en la gestion
administrativa de la MPCH sobre los sistemas de informacion como son: admision
y registros, tesoreria, y tramites documentarios?
[ ] Buena
[ ] Regular
[ 1] Mala

13. ¢ Cual es el impacto econdémico de implementar un Plan de Gestién de Seguridad
de la Informacion en la gestion integral de la MPCH?
Muy beneficioso

[ ]
[ 1 Poco beneficioso
[ ] Nada beneficioso
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Anexo N° 2: Resolucion Ministerial N° 310-2004-PCM

RESOLUCION MINISTERIAL N°310-2004-PCM

Lima, 4 de Octubre de 2004

CONSIDERANDO:

Que, el articulo 2° del Decreto Supremo N° 066-2003-PCM vy el
numeral del articulo 3° y articulo 22° del Reglamento de Organizacién y Funciones
de la Presidencia del Consejo de Ministros, aprobado por el Decreto Supremo N°
067-2003- PCM, prevén que la Presidencia del Consejo de Ministros se encarga
de normar, coordinar, integrar y promover el desarrollo de la actividad informética
en la Administracion Pudblica, impulsando y fomentando el uso de las nuevas
tecnologias de la informacion para la modernizacion y desarrollo del Estado, actla
como ente rector del Sistema Nacional de Informatica, dirige y supervisa la
politica nacional de informatica y gobierno electrénico;

Que, de acuerdo con los numerales 25.2 y 25.3 del articulo 25°
del Reglamento de Organizacion y Funciones de la Presidencia del Consejo de
Ministros, aprobado por el Decreto Supremo N° 067- 2003-PCM, son funciones
de la Oficina Nacional de Gobierno Electronico e Informatica - ONGEI de la
Presidencia del Consejo de Ministros, proponer la normatividad y coordinar el
desarrollo del gobierno electrénico y de la actividad informatica en la Administracién
Publica, impulsando su modernizacién, y desarrollar acciones orientadas a la
consolidacion y desarrollo del Sistema Nacional de Informética;

Que, mediante Resolucion Ministerial N° 224-2004-PCM se
aprobd el uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2004
EDI. Tecnologia de la Informaciéon. Cédigo de Buenas Practicas para la Gestion
de la Seguridad de la Informacion. 12 Edicion” en las entidades integrantes del
Sistema Nacional de Informatica;

Que, la Oficina Nacional de Gobierno Electrénico e Informatica de
la Presidencia del Consejo de Ministros - ONGEI ha propuesto ejecutar la
Primera Encuesta de Seguridad de la Informacion en la Administracién Publica -
2004, para obtener y mantener actualizada la informacion técnica relacionada con
la seguridad de la informaciéon de las instituciones del Sistema Nacional de
Informatica;

De conformidad con lo dispuesto por el Decreto Legislativo N° 560
- Ley del Poder Ejecutivo y el Reglamento de Organizacion y Funciones de la
Presidencia del Consejo de Ministros, aprobado por Decreto Supremo N° 067-
2003- PCM,;

SE RESUELVE:

Articulo 1°.- Autorizar la ejecucion de la “Primera Encuesta
de Seguridad de la Informacion en la Administracion Pablica - 2004”
en todas las instituciones publicas pertenecientes al Sistema Nacional
de Informética.

Articulo 2°.- La ejecucion y la actualizacién de la Encuesta de
Seguridad de la Informacién en la Administracion Publica” sera
efectuada por la Oficina Nacional de Gobierno Electronico e Informatica
- ONGEI de la Presidencia del Consejo de Ministros.
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Articulo 3°.- Las instituciones publicas deberan remitir documento
de la encuesta a la Oficina Nacional de Gobierno Electrénico e
Informatica - ONGEI de la Presidencia del Consejo de Ministros hasta el
15 de diciembre del 2004, de acuerdo a las indicaciones y a la
informacién solicitada en el anexo adjunto, que constituye parte
integrante de la presente Resolucion Ministerial.

Registrese, comuniquese y publiquese.

CARLOSFERRERO
Presidente del Consejo de Ministros

Fuente: Publicada en el Diario Oficial El Peruano el 06/10/2004
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Anexo N° 3: ISO 27001: Sistema de Gestion de la Seguridad de la Informacion

A.5 Politica de seguridad

A.5.1 Politica de seguridad de la informacion

Objetivo: Proveer direccién y soporte de la direccion para la seguridad de la
informacion conforme a los requisitos del negocio, las leyes y reglamentos
pertinentes.

seguridad de la
informacion

A.5.1.1 | Documento de politica de | Control
seguridad de la El documento de politica de seguridad de
Informacién la informacion deberd ser aprobado por
Gerencia General, y publicado vy
comunicado a todos los empleados y
terceros pertinentes.
A.5.1.2 | Revision de la politica de | Control

La politica de seguridad de la informacién
deberé revisarse a intervalos planeados o
si ocurren cambios significativos, para
asegurar la continuidad de su propiedad,
adecuacion y efectividad

A.6 Organizacién de la seguridad de la informacién

A.6.1 Organizacion interna
Objetivo: Gestionar la seguridad de la informacién dentro de la organizacion.

confidencialidad

A.6.1.1 | Comité de Gestion de | Control
seguridad de la | La Gerencia debera apoyar activamente la
Informacion. seguridad dentro de la organizacion
mediante una direccion clara, compromiso
demostrado, delegacion explicita, vy
reconocimiento de las responsabilidades
de seguridad de la informacion.
A.6.1.2 | Coordinacion de la | Control
seguridad de la informacion | Las actividades de seguridad de la
informacion deberan coordinarse con los
representantes de diferentes partes de la
organizacion que tengan funciones vy
trabajos pertinentes.
A.6.1.3 | Asignacion de | Control
responsabilidades  sobre | Todas las responsabilidades de seguridad
seguridad de la informacion | de la informacion deben definirse
claramente.
A.6.1.4 | Proceso de autorizacion | Control
para las nuevas | Deberd definirse e implementarse un
instalaciones de | proceso de autorizacién de gerencia para
procesamiento de | nuevas instalaciones de procesamiento de
informacion. la informacién.
A.6.1.5 | Acuerdos de | Control

Los requerimientos de convenios de
confidencialidad o de no divulgacion que
reflejen las necesidades de la organizacion
para proteccion de la informacion deberan
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ser identificados y revisados
peribdicamente.

A.6.1.6 | Contacto con autoridades Control
Deberan mantenerse contactos
apropiados con las autoridades
pertinentes.

A.6.1.7 | Contacto con grupos de | Control

interés especial Deberan mantenerse contactos

apropiados con los grupos de interés
especial u otros foros especializados de
seguridad y asociaciones profesionales.

A.6.1.8 | Revisién independiente de | Control

seguridad de la informacién

El enfoque de la organizacion a la gestiéon
de la seguridad de la informacion (objetivos
de control, controles, politicas, procesos, y
procedimientos de seguridad de la
informacion) debera revisarse
independientemente a intervalos
planeados, o cuando ocurran cambios
significativos en la implementacion de la
seguridad.

A.6.2 Seguridad del acceso a terceras partes

Objetivo: Mantener la seguridad de la informacién y de las instalaciones de
procesamiento de informacion de la organizacion, que son accesadas, procesadas,
comunicadas a terceros, o administradas por terceros.

A6.2.1

Identificacion de riesgos por
el acceso de terceros

Control

Deberan identificarse los riesgos para la
informacion e instalaciones de
procesamiento de informacién de la
organizacion, provenientes de procesos de
negocios que involucran a terceros, e
implementarse controles adecuados antes
de conceder acceso.

A.6.2.2

Requisitos de seguridad
cuando se trata con clientes

Control

Deberan enfocarse todos los requisitos de
seguridad identificados antes de darles a
los clientes acceso a la informacion o
activos de la organizacion.

A.6.2.3

Requisitos de seguridad en
contratos con terceros

Control

Los convenios con terceros que involucren
acceder, procesatr, comunicar 0
administrar la informacion o instalaciones
de procesamiento de informacion de la
organizacion, o agregar productos o
servicios a dichas instalaciones, deberan
abarcar todos los requisitos de seguridad
pertinentes

A.7 Gestion de activos

A.7.1 Responsabilidad por los activos
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Objetivo: Alcanzar y mantener una proteccion adecuada de los activos de la
organizacion.

A7.11

Inventario de activos

Control

Todos los activos deberan identificarse
claramente y efectuarse y mantenerse un
inventario de todos los activos importantes.

A7.1.2

Propiedad de los activos

Control

Toda la informacién y activos relacionados
con instalaciones de procesamiento de
informacion deberan tener un “duefio” que
sea un miembro designado de la
organizacion.

A.7.1.3

Uso de los

activos

aceptable

Control

Deberan identificarse, documentarse e
implementarse reglas para el uso
aceptable de la informacion y de los activos
relacionados con las instalaciones de
procesamiento de informacion.

A.7.2 Cla

sificacion de la informacion

Objetivo: Asegurar que la informacion reciba el nivel de proteccion adecuado.

A.7.2.1 | Guias de clasificacion Control
La informacién deberd clasificarse en
funcion de su valor, requisitos legales,
sensibilidad y criticabilidad para la
organizacion.

A.7.2.2 | Etiquetado y tratamiento de | Control

la informacion

Debera prepararse e implementarse un
conjunto de procedimientos adecuados
para la rotulacién y manipulacion de la
informacion, de acuerdo al esquema de
clasificacion adoptado por la organizacion.

A.8 Seguridad ligada a los recursos humanos

A.8.1 Pre

vio al empleo

Objetivo: Asegurar que los empleados, contratistas y usuarios de terceros entiendan
sus responsabilidades y sean adecuados para las funciones en las que se les ha
considerado, asi como reducir el riesgo de robo, estafa o mal uso de las

instalacio

nes

A8.1.1

Roles y responsabilidades

Control

Las funciones y responsabilidades de
seguridad de los empleados, contratistas y
usuarios de terceros deberan definirse y
documentarse de acuerdo a la politica de

seguridad de informacion de la
organizacion.

A.8.1.2 | Investigacion Control
Tamizaje: Debera efectuarse la

verificacion de antecedentes de todos los
candidatos a empleo, contratistas, vy
usuarios de terceros, conforme a las leyes,
reglamentos y ética pertinentes, y en
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proporcion a los requisitos del negocio, la
clasificacion de la informacién a ser
accedida, y a los riesgos percibidos.

A.8.1.3

Términos y condiciones de
la relacién laboral

Control

Como parte de su obligacion contractual,
los empleados, contratistas y usuarios de
terceros deberan aceptar y firmar los
términos y condiciones de su contrato de
empleo, el cual deberd indicar sus
responsabilidades de seguridad de la
informacion asi como las de la
organizacion.

A.8.2 Durante el empleo

Objetivo: Asegurar que todos los empleados, contratistas y usuarios de terceros
conozcan las amenazas y problemas de seguridad de la informacion, asi como sus
responsabilidades y obligaciones, y estén capacitados para apoyar la politica de
seguridad de la organizacion en el curso de su trabajo normal, y reducir el riesgo de
error humano.

A.8.2.1 | Gestion de | Control
responsabilidades La Gerencia General exigird que los
empleados, contratistas y usuarios de
terceros apliquen la seguridad de acuerdo
con las politicas y procedimientos
establecidos por la organizacion.
A.8.2.2 | Concientizacién, educacion | Control
y entrenamiento en la | Todo el personal de la organizacion vy,
seguridad de informacién cuando sea pertinente, los contratistas y
usuarios de terceros, deberan recibir el
entrenamiento de concientizacion
adecuado y actualizaciones periédicas de
politcas 'y procedimientos de la
organizacion, segun corresponda a sus
funciones de trabajo.
A.8.2.3 | Proceso disciplinario Control

Habra un proceso disciplinario formal para
los empleados que hayan cometido una
violacion de seguridad.

A.8.3 Finalizacién o cambio del empleo

Objetivo: Asegurar que los empleados, contratistas y usuarios de terceros salgan
de una organizacion o cambien de empleo en forma ordenada.

A.8.3.1 | Responsabilidades de | Control
finalizacion Deberan definirse y asignarse claramente
las responsabilidades para efectuar la
terminacién del empleo o cambio de

empleo.

A.8.3.2 | Devolucién de activos Control
Todos los empleados, contratistas y

usuarios de terceros deberdn devolver
todos los activos de la organizacion en su
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poder al terminar su empleo, contrato o
convenio.

A.8.3.3

Retiro de los derechos de
acceso

Control

Los derechos de acceso de todos los
empleados, contratistas y usuarios de
terceros a la informacion y a las
instalaciones de procesamiento de
informacion deberén retirarse al terminar
su empleo, contrato 0 convenio, 0
modificarse segun el cambio.

A.9 Seqguridad fisica y del entorno

A.9.1 Areas seguras
Objetivo: Impedir el acceso fisico no autorizado, dafios e interferencias en los
locales y la informacién de la organizacion.

A9.11

Seguridad fisica perimetral

Control

Perimetros de seguridad (barreras tales
como muros, puertas controladas por
tarjeta o recepcionistas) deberan utilizarse
para proteger las areas que contienen
informacion y las instalaciones de
procesamiento de informacion.

A9.1.2

Controles fisicos de

entradas

Control

Las areas seguras deberan protegerse
mediante controles de ingreso adecuados
para asegurar que soélo se permita el
acceso del personal autorizado.

A.9.1.3

Seguridad de oficinas,
despachos y recursos

Control

Debera disefiarse y aplicarse seguridad
fisica para las oficinas, cuartos e
instalaciones.

A9.14

contra
externas Yy

Proteccién
amenazas
ambientales

Control

Debera disefiarse y aplicarse proteccion
fisica contra dafios por incendio,
inundacién, terremoto, explosion,
desorden civil, y otras formas de desastres
naturales o artificiales.

A9.15

El trabajo en las areas

seguras

Control

Las areas seguras deberan protegerse
mediante controles de ingreso adecuados
para asegurar que soélo se permita el
acceso del personal autorizado.

A9.1.6

Areas de carga, descarga y
de acceso publico

Control

Los puntos de acceso tales como las areas
de entrega y carga y otros puntos donde
personas no autorizadas pueden ingresar
a los locales deberan controlarse y, de ser
posible, aislarse de las instalaciones de
procesamiento de informacion para evitar
el acceso no autorizado.

A.9.2 Seguridad de los equipos
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Objetivo: Impedir la pérdida, dafio, robo o compromiso de activos asi como
interrupcion de las actividades de la organizacion.

A.9.2.1 | Ubicacion y proteccion de | Control
equipos El equipo deberd ubicarse y protegerse
para reducir los riesgos de amenazas y
peligros ambientales, y las oportunidades
de acceso no autorizado.
A.9.2.2 | Suministro eléctrico Control
El equipo debera estar protegido contra
cortes de energia y otros trastornos
ocasionados por fallas en los servicios de
soporte.
A.9.2.3 | Seguridad del cableado Control
El cableado de energia y
telecomunicaciones que conduzca datos o
soporte los servicios de informacién
debera estar protegido de intercepcion o
dafio.
A.9.2.4 | Mantenimiento de los | Control
equipos Los equipos deberan mantenerse
correctamente para asegurar su continua
disponibilidad e integridad.
A.9.2.5 | Seguridad de equipos fuera | Control
de los locales de la | Deberaaplicarse seguridad al equipo fuera
organizacion de las instalaciones, teniendo en cuenta
los diversos riesgos de trabajar fuera de las
instalaciones de la organizacion.
Seguridad en el re-uso o | Control
A.9.2.6 | eliminacién de equipo Todos los articulos de equipo que
contengan medios de almacenamiento
deberan revisarse para asegurar la
remocién o sobre escritura apropiada de
cualquier informacién sensible y “software”
autorizado antes de su eliminacion.
A.9.2.7 | Retiro de propiedad Control

Remocion de propiedad: No se sacara
equipo, informacion o “software” fuera de
las instalaciones sin previa autorizacion.

A.10 Gestion de comunicaciones y operaciones

A.10.1 Procedimientos y responsabilidades de operacion
Objetivo: Asegurar la correcta y segura operacion de los recursos de procesamiento
de informacion.

A.10.1. | Documentacion de | Control

1 procedimientos operativos | Los procedimientos operativos deberan
documentarse, mantenerse y ponerse a
disposicion de todos los usuarios que los
necesiten.

A.10.1. | Gestidn de los cambios Control

2
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Se controlaran los cambios en las
instalaciones y sistemas de procesamiento
de informacion.

A.10.1. | Segregacion de tareas Control

3 Los deberes y areas de responsabilidad
deberdn separarse para reducir las
oportunidades de  maodificacibn  no
autorizada o inadvertida o mal uso de los
activos de la organizacion.

A.10.1. | Separacion de las | Control

4 instalaciones de desarrollo, | Las instalaciones de desarrollo, prueba y

prueba y operacion

operaciones deberdn separarse para
reducirlos riesgos de acceso o cambios no
autorizados al sistema operativo.

A.10.2 Gestidn de entrega de servicios externos
Objetivo: Implementar y mantener el nivel adecuado de seguridad de informacién y
servicios en linea con los convenios de servicios por terceros.

A.10.2.
1

Entrega de servicios

Control

Se debera asegurar que los controles de
seguridad, definiciones de servicio y
niveles de entrega incluidos en el convenio
de servicios por terceros, sean
implementados, operados y mantenidos
por el tercero.

A.10.2.

Monitoreo y revision de los
servicios externos

Control

Los servicios, informes y registros
suministrados por terceros deberan
monitorearse y revisarse periédicamente, y
efectuarse auditorias regularmente.

A.10.2.

Gestion de cambios de los
servicios externos

Control

Deberd gestionarse los cambios en la
provision de servicios, incluyendo el
mantenimiento y mejora de las politicas,
procedimientos y controles de seguridad
de informacion existentes, tomando en
cuenta la criticabilidad de los sistemas y
procesos de negocios involucrados y la
reevaluacion de los riesgos.

A.10.3 Planificacion y aceptacion del sistema
Objetivo: Minimizar el riesgo de fallas de sistemas.

A.10.3.
1

Gestion de la capacidad

Control

El uso de los recursos debe monitorearse
y refinarse, y deben hacerse proyecciones
de las necesidades de capacidad futuras
para asegurar el desempefio requerido del
sistema.

A.10.3.

Aceptacion del sistema

Control

Deberan  establecerse criterios de
aceptacion de nuevos sistemas de
informacion, actualizaciones y nuevas
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versiones, y realizarse pruebas adecuadas
de los sistemas durante el desarrollo y
antes de la aceptacion.

A.10.4 Proteccion contra software malicioso
Objetivo: Proteger la integridad del software y la informacion.

A.10.4. | Controles contra software | Control

1 malicioso Debera implementarse controles de
deteccion, prevencion y recuperacion para
protegerse contra cédigo malicioso asi
como procedimientos adecuados de
concientizacion de usuarios.

A.10.4. | Controles contra software | Control

2 movil Cuando el uso de codigo movil esta
autorizado, la configuracion debera
asegurar que

el cédigo movil autorizado opere segun
una politica de seguridad claramente
definida, y

se impedira la ejecucion de cédigo mévil no
autorizado.

A.10.5 Gestion interna de respaldo y recuperacion
Objetivo: Mantener la integridad y disponibilidad de la informaciéon y de las
instalaciones de procesamiento de informacion.

A.10.5. | Recuperacion de la | Control

1 informacion Deberan hacerse copias de respaldo de la
informacion y el “software”, y probarse
periodicamente segun la politica de
respaldo convenida.

A.10.6 Gestidon de seguridad de redes
Objetivo: Asegurar la proteccion de la informacién en redes y la protecciéon de la
infraestructura de soporte.

A.10.6. | Controles de redes Control

1 Las redes deberan manejarse vy
controlarse debidamente, a fin de
protegerse de amenazas, y mantener la
seguridad de los sistemas y aplicaciones
gue usan la red, incluyendo la informacion

en transito.
A.10.6. | Seguridad de los servicios | Control
2 de red Las caracteristicas de seguridad, niveles

de servicio, y requisitos de gestion de
todos los servicios de red deberan
identificarse e incluirse en cualquier
convenio de servicios de red, ya sea que
los servicios se provean internamente o del
exterior.

A.10.7 Utilizacion y seguridad de los medios de informacion
Objetivo: Impedir la divulgacion, modificacion, remocién o destruccidon no
autorizadas de activos, y la interrupcién de las actividades de negocios.
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A.10.7. | Gestion de medios | Control

1 removibles Deberd haber procedimientos para el
manejo de medios removibles.

A.10.7. | Eliminacién de medios Control

2 Los medios deberan eliminarse de modo
seguro y sin riesgo de accidente cuando no
se les necesite mas, usando
procedimientos formales.

A.10.7. | Procedimientos de | Control

3 manipulacion de la | Deberan establecerse procedimientos

informacion para la manipulacién y almacenamiento de

informacion, a fin de protegerla de la
divulgacién no autorizada o del mal uso.

A.10.7. | Seguridad de la | Control

4 documentacion de sistema | Debera protegerse la documentacion del

sistema contra el acceso no autorizado.

A.10.8 Intercambio de informacién
Objetivo: Mantener la seguridad de la informacion y “software” que se intercambian
dentro de una organizacion y con cualquier organizacion exterior.

A.10.8. | Politicas y procedimientos | Control
1 para el intercambio de | Deberan existir politicas, procedimientos y
informacion controles formales de intercambio de

informacion para protegerlo mediante el
uso de todo tipo de facilidades de
comunicacion.

A.10.8. | Acuerdos de intercambio Control

2 Deberan establecerse convenios para el
intercambio de informacion y “software”
entre la organizacibn y organismos
externos.

A.10.8. | Seguridad de medios fisicos | Control

3 en transito Los medios que contengan informacién
deberan protegerse contra el acceso no
autorizado, el mal uso o corrupciéon durante
su transporte mas alla de los limites fisicos
de una organizacion.

A.10.8. | Seguridad de correo | Control

4 electrénico La informacion contenida en la mensajeria
electronica debera protegerse
debidamente.

A.10.8. | Seguridad en los sistemas | Control

5 de informacién de negocio | Deberan prepararse e implementarse

politicas y procedimientos para proteger la
informacion relacionada con la
interconexion de los sistemas de
informacion de negocios.

A.10.9 Servicios de comercio electrénico
Objetivo: Verificar la seguridad de los servicios de comercio electrénico y su uso

seguro.
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A.10.9.

Seguridad en electrénico

Control

La informacion involucrada en el comercio
electronico que circula por redes publicas,
deberd protegerse de la actividad
fraudulenta, objecién de contrato y de la
divulgacion y modificacién no autorizadas.

A.10.9.

Seguridad en las

transacciones en linea

Control

La informacion involucrada en las
transacciones en linea debera protegerse
para impedir su transmision incompleta,
desviacion, alteracion no autorizada del
mensaje, divulgacion no autorizada, Yy
duplicacién o reproduccién no autorizadas
del mensaje.

A.10.9.

Informacion
publicamente

disponible

Control

Deberd protegerse la integridad de la
informacion colocada en un sistema de
disponibilidad publica para impedir su
modificacion no autorizada.

A.10.10 Monitoreo
Objetivo: Detectar actividades de procesamiento de informacion no autorizadas

A.10.10
i

Registro de Auditoria

Control

Los registros de auditoria que graban las
actividades, excepciones, y eventos de
seguridad de la informacién de los usuarios
deberan existir y mantenerse durante un
periodo convenido para asistir futuras
investigaciones y en el monitoreo de
control de acceso.

A.10.10

Uso del
monitoreo

sistema de

Control

Deberan establecerse procedimientos
para monitorear el uso de las instalaciones
de procesamiento de informacion, y los
resultados de las actividades de monitoreo
deberan revisarse regularmente.

A.10.10

Proteccion de la
informacion de registro

Control

Las instalaciones de registro y la
informacion de registro deberan
protegerse contra las alteraciones y el
acceso no autorizado.

A.10.10

Registros de Administrador
y operador

Control

Se deberan registrar las actividades del
administrador del sistema y del operador
del sistema.

A.10.10

Registro con faltas

Control
Las fallas deberan registrarse, analizarse y
deberan tomarse las medidas adecuadas.

A.10.10

Sincronizacion de reloj

Control
Los relojes de todos los sistemas de
procesamiento de informacion pertinentes
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dentro de una organizacion o dominio de
seguridad, deberan sincronizarse con una
fuente de tiempo exacto convenida.

A.11 Control de acceso

A.11.1 Requisito de negocios para el control de acceso
Objetivo: Controlar el acceso a la informacion

A.l11.1.
1

Politica de control del

accesos

Control

Se debera establecer, documentar, y
revisar una politica de control del acceso
basada en los requisitos de negocios y de
seguridad para el acceso.

A.11.2 Gestion del acceso de usuarios

Objetivo: Asegurar el acceso de usuarios autorizados e impedir el acceso no
autorizado a los sistemas de informacion.

A.11.2. | Inscripcidn de usuarios Control

1 Debera haber un procedimiento formal de
inscripcién y des-inscripcion de usuarios
para otorgar y revocar el acceso a todos
los sistemas y servicios de informacion.

A.11.2. | Gestion de privilegios Control

2 Deberd restringirse y controlarse la
asignacion y uso de privilegios.

A.11.2. | Gestion de contrasefias de | Control

3 usuario La asignacion de contrasefias debera
controlarse mediante un proceso de
manejo formal.

A.11.2. | Revision de los derechos de | Control

4 acceso de los usuarios La gerencia debera revisar los derechos de

acceso de usuarios a intervalos regulares
utilizando un procedimiento formal.

A.11.3 Responsabilidades de los usuarios
Objetivo: Impedir el acceso de usuario no autorizado, asi como el compromiso o
robo de informacién o de instalaciones de procesamiento de informacion.

A.11.3. | Uso de contrasefias Control

1 Se debera exigir a los usuarios que sigan
buenas practicas de seguridad en la
seleccidon y uso de las contrasefas.

A.11.3. | Equipo informatico de | Control

2 usuario desatendido Los usuarios deberan asegurar que el
equipo no atendido tenga proteccion
adecuada.

A.11.3. | Politica de pantalla vy | Control

3 escritorio limpio Debera adoptarse una politica de escritorio

limpio de papeles y medios de
almacenamiento removibles, y una politica
de pantalla limpia para instalaciones de
procesamiento de informacion.

A.11.4 Control de acceso a la redes
Objetivo: Prevenir el acceso no autorizado a los servicios de redes.
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Politica de uso de los

Control

A.11.4. | servicios de la red Alos usuarios solo deberéa darseles acceso

1 a los servicios que estan especificamente
autorizados para usar.

A.11.4. | Autenticacion de usuarios | Control

2 para conexiones externas Deberan usarse métodos de autenticacion
apropiados para controlar el acceso de
usuarios remotos.

A.11.4. | Autenticacion de equipos en | Control

3 la red La identificacion automatica de equipo
deberd considerarse como un medio de
autenticar las conexiones desde lugares y
equipo especificos.

A.11.4. | Proteccion para la | Control

4 configuracion de puertos y | Deberé controlarse el acceso fisico y l6gico

diagndéstico remoto a los puertos de diagnostico vy

configuracion.

A.11.4. | Segregacion en las redes Control

5 En las redes deberan separarse los grupos
de servicios de informacion, usuarios y
sistemas de informacion.

A.11.4. | Control de conexién a las | Control

6 redes En redes compartidas, especialmente
aquellas que se extienden mas all4 de los
limites de Ila organizacion, debera
restringirse la capacidad de los usuarios
para conectarse a la red, conforme a la
politica de control de acceso y a los
requisitos de las aplicaciones de negocios
(ver 11.1).

A.11.4. | Control de enrutamiento en | Control

7 la rede Debera implementarse el control de ruteo

de redes para asegurar que las conexiones
y los flujos de informacion de
computadores no violen la politica de
control de acceso de las aplicaciones de
negocios.

A.11.5 Control de acceso al sistema operativo
Objetivo: Impedir el acceso no autorizado a los sistemas operativos

A.11.5. | Procedimientos seguros de | Control

1 conexién El acceso a los sistemas operativos debera
controlarse mediante un procedimiento
seguro de inicio de sesion.

A.11.5. | Identificacion y | Control

2 autenticacion del usuario Todos los usuarios deberan tener un

cbdigo de id organizacién unico para uso
personal solamente, y debera
seleccionarse una técnica de autenticacion
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apropiada para fundamentar la id
organizacion reclamada por un usuario.

A.11.5. | Sistema de gestion de | Control

3 contrasefnas Los sistemas de manejo de contrasefias
deberan ser interactivos y deberan
asegurar contrasefias de calidad.

A.115. |Uso de Ilos programas | Control

4 utilitarios del sistema El uso de programas utilitarios que podrian
ser capaces de cancelar los controles de
sistema y de aplicacion debera restringirse
y controlarse estrictamente.

A.11.5. | Desconexién de terminales | Control

5 Las sesiones inactivas deberan cerrarse
después de un periodo de inactividad
definido.

A.11.5. | Limitacion del tiempo de | Control

6 conexion Debera usarse restricciones del tiempo de

conexion para proveer seguridad adicional
a las aplicaciones de alto riesgo.

A.11.6 Control del acceso a las aplicaciones e informacion
Objetivo: Impedir el acceso no autorizado a la informacién contenida en los sistemas
de aplicaciones

A.11.6. | Restriccibn de acceso a la | Control

1 informacion El acceso por los usuarios a las funciones
del sistema de informacion y aplicaciones
debera restringirse segun la politica de
control de acceso definida.

A.11.6. | Aislamiento de sistemas | Control

2 sensibles Los sistemas sensibles deberan tener un

ambiente de computacion dedicado
(aislado).

A.11.7 Informética movil y teletrabajo
Objetivo: Asegura la seguridad de la informacion cuando se utilice computacion
movil y actividades de teletrabajo

A.11.7. | Informatica y | Control

1 comunicaciones moviles Debera existir una politica formal vy
adoptarse medidas de  seguridad
adecuadas para protegerse contra los
riesgos de usar facilidades moviles de
computacion y comunicacion.

A.11.7. | Teletrabajo Control

2 Debera prepararse e implementarse una

politica, planes y  procedimientos
operativos para las actividades de
teletrabajo.

A.12 Adquisicion, desarrollo y mantenimiento de sistemas de informacién

A.12.1 Requisitos de seguridad de los sistemas de informacion
Objetivo: Exigir que la seguridad sea parte integral de los sistemas de informacion
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A.l12.1.

Andlisis y especificacion de
los requisitos de seguridad

Control

Los enunciados de requisitos de negocios
para nuevos sistemas de informacion, o
para mejoras de sistemas de informacion
existentes, deberan especificar los
requisitos para controles de seguridad.

A.12.2 Proceso correcto en aplicaciones

Objetivo: Prevenir errores, pérdidas, modificacion no autorizada o mal uso de la
informacion en aplicaciones

A.12.2. | Validacién de los datos de | Control

1 entrada Los datos de entrada para aplicaciones
deberén validarse para asegurar que estos
datos son correctos y adecuados.

A.12.2. | Control de proceso interno | Control

2 Deberan incorporarse comprobaciones de
validacion en las aplicaciones, para
detectar  cualquier  corrupcion de
informacion debido a errores de proceso o
actos deliberados.

A.12.2. | Integridad de mensajes Control

3 Deberan identificarse los requerimientos
para asegurar la autenticidad y proteger la
integridad del mensaje en las aplicaciones,
asi como identificarse e implementarse los
controles apropiados.

A.12.2. | Validacion de datos de | Control

4 salida Los datos de salida de las aplicaciones

deberan validarse para asegurar que el
procesamiento de la informacion
almacenada es correcto y adecuado a las
circunstancias.

A.12.3 Controles criptograficos
Objetivo: Proteger la confidencialidad, autenticidad o integridad de la informacién
por medios criptograficos.

A.12.3. | Politica de wuso de los | Control

1 controles criptograficos Debera prepararse e implementarse una
politica sobre el uso de controles
criptograficos para proteccion de la
informacion.

A.12.3. | Gestion de claves Control

2 Debera efectuarse la administracion de

claves para apoyar el uso de técnicas
criptograficas en la organizacion.

A.12.4 Seguridad de los archivos del sistema
Objetivo: Establecer la seguridad de los archivos del sistema

A.12.4.
1

Control del software en

produccion

Control

Deberan existir procedimientos para
controlar la instalacion de “software” en los
sistemas operativos.
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A.12.4. | Proteccion de los datos de | Control

2 prueba del sistema Los datos de prueba deberan
seleccionarse cuidadosamente, y ser
protegidos y controlados.

A.12.4. | Control del acceso a la | Control

3 libreria de programas fuente | Debera restringirse el acceso al cédigo

fuente de programas.

A.12.5 Seguridad en los procesos de desarrollo y soporte
Objetivo: Mantener la seguridad del

“software” e informacion del sistema de

aplicaciones

A.12.5. | Procedimientos de control | Control

1 de cambios La implementacion de cambios debera
controlarse mediante el uso de
procedimientos formales de control de
cambios.

A.12.5. | Revisién técnica de los Control

2 cambios en el sistema|Cuando se cambien los sistemas

operativo operativos, deberan revisarse y probarse

las aplicaciones de negocios criticas para
asegurar que no existe impacto negativo
en las operaciones o seguridad de la
organizacion.

A.12.5. | Restricciones en los | Control

3 cambios alos paquetes de | Debera desalentarse las modificaciones a

software los paquetes de “software”, limitarse a los

cambios necesarios, y todos los cambios
deberan controlarse estrictamente.

A.12.5. | Fuga de informacion Control

4 Debera evitarse las ocasiones de filtracién
de informacion.

A.12.5. | Desarrollo externo del | Control

5 software La organizacibn debera supervisar y

monitorear el desarrollo de programas por
terceros.

A.12.6 Gestién de vulnerabilidades técnicas
Objetivo: Reducir los riesgos resultantes de la explotacion de vulnerabilidades
técnicas publicadas.

A.12.6.
1

Control de vulnerabilidades
técnicas

Control

Debera obtenerse informaciéon oportuna
sobre las vulnerabilidades técnicas de los
sistemas de informacién en uso, evaluarse
la exposicion de la organizacion a esas
vulnerabilidades, y tomarse medidas
adecuadas para resolver el riesgo
relacionado.

A.13 Gestion de incidentes de seguridad de la informacion

A.13.1 Reportando eventos y debilidades en la seguridad de la informacion
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Objetivo: Asegurar que los eventos y debilidades de la seguridad de la informacion
asociadas con los sistemas de informacién sean comunicados de tal manera que
se tomen las acciones correctivas oportunamente.

A.13.1. | Reportando eventos de la | Control

1 seguridad de informacién Los eventos de seguridad de la
informacion deberan reportarse por medio
de los canales de gerencia apropiados tan
pronto como sea posible.

A.13.1. | Reportando debilidades de | Control

2 seguridad Los eventos de seguridad de Ila
informacion deberan reportarse por medio
de los canales de gerencia apropiados tan
pronto como sea posible.

A.13.2 Gestién de los incidentes y mejoras en la seguridad de informacion
Objetivo: Verificar que se apliqgue un enfoque uniforme y efectivo a la gestién de la
seguridad de la informacion.

A.13.2. | Responsabilidades y | Control
1 procedimientos Deberan establecerse responsabilidades y
procedimientos de gerencia para asegurar
la respuesta rapida, efectiva y ordenada a
los incidentes de seguridad de la
informacion.
A.13.2. | Aprendiendo de los | Control
2 incidentes en la seguridad | Deberan existir mecanismos en ejecucion
de informacion gue permitan cuantificar y monitorear los
tipos, volimenes, y costos de los
incidentes de seguridad de la informacion.
A.13.2. | Recoleccion de evidencia Control

3 Cuando la acciéon de seguimiento contra
una persona o organizacion después de un
incidente de seguridad de la informacion
involucre medidas legales (ya sea civiles o
penales), debera recolectarse, retenerse y
presentarse evidencia de conformidad con
las reglas de prueba establecidas en la
legislacion pertinente.

A.14 Gestion de la continuidad de negocios

A.14.1 Aspectos de la gestion de continuidad del negocio en la seguridad de
informacion

Objetivo: Contrarrestar las interrupciones de las actividades de negocios y proteger
los procesos de negocio criticos de los efectos de fallas o desastres mayores de los
sistemas de informacién, y asegurar su oportuna reanudacion.

A.14.1.
1

Incluyendo la seguridad de
la informacion en la gestién
de la continuidad del
negocio

Control

Debera desarrollarse y mantenerse un
proceso gestionado de continuidad del
negocio en toda la organizacion, que se
encargue de los requerimientos de
seguridad de la informacion necesarios
para la continuidad del negocio de la
organizacion.
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A.14.1.

Continuidad del negocios y
evaluacion de riesgos

Control

Deberd identificarse los eventos que
pueden causar interrupciones a los
procesos de negocios, junto con la
probabilidad e impacto de tales
interrupciones y sus consecuencias para la
seguridad de la informacion.

A.14.1.

Desarrollando e
implementando planes de
continuidad que incluyen la
seguridad de la informacion.

Control

Debera prepararse e implementarse
planes para mantener o restaurar las
operaciones y asegurar la disponibilidad
de informacion al nivel requerido y en las
escalas de tiempo requeridas luego de la
interrupcion o falla de procesos de
negocios criticos.

A.14.1.

Marco de planificacion de la
continuidad del negocio

Control

Deberd mantenerse un solo marco de
planes de continuidad de negocios para
asegurar que todos los planes sean
concordantes, para enfocar de modo
uniforme los requerimientos de seguridad
de la informacion, y para identificar
prioridades de prueba y mantenimiento.

A.14.1.

Probando, manteniendo y
reevaluando los planes de
continuidad del negocio

Control

Los planes de continuidad de los negocios
deberan probarse y  actualizarse
regularmente para asegurar que estén al
dia y sean efectivos.

A.15 Cumplimiento

A.15.1 Cumplimiento de requisitos legales
Objetivo: Evitar violaciones de cualquier ley u obligacién estatutaria, de regulacion
0 contractual, y de cualquier requisito de seguridad.

A.15.1.
1

Identificacion de la
legislacién aplicable

Control

Debera definirse, documentarse vy
mantenerse al dia explicitamente todos los
requisitos estatutarios, de regulacion y
contractuales pertinentes y el enfoque de
la organizacion para cumplirlos, para cada
sistema de informacion en la organizacion.

A.15.1.

Derechos de
intelectual (DPI)

propiedad

Control

Deberd implementarse procedimientos
apropiados para asegurar el cumplimiento
de los requisitos legislativos, de regulacion
y contractuales sobre el uso del material
respecto al cual puedan existir derechos de
propiedad intelectual y sobre el uso de
productos de “software” propietario.

A.15.1.

Salvaguarda de los
registros de la organizacion

Control
Los registros importantes deberan
protegerse de pérdida, destruccion vy
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falsificacion, de conformidad con los
requisitos estatutarios, de regulacion,
contractuales y de negocios.

A.15.1. | Proteccion de datos vy | Control
4 privacidad de la informacion | La proteccion y privacidad de los datos
personal deberad asegurarse como sea necesario
mediante la legislacion y reglamentos
pertinentes y, si corresponde, mediante las
clausulas contractuales.
A.15.1. | Prevencion en el mal uso | Control
5 de las instalaciones de | A los usuarios se les debera disuadir de
procesamiento de la | utilizar las instalaciones de procesamiento
informacion de informacién para fines no autorizados.
A.15.1. | Regulacion de los controles | Control
6 criptogréficos Los controles criptograficos deberan
usarse cumpliendo con todos los
convenios, leyes, y reglamentos

pertinentes.

A.15.2 Cumplimiento con las politicas y estandares de seguridad, y del
cumplimiento técnico
Objetivo: Asegurar que los sistemas cumplan con las politicas y normas de
seguridad de la organizacion

A.15.2. | Cumplimiento con los | Control
1 estandares y la politica de | Los gerentes deberan asegurar que todos
seguridad los procedimientos de seguridad dentro de
sus areas de responsabilidad se efectian
correctamente para lograr el cumplimiento
de las politicas y normas de seguridad.
A.15.2. | Comprobacién del | Control
2 cumplimiento técnico Deberd comprobarse regularmente el

cumplimiento de las normas de
implementacion de seguridad en los
sistemas de informacion.

A.15.3 Consideraciones sobre la auditoria de sistemas
Objetivo: Maximizar la efectividad del proceso de auditoria de sistemas de
informacion y minimizar la interferencia de dicho proceso.

A.15.3. | Controles de auditoria de | Control

1 sistemas Los requerimientos y actividades de
auditoria que involucren comprobaciones
de los sistemas operativos deberan
planearse y acordarse cuidadosamente
para minimizar el riesgo de perturbaciones
a los procesos de negocios.

A.15.3. | Proteccion de las | Control

2 herramientas de auditoria | Deberd protegerse el acceso a las

de sistemas

herramientas de auditoria de sistemas de
informacion para impedir cualquier posible
mal uso o compromiso.
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Anexo N° 4: Cuadro de distribucion de la Sede Central Administrativa de la

MPCH
#de % de
AREA Trabajadores | Trabajadores

Programa Sociales 5 3 %
Sicologia 1 1 %
Defensoria de la Mujer 1 1 %
Defensoria del Nifio 2 1 %
Secretaria de la DEMUNA 1 1 %
Programa Nutricional 0 0 %
% o |SISFOH 4 2 %
= ) | Control de Asistencia 4 2 %
E O |Remuneracién de Empleados 6 4 %
Recursos Humanos 8 5 %
Tramite Documentario 5 3 %
Secretaria General 5 3 %
Bienestar Social 2 1 %
Tecnologia y Comunicaciones 9 6 %
SUBTOTAL 53 33 %
Gerencia General 5 3 %
8 Relaciones Publicas 6 4 %
% 8 Asesoria Juridica 6 4 %
™ o |Procuraduria 12 7 %
B)J Coordinacion de Alcaldia 10 6 %
SUBTOTAL 39 24 %
Administracion y Finanzas 7 4 %

Planem. Y Prog/Presup.
i o |Estad/OPI ’ i 14 o %
S 0 |Tesoreria 16 10 %
Lu Q@ | Contabilidad 18 11 %
Logistica 14 9 %
SUBTOTAL 69 43 %
TOTAL 161 100 %

Fuente: Gerencia de Tecnologia y Comunicaciones Area de Redes — Marzo 2015
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Anexo N° 5: Glosario de términos

Con el propésito de unificar significados de algunos términos utilizados en la

presente investigacion, a continuacion se definen las siguientes:

- Activos: recursos del sistema de informacion o relacionados con éste,
necesarios para que la organizacion funcione correctamente y alcance los

objetivos propuestos por la direccion.

- Amenazas: eventos que pueden desencadenar un incidente en la
organizacion, produciendo dafios materiales o pérdidas inmateriales en

sus activos.

- Contrasefia: Una contrasefia es un cédigo o una palabra que se utiliza
para acceder a datos restringidos de una computadora. Mientras que las
contrasefias crean una seguridad contra los usuarios no autorizados, el
sistema de seguridad solo puede confirmar que la contrasefia es valida si

el usuario esté autorizado a disponer de la informacion.

- Criptografia: Es la rama del conocimiento que se encarga de la escritura
secreta, originada en el deseo humano por mantener confidenciales
ciertos temas. Este procedimiento permite la transmisiébn de
informaciones privadas por las redes publicas desordenandola
matematicamente (encriptdndola) de manera que sea ilegible para
cualquiera excepto para la persona que posea la “llave” que pueda

ordenar (desencriptar) la informacién nuevamente.

- Deteccidn de Intrusos: Sistemas utilizados para detectar las intrusiones o
los intentos de intrusion; cualquier mecanismo de seguridad con este
propésito puede ser considerado sistema de deteccion de intrusos, pero
generalmente soOlo se aplica esta denominacion a los sistemas

automaticos.
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Direccion IP: Una direccién IP es un cédigo numérico que identifica a una

computadora especifica en una red de &rea local o Internet.

Eficacia: Consecucion de los objetivos; logro de los efectos deseados.

Eficiencia: Logro de los fines con la menor cantidad de recursos; el logro

de los objetivos al menor costo u otras consecuencias no deseadas.

Firewalls: Una combinacion de hardware y software que proporciona un
sistema de seguridad, usualmente para ayudar a evitar el acceso de

externos no autorizados a una red interna o Intranet.

Gestion: Es el proceso mediante el cual se obtiene, despliega o utiliza una
variedad de recursos basicos para apoyar los objetivos de la organizacion.

Hacker: Persona que obtiene acceso no autorizado a una red de
computacion para obtener provecho, realizar actos delictivos o por placer
personal.

Informacién: La informacion es el resultado de haber organizado o

analizado los datos de alguna manera y con un propésito.

Intrusion: Se denomina intrusion a un conjunto de acciones que intentan
comprometer la integridad, confidencialidad o disponibilidad; ademas una
intrusion no tiene por qué consistir solo en un acceso no autorizado a una
maquina, también puede ser una negacion de servicio, es decir dejar sin

funcionamiento al sistema informatico.

Mecanismo de Salvaguarda: procedimiento, dispositivo, fisico o logico,

que reduce el riesgo.

Politica de seguridad de la informacién: Una politica de seguridad de la
informacion es un conjunto de reglas aplicadas a todas las actividades

relacionadas al manejo de la informacion de una entidad, teniendo el
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propoésito de proteger la informacion, los recursos y la reputacion de la

misma.

Permisos: Regla asociada con un objeto, como un archivo, para regular
qué usuarios pueden obtener acceso al objeto y de qué manera. El duefio
del objeto otorga o niega los permisos.

Riesgo: posibilidad de que se produzca un impacto determinado en un

activo, en un dominio o en toda la organizacion

Redes informaticas: Estan formadas por conexiones entre grupos de
computadoras y dispositivos asociados que permiten a los usuarios la

transferencia electrénica de informacion.

Red inalambrica: una red inalambrica posibilita la union de dos o mas
dispositivos sin la medicion de cables. Es una red en la cual los medios

de comunicacion entre sus componentes son ondas electromagnéticas.

Seguridad: Es la proteccién de los activos frente acciones o situaciones

no deseadas mediante la implantacion de controles.

Sistema de informacion: Se puede definir como un conjunto de
componentes interrelacionados que reune, procesa, almacena Yy
distribuye informacién para apoyar la toma de decisiones y el control de

la organizacion.

Servicios criticos: Son los servicios de redes, sistemas y comunicaciones
y de apoyo que brinda la MPCH y que manejan informacién muy valiosa
como los datos financieros y presupuestal, base de datos, sistemas

informaticos, etc.

Software Antivirus: Es el software disefiado especificamente para la

deteccidn, eliminacién y prevencion de virus informaticos.
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Sistema Operativo: Un sistema operativo (SO) es un conjunto de
programas software que permite comunicar al usuario con una
computadora y gestionar sus recursos de manera comoda y eficiente.
Comienza a trabajar cuando se enciende el ordenador, y gestiona el
hardware de la maquina desde los niveles méas basicos. Hoy en dia un
sistema operativo se encuentra normalmente en ordenadores o productos

electronicos como teléfonos moviles.

Tecnologias de la Informacion y Comunicaciones (TIC): Es un término que
se utiliza actualmente para hacer referencia a una gama amplia de
servicios, aplicaciones, y tecnologias, que utilizan diversos tipos de
equipos y de programas informaticos, y que a menudo se transmiten a

través de las redes de telecomunicaciones.

Usuario: Persona que accede a los recursos y servicios que ofrece una

red informatica. Puede ser un trabajador o tercero.

Virus informatico: Un virus informéatico es un programa creado
especialmente para invadir computadores y redes y crear el caos. El dafio
puede ser minimo, como hacer aparecer una imagen 0 un mensaje en la
pantalla, o puede hacer mucho dafio alterando o incluso destruyendo
archivos dentro de la computador.
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