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PRESENTACION

Esta investigacion, es una proposiciéon de un Disefio de una VPN (Red Privada
Virtual), cuya finalidad fundamental es perfeccionar la comunicacién entre la
Municipalidad de Lambayeque y sus sedes que es la biblioteca municipal y el CIAM.
Esto implica sobrellevar a multiples finalidades especificas, tales como mejorar el
tiempo de Servicio de Comunicacion, aminorar los percances por lentitud o
interrupcién de la Red, facilitar a la Red de datos prorrogable, reducir precios por el

Servicio de Comunicacién entre otros.

Por tal razon esta investigacion aspira poner en conocimiento una solucion alterna
a los servicios de datos dedicados que se traspasa con un proveedor ISP, el
Internet. Con la finalidad de hacer mas reconocible la presente investigacion, ha

sido dividas en diez capitulos, cuyos temas son los siguientes:

Capitulo I: Introduccion. - Se determina la realidad problematica, la formulacion del
problema de la investigacion, se presenta la hipotesis, los objetivos generales y

especificos.

Capitulo II: Bases teéricas. - Se presenta los antecedentes, el Marco teorico y

también se define los términos.

Capitulo Ill: Marco Metodoldgico. - Aqui en este capitulo se presentara las variables
y la operacionalizacion de variables, su metodologia, el tipo y disefio de estudio,

también se presentara la poblacion, muestra y muestreo, las técnicas e instrumentos



de recoleccion de datos, el método de analisis de datos y por ultimo los aspectos

éticos.

En el capitulo V se presentara los resultados, en el siguiente capitulo se presentara
la discusion y recomendaciones, por ende, en el capitulo VIII se presentara la
propuesta de la investigacion. Y por ultimo se presentard las referencias

bibliograficas y anexos.

Vi



RESUMEN

La presente investigacion tiene como objetivo principal, Disefiar una VPN para
mejorar la seguridad de redes locales inalambricas WLAN en la Municipalidad de
Lambayeque Diciembre 2020 — Abril 2021. Es de tipo de estudio aplicado, de
enfoque cuantitativo, descriptivo, observacional, de Disefio No experimental.
Teniendo como muestra un aleatorio simple, de 119 trabajadores, ya que la
poblacion fue elegida de forma fortuita y se utilizé como instrumentos para la
recoleccion de datos encuestas y entrevistas. Concluyendo que existe
vulnerabilidades en las redes WLAN de la Municipalidad de Lambayeque, ademas
se identifico todos los requerimientos para implementar la VPN, como que también

se verifico y se comprobo el programa de toda la red VPN.

Palabras Claves: VPN (red privada virtual), redes locales, vulnerabilidad.

Vi



ABSTRACT

The main objective of this research is to Design a VPN to improve the security of
local wireless WLAN networks in the Municipality of Lambayeque December 2020 -
April 2021. It is an applied study type, with a quantitative, descriptive, observational
approach, of Non-Experimental Design. Taking a simple random sample of 119
workers as a sample, since the population was chosen by chance and surveys and
interviews were used as instruments for data collection. Concluding that there are
vulnerabilities in the WLAN networks of the Municipality of Lambayeque, all the
requirements to implement the VPN were also identified, as well as the program of

the entire VPN network was verified and verified.

Keywords: VPN (virtual private network), local networks, vulnerability.

viii



1.

2.

INDICE DE CONTENIDO

INEFOTUCCION ...ttt b ettt be e 1
1.1. Realidad ProblemMatiCa...........ccoeiriiiniiiiiice s 1
1.2.  Formulacidon del problema..........cccvuiiieieiieeee e 3
1.3, HIPOLESIS ..ottt ettt ettt et et et et e e e neenenrenten 3
R O 1 o 1= 1Y/ 01 SRS 3

141, GENEIAIES ...ttt 3

1.4.2.  ESPECITICOS .ottt sttt st b e st et beean et reennas 3

BASES TEOMCAS ....cuvevieieieieree ettt b et ettt ettt be e 4
2.1, ANEECEUABNTES ...ttt bbbt benaen 4

2.1.1.  NIVel INterNacCioNal: ..ot 4

2.1.2. NIVEINACIONAL ..ottt 5

2.1.3. NIVEI REGIONAL ... 6

2.1.4.  NIVEILOCAL ..ottt 6
2.2, MAICO TEOMICO ...ttt sttt bbbt s 7

2.2.1.  Redes Privadas VIrtUalES ..........c.cceoiieiiirinineeeeeeees et 7

2.2.2.  RedES A€ Ar€a LOCAL.......ccucveeeeeeeeeeeeeeeeee ettt 8

2.2.3.  Redes INalambriCas..........cocccuveiriiiiriniieee s 9

2.2.4. Protocolos de la capa de enlace de datos...........ccceeeevvevieeeniseeceseseese e, 11

2.2.5.  Configuracion del SErvicio VPN ........cccoveiririnereieieeeeeesese et 13

2.2.6.  CiSCO PACKEL TTACET ......cceriiiririeieieieeeeee sttt 16



2.2.7.  SEBIVIOOIES.....eeeeeieeieee ettt ettt e ettt e e s eeteeesseattessasaaeessasaeessassaeessassaeessassaeessassaeessanes 17

2.2.8.  TIPOS dE SEIVIAOIES ....ccuviiiceiete ettt ettt ettt ste et et e st e e e e ssesresraensesreeneens 18

2.3.  DefiniCiON d@ tEIMINOS ....c.ooveuiieiiieiirieeeieert ettt 23
3. Marco MetOAOIOGICO .......c.eruiuiieirieieieete ettt 26
L. VAHTADIES ..o 26
3.2.  Operacionalizacidon de variables ............cccoveciiieeiviieeceeee e 27
3.3, MELOUOIOGIA. .. ettt 29
3.4, TIPO UE ESTUAIO ....ciiiiieieiieieeiete sttt 29
3.5, DISEIIO ..ttt 30
3.6.  Poblacion, MUestra, MUESIIEO. ..........cccccuvuiirieiricircireere s 30
3.6.1. PODIACION ... 30
3.6.2.  IMUBSIIA ..ottt st ne e 31
3.6.3. IMUBSIIEO ..ottt 32

3.7. Técnicas e instrumentos de recoleccion de datos ..........c.coeceerrerieeneenecneenne 33
3.8.  Meétodo de analiSis de datOsS ..........ccceveiririirieirieeeee s 34
3.9, ASPECIOS BLICOS....ueiiiiiiieeieie ettt ettt et et s e b e s te e e et e sreessesreesaestesreenresreeneens 35
4. RESUIAUOS........ceiieiiieiiec ettt 36
5. DISCUSION ..ottt sttt b et b ettt b ettt b ettt b e 53
6.  CONCIUSIONES ...ttt ettt st b et n et be e anes 54
7. RECOMENUACIONES.......c.eiuiiiiiieiitcite ettt 55



T = (0] 01U [ - VSRR 55

8.1, GENErAldAUES........ceiveiicee s 55
8.2, ANALISIS ..ttt 56
8.2.1. Resultado de @nAliSiS.........ccreiriiirieirieireee et 58
8.2.2.  ANAIISIS UE MESYOS......ecctisieeeeeiecieeeste ettt ettt ste et e ste s e e se s e essesressaensesreeneens 58

8.3, DUSEIIO ..ttt 60
8.4, IMPIEMENTACION......c.eitiiriiieteieieet ettt 61
8.5.  COSIO Y PreSUPUESIO. .....ccciiieeiiiieienierieete sttt sttt st e s ne e e 86
9. Referencias BiblIOGrafiCas.........cccoviieiiiiiecere ettt 88
LO.  ANEBXOS .ot ettt sae cxi

Xi



TABLA DE ILUSTRACIONES

llustracion 1 Red Privada VirtUal.............eeeiiiiiiiiiiiiiis ettt e 8
llustracion 2 Redes de Area LOCAI ............ccccviveeeeeeeceeeee e e, 9
llustracion 3 Redes INAIAMDIICAS .......uuuiiiiiiiiiiiiiiiicee e e 11
llustracion 4 Protocolos Orientado @ BYLES ..........uuuuuiiiiiiiiiiiiieiesciiiiiiiiseeieieeeeeeeeeeeees snnes 12
llustracion 5 Protocolos Orientado @ BitS ............uuueeiiiiiiiiiiiiiis it s 13
llustracién 6 Configuracion de VPN en Microsoft WINdows...........cccceeviiiiiiiiiiiii e, 14
llustracion 7 Configuracion de VPN €N LiNUX .........uuuuuereeieiireieieeeessiiiieineeeeeneeeeeeeeeeeeeesan 15
[ustracion 8 CiSCO PACKET TrACE . ......uuuuiiiiiiiiiiiiiiiiie e ittt e e e e e bbb 17
JIUES i = Lo o] S ST /o (o] = PSPPSR 18
llustracion 10 Vista de variables de la @NCUESTA............eviiiiiiiiiiiiii e 34
llustracion 11 Vista de datos de 12 €NCUESEA ..........uuuuiiriiiiiiiiieieees e eeeeee e 35
llustracion 12 Sex0 del ENCUESIAUO .......uuuuieiiiiiiiiiiieeeeee ettt e e e e e e e e ees eeeeeeeeeeeeeees 37
llustracion 13 Edad del @NCUESTATO ..........uueiiiiiiiiiiiiiiieies it e 37
llustracion 14 Estado Civil del @NCUESTATO. .........uuuueriiiiiiiiiiiieiee e e eeees snnnes 38
llustracién 15 Disposicion de la informacion ..............oouuuiiiiiiiiee i 39
llustracion 16 Eficacia en acceso a la informacion ................eevevvviiieeiies i 40
llustracion 17 Conexion €N UN@ SOIA FEA ..........uuuuiiieiiiiiiiieiiies it eeeeeeeeeees sennnnes 41
llustracion 18 Velocidad en la trasmision de la informacion ..................eeeeeveeeeeeieiiiiinnnnns 42
llustracion 19 Compartir iNfOrMAaCION............uiiiiiiiiiiiiiiiee e e e e e e e 43
llustracion 20 Firewall de INTEIMET..........uui i bbb 44
llustracion 21 Mejor acceso a 1a INfOrMACION ..........uuvuurieiiiiiiiiiieees e eeee e 45
llustracion 22 Interconexion de las diferentes Areas ............eeveeeeeeiiiiiieieesiiiiiiiiieieeeeeeeeees 46
llustracion 23 Intercambio de informacion con otra Persona ..........cccocvveeeeeeeiveeevinceeeeennnnns a7
llustracion 24 Copia de seguridad de la informacion................cvvviiiieieeiec i 48
llustracion 25 Implementar [a VPN €N 1a @MPreSa .......cvuueeiiiieiiiiiiieei et 49



llustracion 26 Ahorro de tiempo de la VPN ..o e 50

llustracion 27 Servicio de internet y la entrada de datos ............eeeveviiiivieeeeiiee i, 51
llustracién 28 Comparticion mediante medio fiSICO .........cceviiiiiiiiiiiiii e, 52
llustracion 29 Antivirus en 10S OrdeNAUOIES..........uuuuureeeieiiiieeeeeesciiiiinaeeeeeeeeeeeeeeeeeeeesanne 53
llustracién 30 Disefio de la implementacion de la VPN en la empresa..........cccccceeeeeeeennn. 60
llustracion 31 Agregar roles y CaracteristiCas...........oovevvvvviiiiiiiiee e 61
llustracion 32 Recomendaciones antes de instalar la VPN ............uuviiiiiiiiiiiiieeceiiiinnnns 61
llustracién 33 Seleccidn el tipo de INStalaCiON ............ooevvviiiiiiii e 62
llustracion 34 Seleccidn del servidor [0Cal.............uuuuieiiiiiiiiiiie e e 62
llustracion 35 Seleccidn del Rol que vamos a instalar.............ccovvvvviiiiienii e, 63
llustracion 36 Seleccion de las CaracCteriStiCas.........uuuuiiiiiiiiiieeeeee e e e 63
llustracion 37 Asistente de aCCES0 MEMOLO........uuuuuurreeeiieiieeeeeeesiinieeanereeerreeeeeeeereeeesnannes 64
llustracion 38 Seleccion de [0S ServiCios del RO ............cvviiiiiii i 64
llustracion 39 Herramientas para DirectAccess Y VPN (RAS) ......ccuveviiiiiiiiiiiieieein e 65
llustracién 40 Confirmacion de las herramientas de DirectAcess Y VPN (RAS)............... 65
llustracion 41 Finalizacion del rol y caracteristiCas.............uueeveeereieeeeeiesiiiiiiiiiieeeeeeeeeeeen 66
llustracion 42 Configuracion del aCCES0 rEMOLO.........uuuuiiiiiiiiiieeeeeeeeeiiiieeeeeeeee e e e e e aaaeeens 66
llustracién 43 Configurar y habilitar enrutamiento y acceso remoto ..............cceevvvvvveneennns 67
llustracion 44 Asistente de enrutamientO y aCCES0 reMOLO ...........uuverrreeeeeeeeeeeeesnnnnnnnnnnns 67
llustracion 45 Combinacion de Servicios a iNStalar................eceeiiiiiiiiiies i 68
llustracion 46 Servicio que VamoS @ ULIIZAT ..........uuuuuireeiiiiiiiiieiesciiiiieiieieeeeeeeeeeeeeeeee e 68
llustracion 47 Finalizacion del asistente de enrutamiento y acceso remoto...................... 69
llustracién 48 Propiedades del enrutamiento y acCes0 remoto .......ceeeeeeeeeivvvveeiviviinneennnns 69
llustracion 49 Protocolo de configuracion dindmica de host..............euvviveeveiiiiieieciiiiiinnns 70
llustracion 50 USUAIOS Y QUIPOS ......coeeeeiiiieeiiiiiiiie s e e s st e e e e e e e e e e eaaaaea s srbanaea s e e e e eeeees 70
llustracion 51 Usuarios de ACLIVE DIFECIONY .........uuuuuureeeieiiiieeeeeessnininnneseeneeeeeeeeeeeeeeessnnes 71



[lustracion 52 Permitir ACCES0 Al USUAIIO .. ....cevuieenieerieiteeeteeteeeete et s eeeesteeera e e reenrrernaees 71

[UStracion 53 ESCIItOrO FEMIOTO. .. .. uuueieiiieiiiiiieeeeeeees ettt eeeeeeeeeeeeees aneeeeeeeeeneeeeeeeeees 72
llustracién 54 Centro de redes y recurso compartidos ..........cccoovvvvvviviiiiiniieiiiiciee e e eeeeen, 72
llustracion 55 Conexion a un area de trab@jo............ueeeivieiiiiiiiieiee e 73
llustracién 56 Verificacidn de cOmMo queremos CONECLArNOS..........uueeeeiiiieeeeeiiiieieeeeeeeeeennns 73
llustracion 57 Direccion Ip del SErVIAOr ..........coiiiii i e e e 74
llustracion 58 Verificacion de [a CONEXION ............uuuuiiiiiiiiiiiieiis e eeeeeees snnnnes 74
llustracién 59 Ingreso de usuario y contrasefiade [a VPN ...........ccccceeiiiiiiiiiii e, 75
llustracion 60 Conexion correcta de 12 VPN ..........uiiiiiiiiiiiiiiieeeeee e eeeeeee e 75
ustracion 61 PiNg @l SEIVIAOL ......uuiii i e e e e e e e e r e e e aeaaas 76
llustracion 62 Conexion Cisco de la Municipalidad ...............cceeviiiiiieeiees e 76
llustracion 63 Ping al servidor de la Municipalidad.................ceevvviiiereeesiiiiiiiiiiiieieeeeeeee 77
llustracion 64 Conexion Cisco de 1a BIDlIOtECA............ccevviiiiiiiiiiiiiii i 77
llustracion 65 Ping al servidor de 1a BiDlIOtECA ..........cevvvviiiiiiiiiieiiiee e 78
USEracion 66 CONEXION CISCO.....uuuuuureiiiiiiiiiiieieeeees bbbttt e e e e e eaeeeeaees hbbbb bbb b e s eeeeeeeeeeees 79
[USEraCiON 67 CArPELAS @ CIEA .......cciieiiiiiiiiiieeee et e e e ettt e e e e s e eibb e e e e e e ee e e e e e ainnneeeeeeaanns 80
llustracion 68 Propiedades de la Carpeta.........oooiiiiiiiiieiiii e 80
llustracidn 69 Compartir @l USUAIO............couuuiuiiiiieiieeeeecei e e e e e e e e e 81
[ustracion 70 PEermiS0S @l USUAIIO .......uuuureeieiiiiiiiiieeeeees cuiiiiieeaeeeseeeeeeeeeeeeeeeeessanssennsnsneeeeees 81
llustracion 71 SeleCCiON del USUAIIO.......uuuuueiiiiiiiiiiiiiiiie ettt e e bbb 82
[ustracion 72 UsSUArio @grEgad0 ..........cooiuurriiieeaiaiit ettt e e e s et e e e e e s e e e e sineneeeeeeean 82
llustracion 73 Permisos de control total @l USUANIO ...........eeveiiiiiiiiiiiiiiies i 83
llustracion 74 Permisos de seguridad al Usuario............cccceeeeiiiieeeiiiie e 83
llustracion 75 Seleccion al usuario de seguridad ..............oooeeiiiiiiiiiiie e 84
llustracién 76 Usuario agregado para la seguridad...........cccooeeevvviiiiiiiiineeeeviiicese e, 84
llustracion 77 Finalizacion de la carpeta compartida...........ccccooeeuiiiieieeninieeeeiiiiieeeeeee 85



llustracion 78 Carpeta compartida €N red ...........coooiviiiiiiiiiiiie s e e 85

llustracion 79 Constancia de conformidad de [a EMpPresa..........c...eeeeevvveeeeeeeeeescnivvvennnnnne. cXi
llustracion 80 RECIDO DIGItaAl..........oiiiiieeiiiiiiee e e e e CXVi
llustracion 81 Autorizacion de aplicacion de instrumentos en la empresa. .................... CXvii
llustracion 82 Declaratoria de autenticidad del aSESOr ............uevvvviiiiiiiiiiiiis i, CXViii
llustracion 83 JUICIO A€ EXPEITOS ... ...cceeiieeeeiiiiiiee e e e et e e e e e et e e e a e eaaeaaes CXiX
[lustracion 84 JUICIO A€ EXPEITOS 2......uuuuueeeeeieiiiiiiieeeeeesuiiiiteeaeeeeeeeeeeeeeereeeseesssnseesensnnees CXXii
llustracion 85 Calificacion de iNAICAOreS 2 ..........ceuviiiiiiiiiiiiiiii e CXxiii
llustracion 86 Planilla de validaciOn 2 ...............euiviiiiiiiiieiis e e ee e s e CXXiV
llustracion 87 Constancia de ValidaCiON ..............ueeeeiieiiiiiiiiis it s CXXV

XV



INDICE DE TABLAS

Tabla 1 Costo y presupuesto del HardWare .............ccovivviiiiiiiiiin e e e e 86
Tabla 2 Costo y presupuesto del SOftWAIE ........cooivir i e e 87
Tabla 3 Calificacion de INAICAAOIES. ...........uuviiiiiiiiiiie e e CXX
Tabla 4 Planilla de ValidacCion............cooiiiiiiiiiai e e CXXi

XVi



1.

Introduccion

1.1.Realidad Problematica.

A nivel internacional, segun (Roo, 2005), manifiesta que las empresas no
cuentan con estas conexiones ya que resultan muy costosas, sobre todo cuando
se trata de grandes distancias, y muchas veces el enlace no se encuentra
disponible en el lugar de destino, lo cual agrava la situacién. Por esta razén la
informacion llega con retardos y corre el riesgo de ser alterada en el camino, lo

cual afecta los procesos de la corporacion.

Las empresas peruanas tienen su objetivo claro: acelerar la
transformacion digital. Se trata de sobrevivir en un mundo cada vez mas rapido y
competitivo. Para ello, es importante que las compafiias tengan claro que se trata
del aprovechamiento de la nueva tecnologia para vender mas y con mayor

satisfaccion a los clientes.

Para Luis Jesus Pintado, director IT Solutions & Services de Everis, en el
Perl existe una brecha entre algunos sectores. “La banca peruana esta
apostando a tope con la transformacion digital, y no solo a nivel de los sistemas
informaticos, sino también a nivel integral, a la forma como trabajan los equipos.
En ese sentido la banca peruana no tiene nada que envidiar a la banca espafiola”,

sostuvo el ejecutivo (Lira, 2017).

Para Ladera, el Pera es un pais que ha tenido una oportunidad enorme
de avanzar gracias a las politicas econdmicas que se han implementado en los

ultimos 20 afios, algo que se refleja en su crecimiento. “En este momento Peru



estd a la vanguardia de lo que es la adopcion de nuevas tecnologias frente a
otros paises de Latinoamérica. Pienso que el empresariado peruano esta

tomando muy en serio la transformacion digital”, apunté. (Lira, 2017)

A Nivel Regional, (Zavala, 2020), en su investigacion llamada “Reingenieria
de la Infraestructura de la Red de Datos Administrada Con Windows Server en
Consorcio Supervisor Educa — Piura, 2020”7, ejecuta una investigacion teniendo en
cuenta que la red de datos e internet que proporcionan una comunicacion continua
entre personas, ademas de una gran variedad de servicios e informacion que
pueden ser manejados a través de un unico dispositivo. Las empresas que tienen
una gran capacidad de beneficiarse de la tecnologia son organizaciones que, antes
de afadir un componente tecnoldgico, describen detalladamente cual sera la
repercusion para su empresa; en este caso una institucion privada. Asi pues, el
objetivo debe ser que toda decision relativa a la tecnologia ayude a mejorar la

productividad de la empresa, la organizacion o de uno mismo.

A Nivel local, (Vasquez, 2021); realizo una entrevista al director de la Unidad
de Gestion Educativa Local (UGEL) Chiclayo, Angel Salazar Piscoya, explico que
una de las causas sigue siendo la inaccesibilidad al servicio de internet para ser
parte de la estrategia Aprendo en Casa, por lo que dificulta la cobertura de

educacion virtual.

El funcionario precisé que esta inaccesibilidad se observa sobre todo en
sectores dispersos de los distritos de Oyotun, Nueva Arica y Chongoyape, entre

otros que ya se encuentran mapeados.



“La sefal de internet en las zonas rurales de Oyotiun y Nueva Arica es
limitada, al igual que en Chongoyape. Incluso muchas zonas de estos
distritos tienen problemas de electricidad e impide su acceso a las clases por

otros medios (televisiéon y radio)”, afirmé. (Vasquez, 2021)

1.2. Formulacion del problema
¢ Permitira el disefio de una VPN, mejorar la seguridad de las redes locales
inalambricas (WLAN) en la municipalidad de Lambayeque, diciembre 2020 —

abril 20217?

1.3. Hipodtesis
El disefio de una VPN va permitir mejorar la seguridad de las redes locales
inalambricas (WLAN) en la municipalidad de Lambayeque, diciembre 2020 —

abril 2021.

1.4. Objetivos

1.4.1. Generales
» Diseflar una VPN para mejorar la seguridad de redes
locales inalambricas WLAN en la Municipalidad de

Lambayeque diciembre 2020 — abril 2021.

1.4.2. Especificos
» Diagnosticar las vulnerabilidades existentes en las redes
WLAN en la Municipalidad de Lambayeque diciembre 2020

— abril 2021.



> Identificar los requerimientos necesarios para la utilizacion de la
Red Virtual Privada en la Municipalidad de Lambayeque.

> Verificar la operatividad y certificar el disefio de la VPN.

2. Bases Teodricas

2.1. Antecedentes
La idea principal de realizar la presente investigacion que esta
encaminada a presentar los beneficios de utilizar una VPN para mejorar la
seguridad de redes locales inaldmbricas WLAN en la ciudad de
Lambayeque. Entre las mas importantes investigaciones, se puede

mencionar alegar lo siguiente:

2.1.1. Nivel Internacional:

Segun (Ortega, 2003) en su investigacion “Metodologia para la
Implementacion de Redes Privadas Virtuales, con Internet como red de
enlace” tiene como boreal difundir una Metodologia para la Implementacion
de Redes Privadas Virtuales, con Internet como red de entronque, que nos
asentira engarzar redes distantes geograficamente, de forma segura ya bajos
costos, redes publicas como centro de unidén o irradiacion. Utilizaremos
protocolos de tunel, como por cliché PPTP (Protocolo de tinel punto a punto),
el registro L2F (Reenvio de capa dos) y el registro L2TP (Protocolo de tunel
de capa dos) ritual que quinta al L2F, igualmente estudiaremos el registro

PPP y el IPSec, registro muy utilizado en varios segmentos de redes.



Segun (Limari, 2004) en su investigacién “Protocolos de Seguridad para Redes
Privadas Virtuales (VPN) se analizé las distintas formas de implementacion de una VPN
mediante el ritual IPSec que hacen aparente ocasionar tuneles a través de utensilios
considerados como gota definitiva para quien necesite que sus datos no sean dafiados,
leidos o tergiversados. Estudidndose asi, tanto los modelos como la armazon que adopta
la documentacion a la hora de considerarse preparado para turistear por el medio

comprometido.

2.1.2. Nivel Nacional:

Segun (Espinoza, 2018) en su investigacion “Propuesta de una red privada
virtual para mejorar el servicio de comunicacion en las tiendas Mass para la
empresa supermercados peruanos S.A”, tiene como boreal ofrecer un desenlace
de una Red Privada Virtual para dar una correccion al servicio de comunicacion en
las tiendas de Mass para el organismo Supermercados Peruanos SA Esta
exploracion se abecé en (preparar, abocetar, delinear, Implementar, ejecutar,
especificamente), lo cual le va dar procesos, pericia y posibles necesarios para
implicar a cabo la investigacion.

Segun (Criollo, 2017) en su investigacion “Disefio para la implementacion de
una red privada virtual (VPN) en la empresa Agromar Industrial S.A”, tiene como
motivo efectuar un disefio para el funcionamiento de una red privada virtual (VPN)
en la empresa Agromar industrial S.A Para mejorar el acceso a la documentacion y

cuerda entre las dos sucursales y la corporacion Agromar quimico S.A.



2.1.3. Nivel Regional:

Segun (Amenero, 2012) en su investigacion “Implementacion de una red
privada virtual (VPN) bajo software libre para optimizar el manejo de informacion
entre los locales de la Corporacion Educativa ADEU, de la ciudad de Chiclayo”,
estuvo centrada en la optimizacion del acceso a la informacién entre los locales
de la Corporacion Educativa ADEU, ubicada en la ciudad de Chiclayo; a través
de la Implementacion de una VPN, la cual fue completada en programa exento,
y como tal no incurre en expensas econdmicos excesivos y constituye un canal
de comunicacion formal. Mediante la implementacion de la VPN se logré allanar
un canal que permite enajenar los datos de forma Optima y acertado;
permitiendo asi, la confidencialidad y serenidad en su lanzamiento, sin tener

gue incurrir en expensas excesivos en la contratacion de canales privados.

2.1.4. Nivel Local:

Segun (De la Cruz & Vera, 2019) en su investigacion “Implementacion de
una VPN con open source para la gestion de aplicaciones de intranet en la
Universidad Nacional Pedro Ruiz Gallo”, afirman que, se construyé una VPN
para mejor la gestion de aplicaciones de intranet en la Universidad Nacional
Pedro Ruiz Gallo. Se implementé la VPN con open source, que luego que ellos
investigaron los softwares VPN de codigo abierto, se decidieron por realizar con

un software llamado Softether VPN.



2.2. Marco Teodrico

2.2.1.

Redes Privadas Virtuales

(Molina F. , 2015, pag. 73) manifiesta que, una red privada
virtual o VPN (Virtual Private Network) se utiliza para interconectar
varias redes locales utilizando una red de area extensa como Internet
(véase la figura 2.14). Las VPN reducen enormemente los costes de
conexion de las distintas redes locales, ya que sus propietarios no
tienen que disponer de enormes presupuestos para instalar sus
propias redes de area extensa. Para evitar que otras personas ajenas
puedan acceder a cualquiera de las redes locales conectadas, una
VPN ofrece mecanismos de seguridad y proteccion avanzados.

El nombre de red privada virtual viene de la existencia de una
comunicacion virtual entre las redes que conecta. Esto quiere decir
gue no existe realmente una conexién directa entre ellas, sino que esta
simulada. Todo ello hace que los usuarios que trabajan en las distintas
redes locales tengan la sensacion de que no existe esa VPN, sino que
todas las redes son en realidad una unica red local. Por ejemplo, un
usuario de una red local puede compartir sus carpetas y archivos con
otros usuarios de su misma red local o con los usuarios de otra red

local conectada por VPN.



2.2.2.

llustracion 1 Red Privada Virtual

Redes de Area Local

(Abad, 2012), manifiesta que, una red de area local (LAN, Local
Area Network] es un conjunto de elementos fisicos y l6gicos que
proporcionan interconexion entre dispositivos en un area privada y
restringida. La red de area local tiene, entre otras, las siguientes
caracteristicas:

» Una restriccion geografica: el ambito de una oficina, de la planta
de un edificio, un edificio entero, e incluso, un campus universitario:
depende de la tecnologia con que esté construida.

» La velocidad de transmision debe ser relativamente elevada. La
red de area local debe ser privada, toda la red pertenece a la misma
organizacion.

» Fiabilidad en las transmisiones. La tasa de error en una red de

area local debe ser muy baja.



Desde el punto de vista operativo, la principal funcion de una red consiste
en que los ordenadores de la red puedan compartir recursos mediante el
intercambio de paquetes de datos entre los distintos equipos conectados

a la linea de transmision.

IBM Compatible iMac Server

L T——

Laptop computer IBM Compatible

llustracion 2 Redes de Area Local

2.2.3. Redes Inalambricas

(Roa, 2013, pag. 154) manifiesta que, los miedos a que las
comunicaciones sean escuchadas por terceros no autorizados han
desaparecido en las redes cableadas, pero estén plenamente justificados
en redes inalambricas o WLAN (Wireless LAN), porque de nuevo el medio
de transmisiéon (el aire) es compartido por todos los equipos y cualquier
tarjeta en modo promiscuo puede perfectamente escuchar lo que no debes
Aungue se pueden hacer redes inalambricas entre equipos (redes ad hoc),

lo mas habitual son las redes de tipo infraestructura: un equipo llamado



Access point (AP, punto de acceso) hace de switch, de manera que los
demas ordenadores se conectan a él, le envian sus paquetes y él decide
coémo hacerlos llegar al destino, que puede ser enviarlo de nuevo al aire o
sacarlo por el cable que le lleva al resto dela red (Figt 6°37It Salir por el cable
es la configuracion mas habitual en las empresas, donde la WLAN se
considera una extension de la red cableada.

Como ocurria con el switch en las redes cableadas, hemos de:
Proteger el Access point fisicamente. La proteccion fisica
es mas complicada que en el caso del switch, porque el AP
tiene que estar cerca de los usuarios para que pue- dan
captar la sefial inalambrica, mientras que para conectar la
toma de red de la mesa con el switch podemos utilizar cable
de varias decenas de metros.

Proteger el Access point I6gicamente
(usuario/contraseiia).

Controlar qué clientes pueden conectarse a él
(autenticacion).

Podemos separar dos grupos de usuarios, haciendo que
el mismo AP emita varias SSID distintas, con autenticaciones
distintas Estas distintas SSID suelen tener asociada una

VLAN etiquetadas.

10



Sobre todo, hay que encriptar la transmision entre el
ordenador y el AP Asi, aunque alguien capture nuestras

comunicaciones, no podré sacar nada en claros.

llustracion 3 Redes Inalambricas

2.2.4. Protocolos de la capa de enlace de datos
(Robledo, 1999) Manifiesta que un protocolo es un conjunto de
reglas que se acuerdan entre dos computadoras para realizar lo
siguiente:
* Establecer una comunicacion
« Identificar las estaciones transmisora y receptora
» Transmitir el mensaje
» Asegurar la integridad del mensaje
 Transmitir caracteres de control
« Diferenciar entre caracteres de control y de datos

* Terminar la comunicacion

11



Los protocolos de la capa de enlace de datos dividen la secuencia de bits en
estructuras llamadas tramas (frames). Estos protocolos son de dos tipos:

a) Orientados a bytes: En estos protocolos cada trama se inicia con
caracteres especiales, como SYN y SOH, y se termina con caracteres como
EOT. La mayoria de estos protocolos operan en modo half duplex, con
técnica de control de para y espera (stop and wait), y requieren software
sofisticado para diferenciar el mensaje informativo de los caracteres de
control de overhead. El protocolo mas conocido de este tipo es el
desarrollado por IBM y conocido como Control Binario Sincrono (Binary Syn-
chronous Control), mas brevemente enunciado como BSC O Bisync, que se
usa para la transmision de datos entre terminales inteligentes y un

computador central.
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llustracion 4 Protocolos Orientado a Bytes

b) Orientados a bits: Los protocolos orientados a bits son protocolos
sincronos mas simples y eficientes que los protocolos orientados a bytes, y

pueden ser aplicados en hardware sin intervencion del software. En estos

12



protocolos las tramas son delimitadas por una secuencia de bits, del tipo
siguiente: 01111110

Esta secuencia identifica el comienzo y el fin de una trama. Para enviar
una sefial de abortar, se emite una secuencia de siete 0 mas "unos".

1111111X

Cata from upper layer

POG1111111001111101000

Frame sent ] Sturred v ]
| Flag [ Header |aoor11110110011 11 1001000] 1railer | Flag |
Lxtra 2
hits
Frame received ¥ -
| Flag [ Header |u:au11111u11uu11111u.unmu| Irziler | Flag I
Linstuffed *

F.-!WI'IH'H'I-D-C;I'I.]iI.G]OOq

Drata to upper laver

[lustracion 5 Protocolos Orientado a Bits

2.2.5. Configuracion del servicio VPN
(Molina & Polo, 2014) Manifiesta que se puede configurar mediante

Microsoft Windows y por GNU/Linux.

2.2.5.1. Configuracion en Microsoft Windows
Ya conocemos que mediante el protocolo SSH se puede
establecer un tunel seguro mediante la técnica port-forwarding,
consiguiendo que protocolos menos seguros redirijan su informacion
hacia el puerto utilizado por SSH (por defecto el 22). El Gnico requisito

necesario en el servidor es la instalacién del software de libre
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distribucion OpenSSH que implementa el servicio SSH, explicado en
el capitulo anterior.
El servicio VPN también se puede proporcionar gracias al
software que incorpora por defecto Windows 2000, XP, 2003, Vista,
7 y 2008. Algunas versiones anteriores de sistemas operativos

Microsoft Windows también lo permiten, pero necesitan tener el

software actualizado.
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llustracion 6 Configuracion de VPN en Microsoft Windows

2.2.5.2. Configuracion en GNU/Linux
Anteriormente se ha indicado que mediante el protocolo SSH
se puede establecer un tanel seguro mediante la técnica port-
forwarding, consiguiendo que protocolos menos seguros redirijan su
informacion hacia el puerto utilizado por SSH (por defecto el 22). El

anico requisito necesario en el servidor es la instalacion del paquete
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correspondiente a SSH y activar dicho servicio, explicado en el
capitulo anterior.

Para la configuracion de este servicio mediante el protocolo PPTP,
utilizaremos la conocida herramienta Webmin. Previo a su
configuracion se requiere la instalacion del paquete pptpd, disponible
en la distribucion OpenSUSE 11A 1y Debian 5. En Fedora 11 debera
hacer lo propio con el paquete pptpd que tendra que descargarse de
Internet, como por ejemplo de la pagina de sourceforge con el
nombre de poptop (véase enlaces de interés).

Una vez que ha accedido a Webmin mediante cualquier explorador y
se ha autentificado, acceda al apartado “Red”, donde localizara un
icono denominado “Servidor VPN PPTP’l. Pulse sobre él y observara
tres iconos de configuracién y otro para observar las conexiones

activas en un determinado momento.
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llustracion 7 Configuracién de VPN en Linux
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2.2.6. Cisco Packet Tracer
(Osvaldo, 2014) manifiesta que el cisco packet tracer es la herramienta
de aprendizaje y simulacién de redes interactiva para los instructores y
alumnos de Cisco CCNA. Esta herramienta les permite a los usuarios crear
topologias de red, configurar dispositivos, insertar paquetes y simular una red
con multiples representaciones visuales. Packet Tracer se enfoca en apoyar
mejor los protocolos de redes que se ensefian en el curriculum de CCNA.
Este producto tiene el propdsito de ser usado como un producto
educativo que brinda exposicion a la interfaz comando - linea de los
dispositivos de Cisco para practicar y aprender por descubrimiento.
Packet Tracer 6.0 es la ultima version del simulador de redes de
Cisco Systems, herramienta fundamental si el alumno esté cursando el CCNA
o se dedica al networking.

En este programa se crea la topologia fisica de la red simplemente
arrastrando los dispositivos a la pantalla. Luego dando clic en ellos se puede
ingresar a sus consolas de configuracion. Alli estan soportados todos los
comandos del Cisco OS e incluso funciona el “tab completion”. Una vez
completada la configuracion fisica y logica del net, también se puede hacer
simulaciones de conectividad (pings, traceroutes, etc.) todo ello desde las
mismas consolas incluidas.

Una de las grandes ventajas de utilizar este programa es que permite
“ver” (opcidn “Simulation”) cdémo deambulan los paquetes por los diferentes
equipos (switchs, routers, etc.), ademas de poder analizar de forma rapida el

contenido de cada uno de ellos en las diferentes “capas”.
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2.2.7.
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llustraciéon 8 Cisco Packet Tracer

Servidores

(De Leon, 2019) manifiesta que un servidor es un conjunto
constituido por hardware y software disefiado para recibir peticiones
de diferente tipo y responden en consecuencia, a veces devolviendo
informacion como puede ser por ejemplo como un servidor web que
devuelve las paginas web, imagenes, videos, etc. o recibiendo datos
como por ejemplo un servidor de correo electronico.

Un servidor una computadora que recibe peticiones de otros
equipos conectados a la misma red o a Internet y que se encarga de
responder a esas peticiones dependiendo de la funcién, en algunos

casos puede ser que reciba peticiones con el fin de devolver
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informacién o datos como una pagina web o puede estar preparado

para recibir informaciéon como un servidor de correo.

[lustraciéon 9 Servidores

2.2.8. Tipos de servidores
(De Leon, 2019) manifiesta que los diferentes tipos de servidor
pueden cumplir con multiples tareas, muchas de ellas conocidas ya
gue las escuchamos todos los dias como puede ser los servidores
web o los servidores de correo u otros menos nombrados, pero igual
de importantes como Servidor DHCP o Servidor DNS que usamos a

diario y no lo sabemos.

X/
L X4

Servidor de Correo: uno de los servicios mas conocidos es sin duda
el servicio de correo electrénico que se encarga de recibir, de
almacenar y por supuesto permite acceder al correo, realmente no
€S un servicio Unico sino un grupo de servicios, como minimo un
servicio SMTP para enviar y recibir correo y un servidor POP/IMAP

para visualizarlo, ademas de forma habitual funciona en conjunto con
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un Antivirus y una Anti-Spam. El servidor de correo es una de las
tecnologias de Internet mas usadas hoy en dia.

Servidor VOIP: es un servidor que permite utilizar la red local de
datos IP para canalizar el trafico telefénico tal como se tratara de una
red telefénica convencional y con el hardware adecuado
interconectarse con el central telefénico PBX propia o
interconectarse mediante un servicio externo a la red telefonica
convencional.

Servidor de Fax: es un servicio que permite enviar y recibir
documentos, en lugar de recibir los y enviarlos a partir de un
documento en papel como el FAX tradicional, este servicio fax
permite hacerlo directamente con un documento digital, es decir,
cuando llega un documento en lugar de salir en papel del fax se crea
un archivo digital, en el caso de enviar se envia el documento
directamente a través del sistema telefénico tal como si se hubiera
escaneado.

Servidor Proxy: un servidor proxy es un servidor que permite
acceder a otras redes a través de él, puede ser usado en una red
local para permitir a las computadoras navegar en internet de forma
controlada, como por ejemplo determinar qué paginas pueden ver,
cuales no, en que horarios, asimismo como controlar que usuario
accede, en donde navega, qué paginas visita, cuanto tiempo etc. Un
Proxy publico puede ser utilizado para esconder la IP del de origen,

lo cual no significa que no pueda ser rastreable.

19



« Servidor VPN: son las iniciales Virtual Private Network y es un servicio
que permite establecer comunicaciones seguras a mediante un tunel
cifrado a través de una red insegura como Internet, un enlace VPN puede
ser usada tanto para unir dos redes separadas geograficamente o como
mecanismo de preservacion de privacidad y anonimato hasta cierto
grado en internet

« Servidor Web: es junto al servicio de correo el servidor web es el servicio
mas nombrado, es el que permite que las paginas web, las imagenes y
videos puedan ser publicadas y distribuidas en internet, ademas permite
dar cimientos a aplicaciones basadas en http. Como de servidores web
tenemos a Apache, Nginx, LiteSpeed o IIS.

« Servidor de Base de datos: Uno de los grandes problemas de la
computacion siempre ha sido como guardar informacion y datos de forma
rapida, segura, confiable y poder recuperarlos de forma rapida cuando se
necesite, la gran solucion para esto son los servidores de base de datos.
Un gestor de base de datos nos permite insertar, actualizar, borrar, listar,
ordenar, medir, contabilizar, controlar y administrar enormes cantidades
de datos con facilidad.

<> Servidor DNS: el servidor de Domain Name Server es un servidor similar

a una base de datos que permite a partir de un dominio de internet poder

localizar el servidor que aloja este sitio web o el sistema de correo. Si

quieres saber en profundidad cémo funciona este servicio te
recomendamos leer sobre el Servidor DNS, donde se explica con lujos

de detalle el funcionamiento.
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Servidor DHCP: este servicio es casi desconocido para el usuario comun
sin embargo es de los mas utilizados aun sin darnos cuenta, este servicio
es el que administra las direcciones IP en una red y al conectar una
computadora a la red o un teléfono al WIFI le asigna una direccion IP
Gnica en la red. Es un servicio indispensable en cualquier red para
manejar IP de forma sencilla y segura evitando conflictos en la red, es
tan importante que de hecho cada router hogarefio incluye un servidor
DHCP que si no existiera deberiamos asignarnos una IP a mano
asegurdndonos que no esté ocupada, un proceso engorroso sin un
servidor DHCP.

Servidor FTP: es uno de los servidores mas antiguos que existen, son
las iniciales de File Transfer Protocol, un protocolo que permite acceder
a un servidor para subir, descargar, actualizar o borrar archivos del
servidor. El servidor FTP es muy usado aun hoy ya que entre otras cosas
por ejemplo permite de forma sencilla 'y segura acceder a un hosting para
administrar los archivos de un sitio web,

Servidor SSH: son las iniciales de Secure Shell, un servicio que permite
acceder de forma remota a la consola de un servidor o de cualquier pc
bajo una capa de cifrado que garantiza la seguridad y la privacidad,
provee una consola tal como si se accediera localmente y permite
ejecutar cualquier comando necesario en el equipo, también puede ser
usado para transferir archivos de forma segura entre dos equipos ya sean

servidores o estaciones de trabajo. El servidor SSH es el mas usado para
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subir y descargar informacion, asi como para ejecutar comandos en
servidores.

Servidor de Archivos: es un servidor destinado a almacenar archivos y
colocarlos accesibles a los usuarios, tanto en unared local LAN o a traves
de Internet, puede tomar diferentes formas, puede implementarse
mediante diferentes protocolos, entre otros NFS, FTP o SMB/CIFS en
sistemas Microsoft o Samba, su equivalente en Linux, vamos, en
definitiva, el tipico servidor NAS.

Servidor de Seguridad: puede abarcar diferentes casos, a veces suelen
referirse a los Firewall como servidores de seguridad, se suele llamar
servidor de seguridad a un servicio que agregue una capa adicional a la
comunicacién entre la red local e internet como puede ser una VPN o
también a un sistema de deteccion de Intrusos.

Servidor de Impresion: el servidor de impresién es un servicio que
permite administrar la cola de documentos pendientes de imprimirse en
una o varias impresoras, también existe un dispositivo de hardware
independiente llamado print server cumple la misma funcion, la diferencia
es que funciona independiente de cualquier pc o servidor.

Servidor de Cache: el servidor de cache es un servicio que permite
almacenar archivos e incluso resultados de consultas a base de datos en
un &rea de rapido acceso con el fin para acelerar aplicaciones y paginas
web. Por ejemplo, archivos solicitados muy frecuentemente son
guardados en memoria donde el acceder es mucho mas rapido que

solicitarlos a la unidad de almacenamiento (HDD o SSD) o resultados de
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2.3.

consultas SQL repetitivas son almacenadas en memoria o en archivos
en lugar de realizarla a la base de datos con un costo y tiempo de CPU.
Servidor de balanceo de carga: es el encargado de repartir la carga a
otros servidores que estan por detras, asegurando asi la estabilidad de
las aplicaciones que corren en ellos, o de sus bases de datos. Son
generalmente un hardware especializado en estas tareas, 0 bien
software que hace el balanceo de carga una vez instalado en el sistema

operativo (como el caso de Nginx).

Definicion de términos

v" Acceso remoto: El acceso remoto (0 escritorio remoto) es la

capacidad de acceder a una computadora o dispositivo desde
cualquier lugar remoto. Con el software de acceso remoto instalado en
el ordenador, tienes la libertad de conectarte a €l con otro dispositivo
desde cualquier lugar.

Ancho de banda: El ancho de banda se mide como la cantidad de
datos que se pueden transferir entre dos puntos de una red en un
tiempo especifico. Normalmente, el ancho de banda se mide en bits
por segundo (bps) y se expresa como una tasa de bits.

Cifrado de datos: El cifrado es el elemento fundamental de la
seguridad de datos y es la forma mas simple e importante de impedir
gue alguien robe o lea la informacién de un sistema informatico con

fines malintencionados.
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Firewall: Un firewall o cortafuegos es un dispositivo de hardware o un
software que nos permite gestionar y filtrar la totalidad de trafico
entrante y saliente que hay entre 2 redes u ordenadores de una misma
red.

Hardware: El hardware hace referencia a todos los componentes
materiales y fisicos de un dispositivo, es decir, aquellos que se pueden
ver y tocar. El monitor, el raton, la CPU, el teclado o la memoria RAM
son algunos ejemplos de aquellas partes que, en su conjunto, forman
el hardware.

Internet: Se podria definir como una red global de redes de
ordenadores cuya finalidad es permitir el intercambio libre de
informacion entre todos sus usuarios. Pero seria un error considerar
Internet Unicamente como una red de computadoras.

Protocolo: Se refiere a un sistema de normas que regulan la
comunicaciéon entre dos 0 mas sistemas que se transmiten informacion
a través de diversos medios fisicos. Los protocolos son lenguajes o
cbédigos de comunicacion entre sistemas informaticos, definidos en
base a una sintaxis, una semantica y una sincronizacién, asi como de
métodos de recuperacion de errores.

Proxy: Es un ordenador intermedio que se usa en la comunicacion de
otros dos. La informacion (generalmente en Internet) va directamente
entre un ordenador y otro. Mediante un proxy, la informacion va,

primero, al ordenador intermedio (proxy), y éste se lo envia al
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ordenador de destino, de manera que no existe conexion directa entre
el primero y el ultimo.

Puerta de enlace: Es un dispositivo, con frecuencia un ordenador, que
permite interconectar redes con protocolos y arquitecturas diferentes
a todos los niveles de comunicacién. Su propdsito es traducir la
informacion del protocolo utilizado en una red al protocolo usado en la
red de destino.

Router o modem: Son aquellos dispositivos del hardware que,
generalmente, se emplean para que nuestros ordenadores puedan
tener acceso a Internet. Sin embargo, no son lo mismo y, ademas, las
diferencias entre ambos resultan significativas, aunque mucha gente
tienda a confundirlos.

Software: El software es la parte digital del ordenador, es decir, el
conjunto de instrucciones, programas y reglas informaticas que el
equipo requiere para funcionar. No tiene, por consiguiente, una
existencia fisica, sino que es intangible e inmaterial, como los
programas para el procesamiento de textos o el sistema operativo.
Transmision de datos: son los caminos fisicos por medio de los
cuales viaja la informacién y en los que usualmente lo hace por medio
de ondas electromagnéticas. Los medios de transmision vienen

divididos en guiados (por cable) y no guiados (sin cable).
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3. Marco Metodoldgico
3.1. Variables

4 Variable Independiente: Disefio de una VPN

= Indicadores:
0] Funcionalidad
0 Seguridad

0] Confiabilidad

v Variable Dependiente: Seguridad de las redes locales inalambricas

(WLAN)

. Indicadores:
0 Vulnerabilidad
0 Eficiencia

0 Calidad
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3.2. Operacionalizacion de variables
. Varlab_le Definicion Definicién Operacional Dimensiones Indicadores Instrumentos
independiente Conceptual
- Filtracion
Robo - Falsificacion
- Simulacion
Una VPN es una | Consiste en la posibilidad .
X . Entrevista
red privada que se | de conectar dos 0 mas
extiende a | sucursales de una
diferentes puntos | empresa utilizando como
remotos mediante | vinculo Internet, permitir a - Informacién
o el uso de | los miembros del equipo de la empresa .
Diseiio de una | . . , . Entrevista
VPN infraestructuras de soporte técnico la | Confidencialidad
publicas de | conexién desde su casa - Informacion
transporte (como | al centro de computo, 0 del trabajador
por ejemplo, | que un usuario pueda
internet) acceder a su equipo
(Colobran y otros, | doméstico desde un sitio Entrevista

2008)

remoto.

Configuracion IP

- VPN
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Variable S Definicion . . .
dependiente Definicion Conceptual Operacional Dimensiones Indicadores Instrumentos
-Calcular la cifra de Observacion
Protocolos de seguridad protocolos de R S
: ecopilacion de
seguridad ; ”
informacion
Las diversas aplicaciones
de seguridad que se puede
aplicar a las redes WLAN -Nivel de
son: privacidad al . vulnerabilidad en el
Nos permite tomar .
Seguridad de las C?g:a%% (VV\\//IIEIFZ)I) R/c\;lclfi)o medidas de seguridad \a/fllérrril?r?o e cifra?j?)l Observacion
redes locales proteg ' | para proteger la 9

inalambricas
(WLAN)

IEE 802.11 y acceso
protegido WI-FI2 (WPA2)

aunque también se
pueden utilizar  otros
mecanismos como las

listas de control de acceso
(ACL) (Lesta y otros), ).

informaciéon, es decir,
los datos al usar redes
WLAN.

Cifrado

Recopilacién de

Mecanismo de
transferencia de

-Punto de informacion
complejidad en la

reproduccion de Andlisis
cifrado

- Numero de

paquetes_,, de Observacion
informacion

transmitidos
- Medicidn de

Recopilacion de

informacion informacion
paquetes
completamente L
Andlisis
entregados
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3.3.

3.4.

Metodologia

Se llevo a cabo una investigacion descriptiva y observacional para
decidir y comprobar una tactica de mejora para la Municipalidad de
Lambayeque. Frente a eso se realizé las posteriores actividades:

v' Empleando la indagacion y las pruebas, disponer y arreglar la
informacion con el fin de alcanzar la finalidad de la
investigacion.

v' Organizacion de los procedimientos y de los procedimientos
imprescindibles para iniciar el avance de la VPN.

v' Teniendo la informacién requerida, se deberd examinar y

ejecutarlos para obtener la finalidad requerida.

Tipo de Estudio

Esta investigacion es de tipo aplicativo, ya que sera aplicado en
una red real mediante un prototipo. Para (Murillo, 2008) la
investigacion aplicada recibe el nombre de “investigacion practica o
empirica”, que se caracteriza porque busca la aplicacion o utilizacion
de los conocimientos adquiridos, a la vez que se adquieren otros,
después de implementar y sistematizar la practica basada en
investigacion. Segun (Baena, 2017), manifiesta que las tipos de
investigacion se agrupan en tres grandes divisiones, la investigacion
documental, la investigacibn de campo Yy la investigacion
experimental. Entre ellas pueden complementarse o pueden

trabajarse de modo independiente.
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3.5. Disefio

Esta investigacion se utilizé un disefio no experimental ya que
lograriamos determinar como la investigacion que se lleva a la practica
sin adulterar las variables.

Segun (Ortiz, 2016) manifiesta que en la investigacion no
experimental se observa fendmenos tal y como se presentan en su
contexto natural, se obtienen datos y después estos se analizan.

Para (Hernandez y otros, 2014) opinan que la investigacion no
experimental es aquella que se realiza sin manipular deliberadamente
las variables. Es decir, es una investigacion donde no hacemos variar

las variables independientes.

3.6. Poblacion, Muestra, Muestreo.

3.6.1. Poblacion

Segun (Hernandez y otros, 2014), la poblacion es: “el
conjunto de todos los casos que concuerdan con determinadas
especificaciones”. Para (Tamayo, 1997), “la poblacion se define
como la totalidad del fenomeno a estudiar donde las unidades de
poblacidn poseen una caracteristica comun la cual se estudia y da
origen a los datos de la investigacion. Se determiné que la
poblacidn de esta investigacion son los trabajadores que emplean
y sujetan las autorizaciones para acceder remotamente a sus

areas de trabajo a través de la VPN (Red Privada Virtual).
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Se tiene un registro de los trabajadores que tienen dicha
autorizacion para poder acceder de manera remota en el cual, se
calculé que la poblacion es de 394 trabajadores quienes tienen
computadoras o laptops en diferentes areas de la Municipalidad de
Lambayeque, Biblioteca Municipal y CIAM (Centro Integral de

Atencion del Adulto Mayor).

3.6.2. Muestra

Segun (Palella & Martins, 2012) la muestra es la porcion,
parte o subconjunto que representa a toda una poblacion. Se
determina mediante un procedimiento llamado muestreo.
Para (Castro, 2003) se divide en “muestra probabilistica y no
probabilistica”.
Para esta investigacion se delimito seleccionar una muestra con
un nivel de confianza del 95% y un margen de error del 7.5% de
toda la poblacion de los trabajadores que emplean el proceso de
acceso remoto.
La formula que vamos a emplear es la siguiente:

B NxZa®xpxg
ek (N—1D+Zu?+pxgq

Tl

Donde:
+« n: Tamaio de la muestra
++ N: Tamafo de la poblacion
« Z: Nivel de confianza
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% e: Margen de error
% p: Probabilidad de éxito

** : Probabilidad de fracaso

Entonces:

B 394 % 1,96 % 0,5 % 0,5
"~ 0,075% % (394 —1) + 1,964 x 0,5 % 0,5

n

378,3976

n= W = 119,33

Por lo tanto, se tiene que redondear n a 119 trabajadores que

emplean dicho desarrollo como parte de la muestra.

3.6.3. Muestreo

Para (Arias R. , 2006) define como muestro como “un
proceso en el que se conoce la probabilidad que tiene cada
elemento de integrar la muestra”. Segun (Parra, 2000) lo sefiala
como el método mediante el cual se le asigna probabilidades
iguales de seleccién a todos y cada uno de los elementos que
componen la poblacion.

Este estudio cuenta con un muestreo aleatorio simple,
puesto que los trabajadores que son parte de la poblacion fueron

elegidos de forma fortuita.
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3.7.

4% P

B (1,96%) % (0,5) * (0,5) * (394)
~(394)(0.075%) + (1,96%) % (0,5) * (0,5)

Tl

(3,8416) * (98,5)

"= (394) * (0,005625) + (3,8416) * (0,25)

_ 378,3976
~(2,21625) + (0,9604)

Tl

378,3976

"= 317665

n = 100,469

Por lo tanto, se tiene que redondear, asi que se obtiene 101

trabajadores en el muestreo.

Técnicas e instrumentos de recoleccion de datos

Segun lo expone (Bavaresco, 2006) “la investigacion no tiene
significacion sin las técnicas de recoleccion de datos. Estas
técnicas conducen a la verificacion del problema planteado. Cada
tipo de investigacion determina las técnicas a utilizar y cada técnica
establece sus herramientas, instrumentos o medios que seran
empleados. Los instrumentos que se construyeron llevaron a la
obtencion de los datos de la realidad y una vez recogidos podran
pasarse a la siguiente fase del procesamiento de los datos

obtenidos como informacién”.

Las técnicas a utilizar son las siguientes:
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- Andlisis documental, ya que empleamos una busqueda de

informacion que vamos a necesitar en nuestro proyecto de

investigacion.

- Encuestas, se emplea esto ya que tenemos que recopilar

informacioén a través de un cuestionario estructurado.

3.8. Meétodo de analisis de datos

Estadistica, ya que se va utilizar el programa SPSS para el

analisis de los datos.
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llustracion 10 Vista de variables de la encuesta
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llustracion 11 Vista de datos de la encuesta

Andlisis y sintesis: se examinara y explicar los componentes
esenciales de la realidad y se actuard& a componer la
informacion sobresaliente segun las opiniones predispuestas
apropiadas a una finalidad, que nos dejara entender vinculos o
informaciones encubiertas y lograr nuevos entendimientos

exteriores a la cual ya notamos.

3.9. Aspectos éticos
» Transparencia en la averiguacion alcanzada: se debe

representar de como acontecieron los asuntos, examinando los
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comentarios particulares para prevenir alboroto con los
acontecimientos.

» Confidencialidad: se debe acatar el secreto de algunos
escritores al juntar el informe, de la misma manera que ellos lo
piden.

» Respeto a la culminacion de los objetivos de este proyecto de
investigacion: se debe establecer los objetivos a imitar y de qué
forma se obtendra, ya que los objetivos no pueden modificados
a la vida cotidiana.

» Manejo de libros de consultas: se debe de manejar libros

bibliograficos que obtengan la informacién precisa y completa.

4. Resultados
Segun la informacién obtenida de la encuesta aplicada a 119 trabajadores,

tenemos los siguientes resultados:

Pregunta 1: - Sexo del encuestado

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Masculino 70 56,9 58,8 58,8
Femenino 49 39,8 41,2 100,0
Total 119 96,7 100,0
Perdidos Sistema 4 3,3
Total 123 100,0
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Sexo del encuestado

B Masculino

B Femenino

llustracion 12 Sexo del encuestado

Fuente: Elaboracion propia.

Interpretacion: Conforme a los resultados alcanzados, estamos observando que el

59% de los trabajadores encuestados son personas de sexo masculino y el 41%

son personas de sexo femenino.

Pregunta 2: - Edad del encuestado

Edad del encuestado

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido 18-30 38 30,9 31,9 31,9
30-50 54 43,9 45,4 77,3
50 a mas 27 22,0 22,7 100,0
Total 119 96,7 100,0
Perdidos  Sistema 4 3,3
Total 123 100,0

Edad del encuestado

m 18 - 30 afos

m 30- 50 afios

50 afos a mas

llustracion 13 Edad del encuestado

Fuente: Elaboracion Propia
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Interpretacion: Conforme a los resultados alcanzados, estamos observando
gue el 32% de los trabajadores encuestados son personas que tienen una
edad entre 18 y 30 afios, luego tenemos el 45% con una edad de 30 a 50
afos y por ultimo tenemos el 23% son personas que tienen una edad mayor

a 50 afios.

Pregunta 3: - Estado civil del encuestado

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Valido 4 3,3 3,3 3,3
Soltero/a 40 32,5 32,5 35,8
Casado/a 39 31,7 31,7 67,5
Divorciado/a 25 20,3 20,3 87,8
Viudo/a 8 6,5 6,5 94,3
Unién de hecho 7 57 57 100,0
Total 123 100,0 100,0
Estado civil del encuestado
B Soltero/a
Casado/a

Divorciado/a

Viudo/a

llustracion 14 Estado civil del encuestado

H Union de hecho

Fuente: Elaboracién propia.
Interpretacion: Conforme a los resultados alcanzados, estamos observando
gue el 33% de los trabajadores encuestados solteros/as, luego tenemos el

34% que son Casados/as, después tenemos el 20% que son Divorciados/as,
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luego tenemos el 7% de personas viudos/as, y por ultimos tenemos el 6%

personas que tienen unidon de hecho.

Pregunta 4: - ;Usted cuenta con la disposicion de la informacion entre

las diferentes areas de la empresa?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vaélido 4 3,3 3,3 3,3
Si 80 65,0 65,0 68,3
No 39 31,7 31,7 100,0
Total 123 100,0 100,0

é¢Usted cuenta con la disposicion
de la informacidn entre las
diferentes areas de la empresa?

S

No

Ilustracién 15 Disposicion de la informacion

Fuente: Elaboracién propia.

Interpretacion: Conforme a los resultados alcanzados, estamos observando
que el 65% de los trabajadores encuestados respondieron con un Sl, ya que
si cuentan con la informacién de las diferentes areas de la empresay el 35%

respondieron que NO cuentan con esa disposicion.
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Pregunta 5: - ¢Hay eficacia con la funcién de acceso a la informacion

de la empresa?

llustracién 16 Eficacia en acceso a la informacién

Fuente: Elaboracion propia.

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vaélido 4 3,3 3,3 3,3
Si 67 54,5 54,5 57,7
No 52 42,3 42,3 100,0
Total 123 100,0 100,0
¢Hay eficacia con la funcion de
acceso a la informacién de la
empresa?
u Si
m No

Interpretacion: Conforme a los resultados alcanzados, estamos observando

que el 55% de los trabajadores encuestados respondieron que, S| hay

eficacia en el acceso a la informacion, y el 45% respondieron que NO hay

esa eficacia.
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Pregunta 6: - ¢ Usted cree que las diferentes areas de la empresa estan

conectadas en una sola red?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido 4 3,3 3,3 3,3
Si 65 52,8 52,8 56,1
No 54 43,9 43,9 100,0
Total 123 100,0 100,0

Fuente: Elaboracion propia.

llustraciéon 17 Conexién en una sola red

éUsted cree que las diferentes areas
de la empresa estan conectadas en
una sola red?

S

® No

Interpretacion: Conforme a los resultados alcanzados, estamos observando

que el 53% de los trabajadores encuestados respondieron que las diferentes

areas de la empresa Si estan conectadas en una sola red, y el 47%

respondieron que NO estan conectadas.
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Pregunta 7: - ¢ Tiene alguna dificultad con la velocidad de transmision

de la informacién?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido 4 3,3 3,3 3,3
Si 50 40,7 40,7 43,9
No 69 56,1 56,1 100,0
Total 123 100,0 100,0

¢Tiene alguna dificultad con la
velocidad de transmision de...

M Si

No

llustracién 18 Velocidad en la trasmision de la informaciéon

Fuente: Elaboracion propia.

Interpretacion: Conforme a los resultados alcanzados, estamos observando
que el 41% de los trabajadores encuestados respondieron con un Sl hay
dificultad en la velocidad de transmision de la informacién y el 59%

respondieron que NO cuentan con esa dificultad.
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mediante la red?

Pregunta 8: - ¢(En la actualidad, usted puede compartir informacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vaélido 4 3,3 3,3 3,3
Si 45 36,6 36,6 39,8
No 74 60,2 60,2 100,0
Total 123 100,0 100,0

¢En la actualidad, usted puede
compartir informacion
mediante la red?

37% M Si
63% No

llustracion 19 Compartir informacion

Fuente: Elaboracion Propia.
Interpretacion: Conforme a los resultados alcanzados, estamos observando
gue el 37% de los trabajadores encuestados respondieron con un Sl pueden
compartir informacion mediante esa red y el 63% respondieron que NO

pueden compartir informacion mediante la red.

43



Pregunta 9: - ¢ Cuenta en su ordenador con un firewall de internet?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido 4 3,3 3,3 3,3
Si 72 58,5 58,5 61,8
No 47 38,2 38,2 100,0
Total 123 100,0 100,0
¢Cuenta en su ordenador con un
firewall de internet?
mSi
= No

llustracion 20 Firewall de internet

Fuente: Elaboracion Propia.

Interpretacion: Conforme a los resultados alcanzados, estamos observando

que el 59% de los trabajadores encuestados respondieron con un Sl tienen

un firewall de internet en su ordenador y el 41% respondieron que NO tienen

un firewall de internet en sus ordenadores.
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Pregunta 10: - ¢ Usted cree que con esta VPN permitira un mejor acceso

a la informacién?

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vvalido 4 3,3 33 33
Si 90 73,2 73,2 76,4
No 29 23,6 23,6 100,0
Total 123 100,0 100,0
¢Usted cree que con esta VPN
permitira un mejor acceso a la
informacion?
M Si
m No

llustracion 21 Mejor acceso a la informacion
Fuente: Elaboracion Propia.

Interpretacion: Conforme a los resultados alcanzados, estamos observando

que el 73% de los trabajadores encuestados respondieron con un Sl creen

que con esa VPN le permitird un mejor acceso a la informacion y el 27%

respondieron que NO creen que esa VPN permita un mejor acceso a la

informacion.
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Pregunta 11: - ¢ Usted considera que esta VPN puede interconectar las

diversas areas de la empresa?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido 4 3,3 3,3 3,3
Si 81 65,9 65,9 69,1
No 38 30,9 30,9 100,0
Total 123 100,0 100,0
é¢Usted considera que esta VPN
puede interconectar las diversas
areas de la empresa?
mSi
® No

llustracion 22 Interconexion de las diferentes areas
Fuente: Elaboracion Propia.
Interpretacion: Conforme a los resultados alcanzados, estamos observando
que el 66% de los trabajadores encuestados respondieron con un Si
consideran que con esa VPN se pueda interconectar las diversas areas de la
empresay el 34% respondieron que NO consideran que con esa VPN pueda

interconectar las diversas areas de la empresa.
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Pregunta 12: - ¢ Se siente en confianza al intercambiar informacién con

otra persona?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido 4 3,3 3,3 3,3
Si 55 447 447 48,0
No 64 52,0 52,0 100,0
Total 123 100,0 100,0
éSe siente en confianza al
intercambiar informacion con otra
persona?
mSi
m No

llustracion 23 Intercambio de informacién con otra persona

Fuente: Elaboracién Propia.

Interpretacion: Conforme a los resultados alcanzados, estamos observando

que el 45% de los trabajadores encuestados respondieron con un Sl ya que

se sienten en confianza en intercambiar informacion y el 55% respondieron

gue NO se sienten en confianza en intercambiar informacion.
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Pregunta 13: - ¢ Usted cree que la empresa hace una copia de seguridad

de la informacién?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido 4 3,3 3,3 3,3
Si 73 59,3 59,3 62,6
No 46 37,4 37,4 100,0
Total 123 100,0 100,0

éUsted cree que la empresa
hace una copia de seguridad de
la informacidén?

| Si

No

llustracién 24 Copia de seguridad de la informacién

Fuente: Elaboracion Propia.

Interpretacion: Conforme a los resultados alcanzados, estamos observando

gue el 59% de los trabajadores encuestados respondieron con un Sl ya que

creen que si hacen una copia de seguridad y el 41% respondieron que NO

ya que dicen que no hacen esa copia de seguridad.
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Pregunta 14: - ;Cree usted conveniente implementar una VPN en la

empresa?
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido 4 3,3 3,3 3,3
Si 78 63,4 63,4 66,7
No 41 33,3 33,3 100,0
Total 123 100,0 100,0
¢Cree usted conveniente
implementar una VPN en la
empresa?
mSi
= No

llustracion 25 Implementar la VPN en la empresa

Fuente: Elaboracion Propia.

Interpretacion: Conforme a los resultados alcanzados, estamos observando

gue el 63% de los trabajadores encuestados respondieron con un Sl ya que

creen conveniente implementar una VPN y el 37% respondieron que NO

implementarian una VPN en una empresa.
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Pregunta 15: - A su criterio ¢ Le ahorra tiempo esta VPN?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido 4 3,3 3,3 3,3
Si 66 53,7 53,7 56,9
No 53 43,1 43,1 100,0
Total 123 100,0 100,0
A su criterio éLe ahorra
tiempo esta VPN?
mSi
® No

llustracion 26 Ahorro de tiempo de la VPN
Fuente: Elaboracién Propia.
Interpretacion: Conforme a los resultados alcanzados, estamos observando
gue el 54% de los trabajadores encuestados respondieron con un Sl ya que
dicen que si les ahorraria tiempo esa VPN y el 46% respondieron que NO les

ahorraria tiempo esa VPN.
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Pregunta 16: - ¢Esta acorde con el servicio de internet y entrada a los

datos?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido 4 3,3 3,3 3,3
Si 76 61,8 61,8 65,0
No 43 35,0 35,0 100,0
Total 123 100,0 100,0
éEsta acorde con el servicio de
internet y entrada a los datos?
mSi
® No

Fuente: Elaboracion Propia.

llustracion 27 Servicio de internet y la entrada de datos

Interpretacion: Conforme a los resultados alcanzados, estamos observando

que el 62% de los trabajadores encuestados respondieron con un Sl ya que

estan acorde con el servicio de internet y la entrada de datos, y el 38%

respondieron que NO estan acorde con el servicio de internet y la entrada de

datos.
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Pregunta 17: - ¢Usted cuando comparte informacion utiliza un medio

fisico (USB, disco duro)?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido 4 33 3,3 33
Si 82 66,7 66,7 69,9
No 37 30,1 30,1 100,0
Total 123 100,0 100,0
é¢Usted cuando comparte
informacion utiliza un medio
fisico (USB, disco duro)?
33% S
' I ® No

67%

llustracion 28 Comparticion mediante medio fisico

Fuente: Elaboracion Propia.

Interpretacion: Conforme a los resultados alcanzados, estamos observando

gue el 67% de los trabajadores encuestados respondieron con un Sl ya que

cuando comparten informacion utilizan un medio fisico y el 33% respondieron

que NO utilizan un medio fisico para compartir su informacion.
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Pregunta 18: - ¢Los

antivirus?

ordenadores de la empresa cuentan con un

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido 4 3,3 3,3 3,3
Si 85 69,1 69,1 72,4
No 34 27,6 27,6 100,0
Total 123 100,0 100,0

éLos ordenadores de la empresa
cuentan con un antivirus?

llustracion 29 Antivirus en los ordenadores

Fuente: Elaboracion Propia.

| Si

® No

Interpretacion: Conforme a los resultados alcanzados, estamos observando

que el 69% de los trabajadores encuestados respondieron con un Sl ya que

dicen que los ordenadores tienen un antivirus y el 31% respondieron que NO

tienen un antivirus en sus ordenadores.

5. Discusioén

Por medio de la investigacion de (Fausto, 2011) donde sugiere atribuir

métricas de Solicitud de Acceso a aplicaciones y software, proporcionara la
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mejora del desarrollo y promovera la culminacion de las politicas y normas.
Esta investigacion aplica la implementacién de métricas de seguridad para
tener un buen control de cumplimiento debido a los resultados alcanzados de
la encuesta, en donde el 86% de los trabajadores que integran la muestra
fueron los espectadores de una infraccion de las diplomacias determinadas.
Por medio de la investigacion de (Nique, 2016) se aplica el manejo de un
dispositivo de doble autenticacion para el acceso seguro a los sistemas por
parte de los empleados con permisos, donde concluye que este
procedimiento amplio el nivel de certeza y disminuye los peligros de acceso.
Esta investigacion corresponde con su resultado, ya que en la proposiciéon de
una de los términos tecnoldgicos se emplea este procedimiento y se ejecuta
el estudio de riesgo, donde se confirma que podria ser una limitacién de
riesgo de acceso, que ejercera para una futura investigaciéon en donde se

lograria verificar la validez del resultado propuesto.

6. Conclusiones

» Se diagnosticé todas las vulnerabilidades que tuvieron las redes
WLAN de la Municipalidad de Lambayeque y asi se pudo concluir con
el disefio de la VPN.

» Se identificé todos los requerimientos para el disefio de la VPN en la
Municipalidad de Lambayeque y asi pude avanzar satisfactoriamente
con el trabajo.

» Se verifico el funcionamiento de la VPN y se comprobd en un

programa que toda la red VPN estén interconectadas.
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7. Recomendaciones
v' Se recomienda revisar constantemente las redes WLAN ya que asi
podemos disminuir las vulnerabilidades que pueda presentar.
v' Se recomienda realizar cada cierto tiempo mejorar los requerimientos
de la VPN establecida en la Municipalidad de Lambayeque.
v' Se recomienda que siempre realicen una verificacion del
funcionamiento de esta VPN, ya que si hay algo que corregir o arreglar

se pueda hacerlo inmediatamente.

8. Propuesta

8.1. Generalidades

La Municipalidad anhela hacer participe de todas sus sedes y usuarios
externos mediante una red de medios de indole publico, conservando el
mismo sistema de administracion y mismas diplomacias de acceso que se
utilizan en las redes privadas.

Para el disefio de la VPN tendremos en consideracion la distribucion
de la red LAN en cada una de las sedes de la Municipalidad, es decir, el
total de equipos que estaran conectados, que registros se ejecutaran para
la comunicacion y seguridad de los datos, mecanismos realizados,
direccionamiento y cableado. Basandose a los datos obtenidos, se
efectuara unos ajustes a la red LAN de cada sede si lo necesitara y se

configurara la VPN en los equipos locales y remotos.
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8.2. Andlisis

La Municipalidad ha determinado amplificar y unir su red privada mas
alld de su zona, utilizando una red publica como internet, limitando los
precios frente a las conexiones WAN y logrando las ventajas en la solidez,
produccion y ocasiones de tratos adjuntos.

Con la finalidad de resumir, examinar y comprobar los requisitos del
empleado, se tomara en consideracion la utilizacién de las funciones que
el sistema podra ejecutar y los obstaculos que se puedan aparecer en la
aplicacion, asi como la confiabilidad, productividad, mantenimiento, etc.

Los requisitos que se tomara en consideracion para la determinacién
del sistema y el tipo de analisis son los siguientes:

Identificar las personas involucradas en el desarrollo del sistema son:

v" Sedes
v Red LAN
v Red VPN

v Empleados Internos
v’ Empleados Externos
Identificar los requerimientos:
s Requerimientos utilitarios
= Red LAN:
o] Tomar la determinacién de cuantas computadoras estaran enlazados
en cada sede por medio del recojo de datos, con la finalidad de
ejecutar el direccionamiento IP a cada subred de la Municipalidad,

dejando que cada computadora sea reconocida dentro de la red.
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Disponer de los instrumentos a ejecutar en la red (switch, router,
tarjetas Ethernet), cableado (conector RJ45, Cable par trenzado).
Considerando el direccionamiento IP de cada subred debemos de
configurar las tarjetas de red de cada uno de las computadoras de
las sedes.
Red VPN:
Determinacion de los clientes, o sea, que la VPN debe estar apta
para examinar la autenticidad de los clientes y acortar el acceso a
los que no tienen permiso por medio del Servidor VPN que lleva a
cabo la acreditacion de acceso.
Decretar una direccion IP de los usuarios en la VPN y que esta se
mantenga.
Codificar la informacion por medio de tuneles VPN para que no
puedan ser conocidos.
Producir y reanudar claves para los usuarios y el Servidor.
Para que los usuarios remotos puedan conectarse a la VPN,
debemos usar una conexion permanente a internet y una direccion
IP fija.
Conexion del servidor por medio del router que residira conectado al
ISP constantemente y la configuracién del protocolo VPN que se
efectuara para la conexion.
A través de una infraestructura publica tendra Interconexion total a la
red de todos los clientes tanto internos como externos de forma

segura
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X/
o

Requerimientos No Utilitarios

Ya que los ordenadores de la Municipalidad y sedes cuentan con
Windows, la Red LAN y VPN deben ejecutar en los Sistemas
Operativos XP y Vista.

Tras un repaso que se le dara los empleados, los clientes deben ser
capaces de ejecutar todos los servicios de la red VPN.

El sistema examinara la efectividad y el enlace de la informacion

incorporada en la conexién VPN.

8.2.1. Resultado de analisis

Hoy por hoy la municipalidad se estan informando por medio de
correo electronico y llamadas telefonicas para sostenerse instruida
una sede de la otra, por lo que hace que la informacion no se ejecute
en tiempo real, originando demora en las respuestas a los usuarios.
Con la finalidad de eludir estos medios, se pensdé en una
remodelacion total en el modo de acceder a las informaciones, por
medio del establecimiento de una red que conecta tanto la red LAN
como la WAN con la posibilidad de tener un acceso total a los

ordenadores.

8.2.2. Andlisis de riesgos

Al llevar a cabo (VPN) se deberia identificar las
vulnerabilidades que se pueden exhibir a nivel de solidez, por lo
tanto, debe facilitar por lo menos la autenticacion de los clientes y

limitar la entrada a los clientes no autorizados. Si no se tuviese con
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aguel requerimiento, alguna persona falsa lograria conectarse a los
medios y datos de la red local.

Una circunstancia fundamental considerable es la red local (LAN),
contando desde del buen manejo y apropiada estructura de esta, se
puede conseguir un estudio de cargas entre los clientes internos como
externos, de lo opuesto podrian ocasionar conflictos de paquetes y por
ende extravio de los datos, ocasionando problemas de conectividad
tanto en la red LAN como WAN.

Otras circunstancias que se debe considerar y que
ocasionaran problemas a la red son la configuracion inapropiada
de los servidores o la mala decisiobn del cableado disefiado
ocasionando retrasos y obstrucciones en la propagacion de la
informacion. Al instante de enlazar las redes LAN de las sedes y
los clientes remotos, se debe poner en practica el mismo protocolo
para prevenir discrepancia en la conexion o comunicacion en la
transmision y recibimiento de la informacion.

Una vez conocidos los sitios débiles para el disefio de la
VPN en la Municipalidad de Lambayeque, se debe tomar en
consideracion y se laborara inicialmente en ellos para eludir
debilidades en la red. Como la VPN efectlia un soporte publico, se
ejecutara un sistema de codificacién y autenticaciéon por medio de
tuneles virtuales entre las sucursales, afianzando la reservacion y

plenitud de las informaciones emitidas por medio de internet.
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8.3. Disefo

TUNEL VPN

llustracién 30 Disefio de la implementacién de la VPN en la empresa

Fuente: Elaboracion Propia.
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8.4. Implementacion

Primeramente, vamos a dar clic en administrador del servidor y luego le vamos a

dar clic en agregar roles y caracteristicas.

dnyida

Anrraar rales v parackensticas
[ Quiul'ruki:aﬂmu'unn

| Agrege verndone

| Craar e A tenddones

'i DHCP 1 | g [ ]Pncplﬂincﬁwdﬂ.ﬁdminidmd:rdrlvfﬁ'hf
(T Fstade (0 Fstado
[waritos Cwentos

llustracion 31 Agregar roles y Caracteristicas

Luego le vamos a dar clic en siguiente.

AN[ES OF COMmEnzEar

Tico de instalacidn

Seleceon e servider

Antes de comenzar I b

Este cannlorte e -:I_lll_'lj'd- a wislaler roles, seiveeos g ol O caracberiobices. Sk s de!;;-ir gue roles, servicins
de rol ¢ caracterictcas dacea inctalar s200n lac necesicades e loc equipos de i crganizacian, como
compartir decwmentss u bosacdar un sitio wob,

Hara gquntar ol e de ot o caractenshoas
bmcial ef Arlenile pare guela mobes y Careubenbloss

Antec de Ccontadar, compruese que se han completads las siou-entes taraas:

* La cuenta de administrador tiene una contrazeds regura
= Las opciones de ved coma las d recCiomes [P ectftices ssidn configuradas
" | a2 ActuslirAcenes de stquedad mas eoEntes de Whindows Lndate sethn instnlacas

1 debe comprabar que s& ha complebaco cunlque de los reguistos prenas actenoees, cere o
ayrsbeyile, complele ks pasos y Cespues. ejecuie de ruoevo el ssstenie

Haga chr en higuirnte para confinuar

[] Umteesta pagina de manere predeler imada :E

o ey I liklala | Lancels |

llustracion 32 Recomendaciones antes de instalar la VPN
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Luego vamos a elegir la opcion de instalacion basada en caracteristicas o en roles

y le damos siguiente.

SECNDESE DE DELnmTD
CeOErLIEAT deanl

Seleccionar tpo de instalacion
At el ettt Saberiiome wl o ids e ts Lenidie (Do s dlalian o cee e Are T il an s il s ane
i magquing wrtual o onun dsco ours e GVHL sin concasn

® Instalacken basada en caracteristiens o en roles

Selevtitn desthwido
FERRE mm Pare configurer un scio seridor, sgregue roles, servicios de ol y ceracteniyticas.

_ ) instalackin de Servicios de [soriborio remobo
Instale las senvicizs de ral ~=cetariat pam que |2 Infraestructurs de esertans vidua! (VDI cree una

el s i amerbene Bk cn e e e

[<Aotece | [Siguenze=] | irotains | [ anceter

llustracion 33 Seleccion el tipo de instalacion

Luego vamos a seleccionar el nombre del servidor y le damos siguiente.

el G DeEsT i
DC0 1 R AT iaral

~eleccionar servidor da desting

Amrap de mmemsnmae Scicooons un seraidor O un disog dure vinual on ol gue 52 IiaMEn roses ¥ SRacrishos.

@ Saleccionar un s=rvidar def grupo de serdicorss

Tipo S irelelecbbn
7 Seleccicnar un disco durs virtual

Rnles the serafar Srupe do soividoie.

Caracrerishcas
Filtezs ] I
Momnbne Direcsidn P Sist=rra operative

AR R AT

TR T AL TEE, . Bl i sl Wolermdc mws Siorwny SU T B Bl i nal

£:] [ I »
T equipDs entomrades
Fila pubijiros muealra loa erenames ogos s e ulan Wind o Sercee 2137 ¢ gqus o Sgrssgaos msihiants sl
comando Agregar sanvidores del Admonizrador del senitor Mo se mucstran oS SertSorss Sm conssen
i s e B fi ) Aegre R E DA [k fnal 13 reeapLag e e clAT S SCLE s ol .

1 [ insteier | [ Canceiar |

llustracion 34 Seleccion del servidor local
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Luego vamos a elegir la opcion de acceso remoto y damos siguiente.

Arrlas ohe vorhenizst
Tipo Sz mstalechn
Luignomvdo sererdor

& Al B Al an

i o b TSRS
ACEREA RGO

Sarvicips o ol

Y en esta ventana no seleccionamos nada, lo dejaremos por defecto y le damos clic

en siguiente.

ArieE de comengar
Tipo de instalacicn
Selzgcién de sarvider
Bales de servidor

focesc EmoTe
S=rdgios b= ral

Soleecionar roles oo servidor
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O L A okl
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Lh ]
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—— P - I'\:’

il am | >l

) i ¥
D Betree [ recton Federalion Seraces
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11 Mg =
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sham pre admingsacs RAG
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llustracion 35 Seleccion del Rol que vamos a instalar

Seleccionar caracteristicas

SEMSDEA DE DEITINC
DL A e
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llustracion 36 Seleccion de las caracteristicas




Nos aparecera esta ventana y le damos clic en siguiente.
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llustracion 37 Asistente de acceso remoto

Luego vamos a elegir la opcion de DirectAccess y VPN(RAS) y le damos clic en

siguiente.

FERWIE-R DE DRSTINE
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LiTsE 45 somEnaIe Feleccicoe 'oF semicias de npi gue desea instaler pares dcoeso remomm

Fiper e Instndal in Sennckos de ol De_s:cnpdn'n

it Ju sorvicht Directdcrass peoparzions s bos

FiEs o2 senvidar Z usrdcs o Sxpenancs de

! : LI Enruismienie T e |

CTnTET O [} %.‘qq:lu aboan Fiary OGN P rLaRUeT memenie

BFrD PR que tengen sooesa ® Irdamist Con
Directdicrd s, o8 eqedos portifiles

m L pusder sdministres en Curkpoe

CARRAR A A mmeris gque eleguifi b

conerinsead 2 intenret, o que
qarantiza que bos vnmnics m3wile
permarszar pchslzasos on Bs
direciuns c= mankznimiento dei
sistann y seguridad. VPN ush la
wrmpitiidec] de misnet sademis cls
ainat e i e i ey de
cifrago oe dates y 10ne] pone
toneckarse condisntes remotos §
wcinas rematas,

(R [as] | v | o]

llustracion 38 Seleccion de los servicios del Rol



Luego le vamos a dar clic en agregar caracteristicas.
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llustracion 39 Herramientas para DirectAccess y VPN (RAS)

Después vamos a darle clic en instalar.

Conlirmar selecciones de instaladion
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llustracion 40 Confirmacion de las herramientas de DirectAcess Y VPN (RAS)
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Veremos la finalizacion de la instalacion, pero nos esta pidiendo darle clic para abrir

el asistente de introduccion.
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llustracion 41 Finalizacion del rol y caracteristicas

Nos aparecera esta ventana y le vamos a dar clic donde dice, implementar solo

VPN.
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llustracion 42 Configuracion del acceso remoto
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Nos aparecera esta ventana, y le vamos a dar clic derecho sobre el nombre del

servidor y seleccionamos en configurar y habilitar enrutamiento y acceso remoto.
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llustracion 43 Configurar y habilitar enrutamiento y acceso remoto

Nos abrira este asistente y le vamos a dar clic en siguiente.

Esta es el Asistente para instalacion del
servidor de enrutam ients y access remoto

Enla asiimie e mouda o o figes & seitke paa que
puesdn conecimme A olma reces y TR Coeeone
chenbes remctos.

s ol en Sigueds g ool

&

e |[Sanns) [Teaaa]

llustracion 44 Asistente de enrutamiento y acceso remoto
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Luego vamos a seleccionar la opcion de configuracion personalizada y siguiente.

Conliguracion
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llustracion 45 Combinacién de servicios a instalar

Vamos a seleccionar la opcién de Acceso a VPN y le vamos a dar siguiente.
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llustracion 46 Servicio que vamos a utilizar
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Finalmente le vamos a dar clic en finalizar e iniciamos el servicio de VPN.
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llustracion 47 Finalizacion del asistente de enrutamiento y acceso remoto

Luego le vamos a dar clic derecho sobre el nombre del servidor y seleccionamos en

propiedades.
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llustracion 48 Propiedades del enrutamiento y acceso remoto
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Luego le daremos clic en IPv4 y seleccionamos en protocolo de configuracion

dindmica de host (DHCP), ya que el mismo servidor designara automaticamente la
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llustracion 49 Protocolo de configuracion dinamica de host

Luego nos iremos a inicio y le daremos clic en usuarios y equipos.
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llustracion 50 Usuarios y quipos
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Luego le damos clic en usuarios y veremos los usuarios ya creados. Vamos a

seleccionar el usuario que queremos que las PC se conecten y le damos clic

derecho en propiedades.
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llustracion 51 Usuarios de Active Directory

Luego nos vamos donde dice marcado, y seleccionamos la opcion de permitir

acceso y damos clic en aplicar y aceptar.
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llustracion 52 Permitir acceso al usuario
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Para verificar que todo esté bien, iremos a un pc y le daremos clic en abrir el centro

de redes y recursos compartidos.

Soluciamer probierras
Al al Sl i

llustracion 53 Escritorio remoto

Nos abrira esta ventana y le daremos clic en configurar una nueva conexion de

red.
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llustracion 54 Centro de redes y recurso compartidos
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Luego le damos daremos clic en conectarse a una red de trabajo y clic en

siguiente.

Clegir una opsidn de conexidn

Conectarse a Inszenet
Configurar coneion a Intornct do banca ancho o ge sooost telefonico

y Lochigurar wna nosva red
- Lorhgum un ennresdor @ wn punto de aoceso nligves.

urelasee g uny ares de Lakea

oofiguiar yna conedan de sacoeco el Snico ¢

llustracion 55 Conexién a un area de trabajo

Después le vamos a dar clic en usar mi conexion a internet (VPN).

JLome desea conectarse?

L

= LUsar mi conexian a Intgrnzt (VPR
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y o

Cancelar

llustracion 56 Verificacién de como queremos conectarnos



Vamos a ingresar la direccién externa del servidor y elegimos la opcién en recordar

mis credenciales y le damos clic en crear.

) S e clarse s i area dhe Grabipo

Ezcrica la direccidn de Inernet a |a gue e coneciara
£ adminizrador d2 red puede dar e stz direccicn.
Do de nkenek [Fiemale: Cartamaccm o 157,550, o S L340 11

Mambrede deslime Lo in VO

| iUsar unatajetairpeligents
B Reecordar mmis erea eneinles L‘*

W, :___!I-'m'nll- gue olras pesomes usen e ls waneiin
Es mpstAm pemr e el uno de esta conew dn pose coal guiee
RRTEEAR EAR A0 2 eshe eoipe

Cancalar

llustracion 57 Direccion Ip del servidor

Verificamos que si se cred la conexion y le daremos clic sobre ella.
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llustracién 58 Verificacion de la conexién
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Vamos a ingresar el usuario y la contrasefia vista anteriormente en el servidor y le

damos clic en aceptar.
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llustracion 59 Ingreso de usuario y contrasefia de la VPN

Verificamos que si se conecto a la red VPN.
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llustraciéon 60 Conexién correcta de la VPN

Para hacerle un ping al servidor, ingresaremos al simbolo del sistema, y después
de eso, vamos a ingresar la IP del servidor y verificaremos que si transmite

informacion.

75



Opnize = bz i el g s abiim Coneban ety drade i #

n al - T W
= Bl n Fokd e NFY
LP B sl 'l_u-‘? IGEITPe WEM
o

WIS ytam L rrd 2xs

¢ los dérachos rés

llustracién 61 Ping al servidor

CONEXION VPN DE LA MUNICIPALIDAD
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llustracién 62 Conexion Cisco de la Municipalidad

ESPECIFICACIONES:

- Las PCs es como si fueran las areas de la Municipalidad

Si yo hago ping de la PC10 al servidor, si tengo informacion
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llustracion 63 Ping al servidor de la Municipalidad

CONEXION VPN DE LA BIBLIOTECA
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llustracion 64 Conexién Cisco de la Biblioteca

Especificaciones:

- Las PCs es como si fueran las areas de la Biblioteca

- Siyo hago ping de la PC7 al servidor, si tengo informacion de ella:
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llustracion 65 Ping al servidor de la Biblioteca
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llustracion 66 Conexién Cisco
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Creacion de la carpeta compartida para las oficinas que no estan conectadas

al servidor

Primeramente, tenemos que crear las 4 carpetas, que serviran para las 4 oficinas

gue estan aisladas del servidor:

Compartida_Contabilidad 04/06/2027 T0:35 Carpeta de archivos
Compartida_Logistica 04/06/2021 10:55 Carpeta de archivos
Compartida_Presupuesto 04/06/2021 10:35 Carpeta de archivos
Compartida_Tesoreria 04/06/2021 10:35 Carpeta de archivos

llustracion 67 Carpetas a crear

Luego le vas dar clic derecho en cualquiera de las carpetas y le damos clic en

propiedades:

Propiedades: Compartida_Contabilidad -

Generdl | Compartr Segundad | Versiones antenores  Personahzar

Compartida_Cantahilidad

Tipo: Cameta de archivos
Ubicacion: F:A
Tamaro: 0 bytes

Tamano en disco: bytes

Contiana: 0 archivoe, [ carpetas

Creado: viemes, 4 deunio de 2021, 1005522

Aribitos: [m] Sele lectura {eolo para archivoe de la carpeta)
oeulta (Opciones avanzadas... |

llustracion 68 Propiedades de la carpeta
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Después le vamos a dar clic en compartir y seleccionamos el usuario para esa dicha

oficina y finalmente le damos en compartir.
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llustracion 69 Compartir al usuario

Después de ese paso, le vamos a dar clic en Uso compartido avanzado y le

damos clic en permisos.
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llustracion 70 Permisos al usuario
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Luego le vamos a dar clic en agregar y después le vamos a dar clic en opciones

avanzadas
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llustracion 71 Seleccion del usuario

Después le vamos a dar clic en

carpeta y damos en aceptar.

buscar y elegimos al usuario especifico para esa

Soceniarar Deouis @ Tiepan w B i Fietee ~ "
4 =
s
|J.I.L|.J oz v S dnorde wagasalaiagako | Teme il e Mokl Ly
Feezawrnns —wein
|JI:HI'.'I- ==li=lzd | meitEaes ] D mczionar Lpuancs o Tiupes w
el San:g Temcionar pels oo de shpb:
(T T ERNE Ty Cokiche b |Ih iy Brpen o ke e m e dalivomchos | T ile b
Lrka 1 oprESEEn Swiam it Lboacin: s o
g ||:|Esrv.-':-F-EF|:-F|:.a| | Cheamet.,
Digees deshezlsdar A —
LonTeefiat QUe Mk Sl Seadmilzs wnbrade ohte e deers vheonarv ek
/ e e e .-

MY codd ey T Ty i }."j- L0 e A e T Zaprcoerarhoes
ot e b o tils Lo | | e || et
Fharaiz T - i Y
By Srriednsr MR
2 v nidador: JEs W EHLL

dabramlazzizad =y o JEFCT0F EFDL.

LS Ce AR R AL 7
Hius

= L |

B - e e

ke o naehL

usds izad = Lospir Cacala- Aok

T FEEEF ENTREY S L T

llustracion 72 Usuario agregado
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Le damos los permisos necesarios para ese usuario que hemos agregado y le

damos en aplicar y aceptar.
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llustracion 73 Permisos de control total al usuario

Después de eso le vamos a dar clic en seguridad y después en editar.
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llustracion 74 Permisos de seguridad al usuario
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Después le vamos a dar clic en agregar y luego en opciones avanzadas.
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llustracion 75 Seleccion al usuario de seguridad

Luego le vamos a dar clic en buscar y seleccionamos al usuario y le damos en

aceptar.
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llustracion 76 Usuario agregado para la seguridad
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Luego le vamos a das los permisos necesarios para el usuario y le damos en

aplicar y en aceptar.
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llustracion 77 Finalizacién de la carpeta compartida

Y eso seria finalmente la configuracion de la carpeta compartida. Luego iremos a
un pc que este en red con el mismo pc que hemos creado la carpeta compartida.
Vamos a dar clic en el explorador de archivos y luego le vamos a dar clic en red. Y

luego verificamos que esta la carpeta que hemos compartido.
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llustracion 78 Carpeta compartida en red
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8.5.

Costo y Presupuesto

Implementos

Descripcion

V.
Unitario

Cantidad

Total

Hardware

Definicién entorno de la red

Cable UTP

CAT. 5: Ancho de Banda de
100 MHz, distancia de hasta
100 Estandares:
UL444/UL1581, TIA/EIA
568B.2

S/0,80

1000 mt

S/800

Tarjeta Ethernet

Adaptador PCI. Ethernet
10Base-T, Ethernet 100Base-
TX. Vel de Transferencia 100
Mbps. Capacidad Duplex, ROM
de iniciacion, Negociacién
Automatica.

S/ 35

300

S/ 10,500

Dispositivos d

e conexion

Router

Router Modular: Permiten la
conexién a redes de cualquier
tipo (ADSL2+, VDSL2, Gigabit,
E1/T1, Wifi, 3G, etc.), conexion
a redes publicas analdgicas o
digitales (BRI/PRI)).

S/ 30

30

S/900

Switch

Modular. Velocidad de
10/100/1000. 0 puertos
10BASE-T/100BASE-
TX/1000BASE-T; puerto de
alimentacion RPS (-48 VDC);
puerto de consola RJ-45; 2
puertos de apilamiento
dedicados;

S/ 150

20

S/ 3,000

Servidor

Dell: Intel® Xeon® X3440 (8MB
Caché, 2.53 GHz, Turbo, HT),
Memoria de 16GB (4X4GB),
1333Mhz, Dual
RankedUDIMM, RAID 5 -
PERC S100 (SATA Software
RAID Integrado) soporta 3 a 4
Disco Duros, Disco duro SATA
250GB 7.2K RPM 3Ghbps 3.5
pulgadas Cabled,

S/2000

S/2000

Impresoras

Matriz de Punto Carro Angosto

S/1200

10

S/ 12,000

Laser Color

S/ 700

10

S/ 7000

Total, Infraestructura

S/ 36, 200

Tabla 1 Costo y presupuesto del Hardware
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Fase | Descripcién | C.Unitario | Unidades Total
Software
Licencia Windows S/10 190 S/1900
XP
Licencia Wind
Sistemas 'Ce”C'\’;‘ista'” ows S/10 200 S/2000
operativos Licencia Windows S/400 2 S/800
Server 2003
Protocolo de S/3000 2 S/6000
enrutamiento Protocolo OSPF
Configuracion del S/5000 1 S/5000
servidor y clientes
VPN VPN
Sub total Software S/15,700

Tabla 2 Costo y presupuesto del software
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10. Anexos

Constancia de aplicacion de la Tesis
MUNICIPALIDAD PROVINCIAL DE LAMBAYEQUE

AREAS DE INFORMATICA Y ESTADISTICA
s Y AREA DE SISTEMAS Y PAGINA WEB

“LAMBAYEQUE, CUNA DEL PRIMER GRITO LIBERTARIO EN EL NORTE DEL PERU"
“Afio del Bicentenario del Peri: 200 afios de Independencia”

LOS QUE SUSCRIBEN:

ING" BERMARDO NICOLA AGUILERA DAVILA - JEFE DEL AREA DE INFORMATICA ¥ ESTADISTICA,
IDENTIFICADO CON DNI N® 17612717 ¥ EL ING® JORGE LUIS MORALES RIOS - JEFE DEL AREA DE
SISTEMAS Y PAGINA WEB, IDENTIFICADO CON DNI N° 16796813; EN REPRESENTACION DE LA
MUNICIPALIDAD PROVINCIAL DE LAMBAYEQUE.

DEIAMOS

CONSTANCIA:

Que el Sr{a). JHONNY ANDERSSON MUJICA GAMARRA, identificado{a) con DNI N°
71208031, quien ha venido realizando su Trabajo de Investigacidn (Tesis) para su Informe Final en
las Areas de Informatica y Estadistica v en el Area de Sistemnas v Pagina Web de esta entidad
Municipal, motivo por el cual para garantizar de forma fehaciente lo suscrito lineas arriba, los jefes
de las Areas involucradas firman la presente en sefial de conformidad

Se extiende la presente a solicitud del imteresado para los fines educativos que estime
convenkente.

Lambayeque, 10 de junio de 2021.

Lambayeque, Cludad. jAfio del Bicentanariof Calle Balivar N* 400
‘Generosa y Benemérita 27-12-1810 - 2020 (074) 281911
www, munilambayegue.gob, pe

llustracion 79 Constancia de conformidad de la Empresa
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Yo, WILTON VIDAURO CARPIO CAMPQOS, coordinador de investigacion de la Facultad
de Arquitectura y Urbanismo, Ingenierias y Arte & Disefio he realizado el debido control de
originalidad de la investigacién, el mismo que esta dentro de los porcentajes establecidos
para el nivel de pregrado, segun la Directiva de similitud vigente en la UDCH; ademas
certifico que la versién que hace entrega es la version final del informe presentado por el
bachiller: MUJICA GAMARRA JHONNY ANDERSSON titulado: “DISENO DE UNA VPN
PARA MEJORAR LA SEGURIDAD DE REDES LOCALES INALAMBRICAS (WLAN) EN
LA MUNICIPALIDAD DE LAMBAYEQUE, DICIEMBRE 2020 — ABRIL 2021

Elaborado por el estudiante: MUJICA GAMARRA JHONNY ANDERSSON
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verificable en el reporte final del andlisis de originalidad mediante el software de similitud
TURNITIN.
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y cumple con lo establecido en la Directiva sobre el nivel de similitud de productos

acreditables de investigacion vigente.

Pimentel, 22 de junio del 2021
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Anexo: Autorizacion de aplicacion de instrumentos en la empresa.

llustracion 81 Autorizacion de aplicacion de instrumentos en la empresa.




Anexo: Declaratoria de autenticidad del asesor

Yo, Eduardo Abraham Amascue Becema, con Documento Nacional de Identidad N°

16662192, de Profesion Ingeniero Computacion y Sistemas.

Por medio de la presente hago constar que he revisado con fines de validacion el
mstrumento denominado: Instrumento para validar el Analisis, Disefio e Implementacion
de VPN para mejorar la seguridad de redes locales inalimbricas (WLAN) en la
Mumicipalidad de Lambaveque, diciembre 2020 — abril 2021, cuyo proposito es mejorar

la interconexion de los usuarios internos de externos de la empresa.

Luego de hacer las observaciones pertinentes a los items, concluyo en las siguientes

Apreciaciones.

Opinion de aplicabilidad:
Aplicable (X)  Aplicable después de corregir () No aplicable ( )

Ing. Eduardo Arrascue Becerra
DNI: 16662192

Especialidad del validador; INGENIERO,

=
—

Ehiclavq,gg de Septiembre del 2021

llustracion 82 Declaratoria de autenticidad del asesor
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[lustracion 83 Juicio de expertos
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Anexo: Entrevista

Entrevista sobre red privada virtual (VPN)

OBJETIVO: La siguiente entrevista se realiza con la finalidad de conocer las
necesidades actuales de la Municipalidad de Lambayeque que a la vez nos
ayudaran a complementar el desarrollo de nuestra tesis, titulada “Disefio de una
VPN para mejorar la seguridad de redes locales inalambricas (WLAN) en la

Municipalidad de Lambayeque, diciembre 2020 — abril 2021”

1. ¢, Cual es su rol principal en esta oficina?

2. ¢ Para qué consideras usted necesario trabajar con VPN?

3. ¢, Qué tan seguro considera usted el uso de aplicaciones de acceso remoto?
4. ¢,Cree usted que mejoraria su productividad en la gestion de aplicaciones de

intranet usando un software de acceso remoto?

5. ¢,Cuando fue la dltima vez que requirié conectarse a la intranet para la gestion

de aplicaciones?
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